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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagdo do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

ANEXO I DO EDITAL
TERMO DE REFERENCIA
1. OBJETIVO
1.1. Descrever Sistema de Registro de Pregos para Contrataqao de empresa para o fornecimento de solucio ti logica de apoio na adequaciio as obrigacdes da Lei n® 13.709/2018 - Lei Geral de Prote¢io de Dados Pessoais, com prestacio de 12 meses, em

conformidade com a Lei n° 10.520/2002 (Regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, para instituir a modalldade de licitagdo denominada pregdo), com aplica¢do subsidiaria da Lei n® 8.666/1993 (Regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, que institui
normas para licitagdes e Contratos da Administragdo Publica e da outras prov1den01as) com o Decreto Estadual n® 46.642/2019 (Regulamenta a fase preparatoria das contratagdes no dmbito do Estado do Rio de Janeiro) e o Decreto Estadual n® 46.751/2019 (regulamenta o Sistema de
Registro de Pregos no art. 15 da Lei Federal n°® 8.666/1993).

1.2. A licitagio sera realizada na modalidade PREGAO EM SUA FORMA ELETRONICA, nos termos da Lei n.° 10.520/2002, do Decreto Estadual n.° 46.751/2019 que regulamenta o Sistema de Registro de Pregos e da Lei n.° 8.666/ 1993 .

1.3. Forma de Adjudicagao do Objeto: MENOR PRECO GLOBAL POR LOTE.

1.4. Forma de Execugio do Objeto: EMPREITADA POR PRECO UNITARIO.

2. JUSTIFICATIVA

2.1. Dotar o PRODERJ com capacidade para gerenciar e aplicar as novas diretrizes de tratamento de dados pessoais com foco em compliance de protegdo de dados para adequagdo a Lei n® 13.709/2018 - Lei Geral de Prote¢do de Dados Pessoais (LGPD), de modo a
resguardar e preparar as medidas efetivas e necessarias para que o 0rgao esteja aderente aos principios previstos da LGPD.

2.2. O PRODERJ ¢ Autarquia vinculada & Secretaria de Estado de Transformagdo Digital - SETD, na forma do Decreto Estadual n® 48.151/2022 e atua como Orgéo Gestor do Sistema Estadual de Tecnologia da Informagio ¢ Comunicagio do Estado do Rio de Janeiro -
SETIC/RJ, com competéncia dada pelo art. 5° do Decreto Estadual n® 47.278/2020.

2.3. O PRODERYJ ¢ responsavel por sediar, manter ¢ operar a TIC do Estado, ou seja, os sistemas de informagdes, o desenvolvimento de sistemas, as bases de dados de varios 6rgios estaduais e os diversos equipamentos hospedados no Data Center do Estado. E responsavel
também por prover servigos de Internet aos 6rgaos da Administragdo Estadual, tais como correio eletronico, consultoria, desenvolvimento, hospedagens de paginas, portais, intranets e extranets.

2.4. Considerando a importancia vital dos sistemas e servigos de TIC da Administragao Publica e os dados pessoais tratados por esses sistemas, a contratagdo de servigos para apoiar a gestdo e compliance com a LGPD torna-se mandatoria.

2.5. Ha de ressaltar, porém, que a reduzida equipe de seguranca do PRODERJ composta pelos membros da DGD - Diretoria de Governanga e Dados e Informagdes e da DSI- Diretoria de Seguranga da Informagdo, bem como a auséncia de uma solugdo que permita dar
seguranga no cumprimento da LGPD impedem que se assegure infraestrutura apropriada as atividades e disponibilidade de sistemas essenciais de TIC a Administrag&o.

2.6. A importancia de o PRODERIJ possuir uma gestdo eficiente e abrangente em relagdo a LGPD, além de atendimento a norma em apreco, decorre de suas competéncias institucionais enquanto 6rgao gestor do SETIC/RJ, bem como, frente as disposi¢des do art. 9° do
Decreto Estadual n® 47.826/2021 - que instituiu o Comité Estadual de Governanga e Privacidade de Dados no ambito do Estado.

2.7. Nao menos importante ¢ a competéncia do PRODERJ para propor Registro de Pregos em contratagdes de bens e servigos relativos a TIC, para o atendimento das demandas dos demais 6rgdos da Administragao Publica, por forga do art. 4°, §2° do Decreto Estadual n®
46.751/2019.

2.8. Sabendo-se que a informagao ¢ um dos ativos mais importantes e caros do mundo corporativo, seja no ambito publico ou privado, a protecdo dessas informagdes, ante a irreversivel informatizagdo dos acervos corporativos de dados, exige cada vez mais o uso de solugdes
eficazes em tecnologia da informag@o, que auxiliem na gestdo adequada dos dados pelos 6rgdos publicos.

2.9. A reserva de informagdes a disposi¢do do poder publico requer providéncias preparatorias para adequagdes contidas na Lei de protegao de dados — Lei n® 13.709/2018.

2.10. Dito isso, pretende-se por meio do presente Termo de Referéncia, com base nos estudos preliminares realizados, viabilizar a contratagdo de solugdo tecnologica para adequagao a LGPD.

3. ALINHAMENTO ESTRATEGICO

3.1. A contratagdo em tela esta alinhada ao Plano Diretor de Tecnologia da Informagdo e Comunicagio - PDTIC 2023, conforme abaixo:

a) Objetivo Estratégico 1 — Proporcionar solugdes e melhorias aos servigos de TIC oferecidos aos cidaddos: Proporcionar servigos de TIC adequados aos cidaddos, buscando oportunidades de melhoria continua, identificando ligdes aprendidas e avaliando o real valor
agregado destes servigos (objetivo orgamentario alinhado com as agdes 1293, 1294 e 4477 do PPA);

b) Objetivo Estratégico 4 — Implementar a Governanga de TIC do estado: Definir os processos e controles necessarios a aplicagdo da Governanga de TIC, tendo como diretriz o foco nos processos prioritarios, simplificagdo com eficacia e contato com os usuarios
internos, orgdos publicos estaduais e o mercado (objetivo orgamentario alinhado com as agdes 4133 e 4508 do PPA);

c) Objetivo Estratégico 7 - Promover o processo de Seguranga da Informagéo e Comunicagéo: Implementar o processo, revisar normas, monitorar os incidentes de seguranca e disseminar a cultura da seguranga da informagao, junto aos servidores do PRODERJ e
demais orgdos da administragdo publica estadual (objetivo ndo orgamentario).

3.2. Também encontra alinhamento estratégico com o Plano Pluri-Anual (PPA) 2020-2023, registrada com os codigos de agdo n® 1293 (atualizagdo tecnologica do parque computacional), n® 1294 (atualizagdo tecnologica dos sistemas de informagdo) n°® 4477
(desenvolvimento e inovagdo em tecnologia digital), respectivamente nos codigos do produto n® 6884 (ferramenta de seguranga da informagao implantada), n® 6826 (ferramenta automatizada de seguranga adquirida) e n® 6917 (inovagdo tecnologica implantada).

3.3. Por fim, a contratagdo para o presente objeto, esta prevista no PCA- Plano de Contratagdes Anual.

4. DOTAGCAO ORCAMENTARIA
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No caso concreto, fica dispensada a indicagdo de prévia dotagdo orgamentaria no sistema de registro de pregos, uma vez que esta sera exigida tdo somente quando da efetivagdo da respectiva contratagio.

5. RESULTADOS ESPERADOS
5.1. Em primeiro plano, cumprir a legislagdo ¢ condi¢o obrigatoria imposta a de todos os 6rgéos publicos.
5.2. Espera-se com a presente contratagdo dotar o PRODERJ e demais 6rgéos da administragdo com recursos tecnologicos necessarios as boas praticas de seguranga , com infraestrutura adequada e ainda:

a) Diagnosticar necessidades de adequagdo, propor e executar medidas para adequar o 6rgdo contratante a Lei 13.709/2018 e demais padrdes de seguranga recomendados para 6rgaos da administragdo publica;
b) Identificar processos que realizam tratamento de dados pessoais e adequa-los aos requisitos da Lei 13.709/2018;

¢) Apoiar os 6rgaos da administragdo publica, direta e indireta, em conjunto com o Comité Estadual de Governanga e Privacidade de Dados, tanto junto ao Nucleo Normativo quanto ao Nicleo Executor;

d) Mitigar o risco da ocorréncia de incidentes de seguranga que representem violagdes de dados e implementar processos para tratamento de incidentes e violagdes de dados, caso ocorram;

e) Aperfeigoar os requisitos de transparéncia quando do tratamento de dados pessoais nos servigos prestados ao cidadio;

f) Implementar processo de Governanga em Privacidade de Dados Pessoais;

g) Identificar e gerir riscos a privacidade;

h) Implementar processos para gestdo de consentimento e preferéncias;

i) Gerir requisi¢des dos titulares de dados pessoais;

j) Disseminar a cultura de privacidade no &mbito dos érgdos e entidades da Administragdo Piblica por meio de treinamentos e campanhas de conscientizagao;

k) Apoiar, se necessario, o Encarregado pelo Tratamento de Dados Pessoais, na implementagéo e manutengao da Governanga em Privacidade de Dados Pessoais, em processo de melhoria continua.

DEMANDA ESTIMADA E QUANTITATIVO

6.1. A tabela abaixo apresenta a estrutura da plataforma digital do PRODERJ, sobretudo, dos quantitativos de servidores e de bancos de dados que correspondem aos ativos de dados a serem tratados e protegidos pela solugao, conforme apurado nos estudos preliminares.
SOLUCAO LGPD - LOTE
- . QUANTIDADE
ITEM ID SIGA DESCRICAO METRICA ESTIMADA
1 177603 Subscrigéo de solugdo de gestdo para adequagio e governanga de conformidade com a LGPD, incluindo suporte técnico e atualizagéo de software pelo periodo de 12 meses unidade 1
2 177604 Subscrigdo de solug¢do de descoberta e mapeamento de dados estruturados e ndo estruturados, incluindo suporte técnico e atualiza¢do do software pelo periodo de 12 meses unidade 100
Subscrigao de Solugao de Descoberta ¢ Monitoramento de Dados Nao Estruturados, com Suporte Técnico e Atualizagido de Software .
3 177605* " N RN . " o e o . unidade 1.400
(Subscricao de para izagiio e tr em seguranca e priv suporte e at do software pelo periodo de 12 meses)

4 176272 Subscrigdo de solugdo de Gestdo de Atendimento a Titulares, Dentncias e Governanga de Certificados em conformidade com a LGPD, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 meses unidade 25

5 177644 Treinamento na Solugdo de Gestdo LGPD aluno 16

6 177646 Servigo de consultoria para apoio na implementagéo das solugdes e adequagdo a LGPD UST 24.096

* para o item 3, ID SIGA/RJ: 177605, considerar a descrigao entre parénteses.

6.2. Para a defini¢do dos quantitativos a serem demandados, necessarios a0 cumprimento dos objetivos propostos para a Contratagdo, buscou-se utilizar parametros comuns utilizados como referéncia nas contratagdes similares observadas neste Termo de Referéncia,
adaptando-os para um modelo flexivel e que permita ao PRODERJ contratar os servigos nas quantidades que venham a ser efetivamente necessarias.
6.3. Tal medida levou em considerag¢do o fato de que em alguns casos, o quantitativo necessario s sera descoberto no decorrer da execugdo, uma vez que o0 PRODERIJ possui em sua plataforma de dados, servidores ¢ bancos de dados que vieram juntamente com os
servidores recebidos pela Autarquia, frutos de legado olimpico e sobre os quais ndo ha conhecimento acerca dos dados, seja em termos de quantidades, seja em termos de qualidade ou natureza.
6.4. Saliente-se que, o presente objeto, assim como outros ja contratados como, por exemplo, a ferramenta de Data Loss Prevention (DLP) ou a de gerenciamento de chaves criptograficas (anonimizagao de dados) irdo, cada um dentro de suas caracteristicas e atuagdes,
viabilizar a0 PRODER]J obter essa visibilidade sobre parte significativa dos ativos de dados sob sua guarda, dos quais ndo tem maiores informagdes.
6.5. Desta forma, buscou-se definir para cada item do objeto, métricas e quantidades que estejam adequadas as necessidades do PRODERJ e que sirvam como parametro para a precificagdo por parte das empresas licitantes interessadas no fornecimento do objeto.

6.6. De acordo com o levantamento realizado, cujos nimeros sdo apresentados na tabela acima, o PRODER]J apresenta as seguintes estimativas, conforme cada item componente da solugdo proposta a contratagao:
O item 01 ¢ o principal componente de software do objeto e compreende ao elemento gerenciador da solugdo. Uma tnica licenga cobre toda uma plataforma de dados e, conforme a estrutura e tamanho, podera ser complementado com a contratagao dos itens 2 a 4;

O item 02 ¢ o componente da solugdo cuja estimativa esta relacionada com a quantidade de bancos de dados a serem tratados, onde uma unidade corresponde a uma instancia de banco de dados ou fonte de dado estruturado e nao-estruturado. Cada unidade ¢ aplicavel a até 120 unidades de bancos de dados
aproximadamente, conforme cada fabricante desta solu¢@o. Assim, considerando o quantitativo de BD's (vide tabela acima), projetou-se uma demanda de até 100 unidades para este item, ao longo de 12 meses;

O item 03 ¢ o componente da solugio aplicavel aos usuarios nos diversos eventos de conscientizag¢do e treinamento ao longo de 12 meses, sendo certo que usuario corresponde a cada individuo alvo das agdes (conscientizagdo / treinamento);
O item 04 é componente da solugao aplicavel as reparti¢des da estrutura corporativa do contratante, sendo cada unidade aplicavel a até duas areas. Considerando que o PRODERJ possui aproximadamente 50 reparticdes em sua estrutura, foi estimado o quantitativo de 25 unidades para este item;

O item 05, que trata do treinamento, devera abordar todos os componentes da solugéo contratada, orientando sua correta utilizagdo e funcionamento, bem como orientando acerca da configuragio, utilizagio e administragdo dos recursos. A métrica por aluno viabiliza treinar e capacitar exatamente o numero
necessario de servidores que, apos treinados, poderdo atuar também como replicadores/facilitadores dos contetidos aprendidos. Nesse passo, considerando que o objeto tem aderéncia a quatro reparti¢gdes do PRODERYJ, a saber: Diretoria de Governanga e Dados e Informagdes (Encarregado de Dados Pessoais),
Diretoria de Seguranga da Informagao, Diretoria de Sistemas e Solugdes e Diretoria de Infraestrutura, definiram-se 4 vagas por area para capacitagdo na solugio contratada, totalizando as 16 vagas previstas para demanda;

Para fins de medigdo das UST referentes ao item 6 (servigo de consultoria especializada) foi considerada uma estimativa de frequéncia de eventos pertinentes a cada um dos itens, a partir do levantamento realizado pela DGD/PRODERYJ, conforme se infere do Catalogo de Servigos anexado ao presente Termo de
Referéncia (anexo II).

6.7. Ap6s a realizagdo de Plano de suprimentos (PLS SIGA n° 0147/2023) o quantitativo estimado para a contratagdo passou a ser o seguinte:

| LOTE PARA SOLUCAO DE LGPD |
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ITEM | ID SIGA DESCRICAO METRICA QE‘S“%EESADE
1 177603 |Subscri¢do de solugdo de gestdo para adequagio e governanga de conformidade com a LGPD, incluindo suporte técnico e atualizagdo de software pelo periodo de 12 meses unidade 22
2 177604 |Subscri¢do de solugdo de descoberta e mapeamento de dados estruturados e ndo estruturados, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 meses unidade 600
3 177605* Subscrigi? de Solucf{o de Descobelrta e Mgnitoramento de Dados Nao Estmtl{radqs, com Supf)rte Técnico e At}xalizagéo @e Sf)ftware ) unidade 19.120
(Subscrigao de solugdo para conscientizagdo e treinamento em seguranga e privacidade, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 meses)
4 176272 Subscri¢do de solugdo de Gestdo de Atendimento a Titulares, Denuncias e Governanga de Certificados em conformidade com a LGPD, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 unidade 104
meses
5 177644 |Treinamento na Solugdo de Gestdo LGPD aluno 276
6 177646 |Servigo de consultoria para apoio na implementagdo das solugdes e adequagido a LGPD UST 181.840
* para o item 3, ID SIGA/RJ 177605, considerar a descri¢do entre parénteses.

6.7.1. Quantidades estimadas por 6rgio participante
- L. LOTE
Orgio Participante
ID 177603 1D 177604 1D 177605 ID 176272 ID 177644 | 1D 177646

DETRO - - Departamento de Transportes Rodoviarios do Estado do Rio de Janeiro 1 0 200 2 5 4728
Rua Uruguaiana, 118, 8° andar, Centro - Rio de Janeiro/RJ .
EMOP - Empresa de Obras Publicas do Estado do Rio de Janeiro
Campo de Sdo Cristovdo, 138, Sao Cristovao - Rio de Janeiro/RJ 1 2 420 4 2 6.728
CGE - Controladoria Geral do Estado do Rio de Janeiro
Avenida Erasmo Braga, 118 - 12° ¢ 13° andar - Setor: DGAF - Rio de Janeiro/RJ ! 25 800 6 5 6.872
JUCERIJA - Junta Comercial do Estado do Rio de Janeiro
Av. Rio Branco, 10, 7° ANDAR. Centro - Rio de Janeiro/RJ 1 0 200 2 12 4.160
IEEA - Instituto Estadual de Engenharia e Arquitetura 1 0 100 5 5 4256
Rua Campo de Sao Cristovao, 138, 2° andar - Séo Cristovio, Rio de Janeiro/RJ )
SEGOV - Secretaria de Estado de Governo
Rua Pinheiro Machado, s/n, Laranjeiras, Rio de Janeiro/RJ 1 0 400 4 12 5.088
FAETEC - - Fund de Apmoya Iéscola Técnica do Estado do Rio de Janeiro 1 25 300 2 16 8.136
Endereco de acordo com o érgdo
CEPERJ - Fund Centro Est. Estat. Pesq. Serv RJ
Av. Carlos Peixoto, 54 Sala 304, Botafogo - Rio de Janeiro/RJ 1 2 550 6 12 8.480
SEPM - Secretaria de Estado de Policia Militar
Rua Carmo Neto, s/n°, Prédio CICC - Bairro Cidade Nova, Rio de Janeiro/RJ 1 2 800 6 2 8.064
PRODER]J - Centro de Tecn de Informagio e Comunicagao do Estado do Rio de Janeiro
Rua da Conceigdo, 69. 24 e 25 andares. Centro - Rio de Janeiro/RJ 1 100 1.400 25 16 19.760
FAF - Fundo Especial de Adm Fazendaria
Av. Presidente Vargas, 670, Centro - Rio de Janeiro/RJ 1 % 800 6 30 7.824
RIOPREVIDENCIA - Fundo Unico de Previdéncia do Estado do Rio de Janeiro 1 25 550 6 18 8.472
Rua da Quitanda, 106, Centro - Rio de Janeiro/RJ .
SES - Secretaria de Estado qe §aude 1 100 3200 6 30 14384
Endereco de acordo com o 6rgao
SEEDUC - Secretaria de Esytadko de Educagao 1 100 2500 6 40 14.888
Endereco de acordo com o 6rgao
SECC - - Secretaria de Estado da Casa Civil
Rua Pinheiro Machado, s/n° - Laranjeiras - Rio de Janeiro/RJ 1 25 800 4 19 8.016
GSI - Gabinete de Seguranga Institucional do Governo do Estado do Rio de Janeiro 1 25 350 2 10 8.544
R. Pinheiro Machado, s/n° - Laranjeiras, Rio de Janeiro/RJ -
IRM - Instituto Rio Metropole
R. Benedito Hipdlito - Cidade Nova, Rio de Janeiro - RJ ! 0 0 ! 10 4.784
SEAP - Secretaria de Estad9 d? Administragdo Penitenciaria 1 0 1.300 0 5 4936
Endereco de acordo com o 6rgdo
AGENERSA - Agéncia Regyulakdora de Energia e Saneamento do Estado do Rio de Janeiro 1 0 200 2 5 5304
Endereco de acordo com o 6rgiao
DETRAN - Departamento d'e "l:ransno do Estado do Rio de Janeiro 1 50 300 6 4 13.784
Endereco de acordo com o érgdo
DPGE - Defensoria Publlca'Geiral do Estado 1 0 2100 5 5 6.808
Endereco de acordo com o 6rgdo
PROCON - Protegdo e Defésa iio Consumidor 1 25 300 1 5 784
Endereco de acordo com o 6rgao

TOTAL 22 600 19.120 104 276 181.840
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6.8. Quantitativo maximo para adesdes
LOTE
Ocorréncia ID 177603 ID 177604 ID 177605 ID 176272 | ID 1776044 | ID 177646
Quantidade méaxima de aquisi¢@o por meio de adesdo 44 1.200 38.240 208 552 363.680
Quantidade maxima de aquisi¢do por orgdo aderente 11 300 9.560 52 138 90.920
6.8.1. Os enderegos dos orgdos participantes, para fins de cumprimento do objeto, constam na tabela do subtopico 6.7.1.
7. REQUISITOS PARA A CONTRATACAO
7.1. Requisitos Objetivos
7.1.1. Dotar o PRODERJ e demais 6rgdos interessados na contratagdo com capacidade para gerenciar e aplicar as novas diretrizes de tratamento de dados pessoais, com foco em compliance de protegdo de dados para adequagio a Lei n® 13.709/2018 - Lei Geral de Protegdo de
Dados Pessoais (LGPD);
7.1.2. Dotar o PRODERJ e demais 6rgaos com os recursos tecnologicos necessarios as boas praticas de seguranga.
7.2. Necessidades Tecnolégicas Basicas

Para atender a demanda em exame, os recursos tecnologicos deverdo considerar as seguintes necessidades e requisitos basicos:

I- Necessidade 1: Gerenciar o to, d berta, classificacdo e tratamento dos dados:

P

a) Realizar o tratamento dos dados conforme a LGPD descreve: tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta, produgao, recepcao, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribui¢do, processamento,
arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informagao, modificagdo, comunicagio, transferéncia, difusdo ou extragao.

- Necessidade 2: Gerenciar requisicoes de acesso aos dados do titulares —- DSAR (Data Subject Access Request):
a) Receber e gerenciar as requisi¢des dos titulares de modo que o titular dos dados obtenha do controlador, em relagdo aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢do, informagéo acerca dos dados gerenciados pelo 6rgéo contratante;

b) Realizar o controle de prazos de pedidos e respostas, padronizar e automatizar respostas, de modo a facilitar o fluxo de resposta ao titular dos dados.

I - Necessidade 3: Gerenciar a comunicacio resposta acerca sobre incidentes e violagoes de seguranca:
a) Gerenciar a resposta dos incidentes de forma centralizada, de forma a automatizar o tratamento destes incidentes;
b) Gerenciar a comunicagio para autoridade nacional e ao titular sobre a ocorréncia de incidentes e(ou) violagdes de seguranga que possam acarretar riscos ou danos relevantes aos titulares;

¢) Automatizar avisos de violagdo as leis de protegdo de dados, permitindo realizar as notificagdes de forma eficaz.

v - Necessidade 4: Gerenciar o consentimento do usuario
a) Gerenciar e manter a guarda dos dados de solicitagdo, fornecimento e revogagio de consentimento feitas pelo titular dos dados;
b) Gerenciar o fornecimento de consentimento pelo titular dos dados, ressalvadas as hipéteses, previstas na Lei, de dispensas de consentimento;

c) Integrar solicitagao e fornecimento de consentimento com aplicagdes em geral e com aplicativos (apps) para dispositivos moveis, incluindo a gestdo de Cookies utilizados nas paginas de websites, possibilitando a integragdo com os sites de forma controlar seu
consentimento por meio de banner personalizavel.

V- Necessidade 5: Permitir integragiio com ferramentas/plataformas de anonimizacéo de dados:

a) Permitir a integra¢do para anonimizagdo dos dados de forma que os dados do titular ndo possam ser identificados, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

VI - Necessidade 6: Dispor de servigos de consultoria para apoio na implantacio das solucdes e adequagio a LGPD:

a) Prover servigo técnico de apoio no processo de implantagdo e sustentagdo dos servigos contratados;

b) A forca de trabalho para a prestagdo dos servigos devera possuir e demonstrar sua capacidade operacional, por meio de apresentagdo de certificados de capacitago, emitidos por empresa credenciada, quando couber;
c) Configuragdo, parametrizagdo e operagdo da ferramenta;

d) Monitorar o desempenho da solugéo;

e) Executar tarefas de operagao assistida da ferramenta;

f) Garantir a operagdo segura e efetiva da solugéo;

g) Executar tarefas orientativas e consultivas;

h) Apoiar e gerenciar a definicdo e mapeamento de processos de Realizar anonimizagdo de dados de acordo com as necessidades do 6rgdo contratante;

i) Apoiar e gerenciar o Mapeamento, a Descoberta, a Classificagdo e o Tratamento dos Dados;
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j) Apoiar e gerenciar as requisi¢des de acesso aos dados do Titulares — DSAR (Data Subject Access);

k) Apoiar e gerenciar o consentimento do usuario.

VII-  Necessidade 7: Treinamento para uso da Solugio:
a) Devera ser fornecido treinamento oficial abarcando o conteudo necessario para a perfeita compreensio e operagdo de todos os requisitos da solugio;

b) Ao final do treinamento, devera ser fornecido um certificado de conclusio, contendo as seguintes informagdes minimas: nome do curso, nome do instrutor, carga horaria total e ementa do treinamento.

VIII -  Necessidade 8: Abertura de chamados de Suporte Técnico:
a) As solugdes disponibilizadas, quando necessario, deverdo possuir suporte técnico com atendimento remoto/presencial para solugdo de quaisquer problemas que impegam o funcionamento adequado;
b) Deverdo ser fornecidas atualizagdes tecnologicas de corregdes de erros e/ou de melhorias nas solugdes disponibilizadas, quando necessario, além das bases de conhecimento;

¢) Devera existir mecanismo adequado para abertura e acompanhamento de chamados de suporte técnico, 24h por dia, 7 dias por semana, 365 dias por ano.

IX- Necessidade 9: Manutencéo do Sigilo das Informacgdes:
a) Os relatorios gerados deverdo ser classificados quanto ao sigilo das informagdes;

b) Os servidores/colaboradores que tiverem acesso as informagdes contidas nos relatorios deverdo assinar termo de sigilo, a fim de se evitar exposi¢ao de riscos e possiveis vulnerabilidades que possam afetar a autenticidade, integridade, disponibilidade e
confidencialidade dos ativos de TIC do 6rgdo contratante.

7.3. Necessidades Socioambientais

A empresa contratada devera adotar pratica de sustentabilidade ambiental na execugio do objeto, quando couber, conforme critérios estabelecidos no Decreto Estadual n® 43.629/2012.

7.4. Aderéncia a Padroes e Modelos

Nao se aplica.

7.5. Recursos Materiais e Humanos

7.5.1. Os materiais didaticos para treinamento serdo disponibilizados conforme informagdes constantes neste Termo de Referéncia.

7.5.2. Quaisquer outros materiais e/ou acessorios necessarios ao pleno funcionamento da solu¢do contratada, ndo previstos, deverdo ser fornecidos pela licitante vencedora, sem custos adicionais para a contratante.

7.5.3. Em observagao do Enunciado n° 14, item 5 da Procuradoria Geral do Estado do Rio de Janeiro - PGE/RJ, e também considerada a Portaria PRODERJ/PRE n°® 942/2022, saliente-se que o objeto da presente contratagdo ndo prevé mao de obra residente nas dependéncias

do orgdo contratante. Adicionalmente registre-se que o objeto também néo caracteriza, de forma alguma, terceirizagdo de atividade fim da Autarquia, tendo em vista que se trata de solugdo tecnologica e servigos técnicos de suporte em LGPD, que estdo diretamente relacionados a
atuacdo de profissionais técnicos, ndo se confundindo com as atividades inerentes aos servidores da Autarquia, que ndo possui em seus quadros e no plano de cargos vigente, profissional técnico ou analista com qualificagdo para atender o objeto em tela.

7.5.4. Nio se aplica ao objeto deste contrato o fornecimento de uniformes ou equipamentos de protegdo individual (EPI).
7.6. Necessidades de Negécio
7.6.1. Suporte Técnico e Atualizagio de Software
7.6.1.1. As seguintes especificagdes de suporte técnico e atualizagdo deverdo ser adotadas paras os itens 1 a 4:
I- A Contratada devera disponibilizar suporte técnico, com acionamento vinte e quatro horas por dia, sete dias por semana, pelo periodo de 12 (doze) meses;
- Os acionamentos do suporte técnico serdo requisitados por meio de chamados, a serem abertos pelo Contratante por e-mail ou sitio de internet da Contratada/Fabricante;
I - Nao havera limitagao no nimero de chamados que poderdo ser abertos durante o periodo de vigéncia das subscrigdes;
IV - A Contratada mantera registro de todas as ordens de servigo abertas, disponibilizando, para cada uma, no minimo as seguintes informagoes:

a) Numero sequencial da ordem;

b) Data e hora de abertura;

¢) Severidade;

d) Descrigéo do problema;

¢) Data e hora do inicio do atendimento;

f) Data e hora de término do atendimento.

V- O atendimento em regra sera de forma remota. Em caso de impossibilidade do atendimento remoto, 0 mesmo sera realizado de forma presencial;
VI - O suporte técnico devera ser prestado por profissional com conhecimento nas solugdes tecnologicas aplicadas na prestagdo dos servigos contratados;
VII- A Contratada devera prestar suporte a todos os componentes de software fornecidos que forem necessarios para a implementagio e utilizagdo da solugdo, sem onus para a Contratante;

VIII-  Devera ser garantida durante o prazo de vigéncia do contrato a atualizagdo de versdes, releases, componentes (bibliotecas, filtros, dentre outros) e modulos dos softwares que compdem a solugdo ofertada;

IX - O suporte técnico ficara submetido ao Acordo de Niveis de Servigos presente neste documento.
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7.7. Necessidades Tecnolégicas

5’

As especificagdes técnicas do objeto bem como a descri¢@o dos servigos que compdem a solugdo foram descritas no Anexo I deste Termo de Referéncia.

8. LEVANTAMENTO DAS ALTERNATIVAS DE MERCADO
8.1. Desde ja, ha que se salientar que, diferentemente de outras solugdes propostas, verifica-se que ainda néo existem rankings nacionais ou internacionais de lideres do mercado em solug¢des de compliance em LGPD, visto que tal solugdo ¢ voltada ao atendimento especifico
da legislagao brasileira, e por este motivo, ndo se pode contar, por exemplo, com as analises do Gartner, da NSS Labs ou qualquer outra referéncia internacional.
8.2. Existem no mercado brasileiro vérias empresas que fornecem solugdes de sofiware para adequagdo a LGPD. Todavia, verifica-se que os fabricantes de tais solugdes ndo possuem ainda um padrdo para o fornecimento desse tipo de software, pois enquanto alguns
fabricantes fornecem as features da solugao licenciadas de maneira individual, outros vendedores trabalham com uma suite de funcionalidades, agrupadas em um ou poucos licenciamentos distintos.
8.3. Foram consultados diferentes fornecedores de solugio de software e a conclusdo a que se chega é de que o mercado é plenamente capaz de atender aos requisitos do objeto proposto.
8.4. Saliente-se que as subscrigdes de software previstas nesta solugdo sdo oferecidas pelo mercado somente na modalidade SaaS (Software as a Service), ndo sendo possivel a contratagdo das mesmas por aquisi¢do perpétua.
8.5. Considerando os requisitos basicos e os padrdes acima especificados, visualizam-se no mercado de TIC as seguintes solugdes capazes de atender a essa demanda:
8.5.1. Solucio 1: Execucdo direta pelo 6rgio
I- Vantagem:

a) Baixo custo tedrico em relagdo a outras alternativas que envolvam técnicos externos, uma vez que a equipe ja se encontra alocada no 6rgéo.
- Desvantagens:

a) Impossibilidade de formagao de uma equipe técnica com nivel de conhecimento equivalente ao do apoio de um técnico analista em LGPD, em virtude da dificuldade de capacitagdo e da necessidade dos nossos analistas atuarem em diferentes tecnologias, o que ndo
permite a especializagao;

b) Numero reduzido de servidores para alcangar na velocidade planejada (180 dias);

¢) Auséncia, no inventario de ferramentas tecnologicas desta autarquia, de solugdes para atender as necessidades levantadas no estudo preliminar e ndo ha tempo para o desenvolvimento, visto que a necessidade é premente. Ha necessidade de equipe dedicada para
atuar nas questdes de privacidade de dados e que envolvam pedidos e incidentes com titulares ou seus dados.

8.5.2. Solugdo 2: Contratacgiio de empresa para prestacio de servigo de consultoria e apoio na adequacio Lei Geral de Proteciio de Dados Pessoais
I- Vantagens:
a) Os servigos de consultoria dardo um panorama completo de informagdes para adequagéo a Lei n° 13.709/2018, permitindo que esse trabalho venha a ser desenvolvido em parte ou em sua plenitude por servidores.
b) A contratagdo de empresa permitira que as atividades sejam executadas no menor tempo possivel, possibilitando que o 6rgéo seja adequado a Lei n° 13.709/2018 em menor tempo.

¢) Por meio da contratagdo, poderdo ser demandados entre outros, servigos para treinamento e repasse de conhecimento aos servidores dos 6rgdos, possibilitando capacita- los nos temas de privacidade e protegdo de dados pessoais para operarem um programa de
privacidade e governanga dos Orgdos.

d) A contratagdo eventual de servigo de consultoria sera capaz de auxiliar os 6rgaos na elaboragdo da documentagédo e implantagdo das etapas de adequagdo a LGPD (diagnoéstico, governanga LGPD, configuragao, integragao e sustentagdo).
II- Desvantagens:

a) Grande parte dos 6rgdos ndo possuem ferramentas tecnoldgicas para atender as necessidades levantadas no estudo preliminar, sendo necessario realizar todo trabalho de forma manual, podendo demandar um grande volume de profissionais, o que demonstra baixa
eficiéncia.

b) A auséncia de tecnologias para implementar um programa de privacidade deixara o 6rgao contratante exposto pela ndo conformidade com a Lei n® 13.709/2018.

¢) Ainda que os prazos obriguem que sejam empregadas tecnologias por parte da empresa Contratada para realizar as atividades de levantamento, a auséncia de ferramentas para a manutengio de estratégias de privacidade podera resultar na ndo observancia de
necessidades e fragilidades, resultando em incidentes de seguranga e vazamento pela nao conformidade ou baixo nivel de maturidade.

d) Ao final dos servigos, restaria um grande volume de atividades a serem executadas, cabendo ao 6rgdo contratante desenvolvé-las sem que haja qualquer garantia que estara apta a desenvolver, gerando riscos as suas atividades em virtude da ndo conformidade com a

Lei.
8.5.3. Solucio 3: Contratagiio de empresa para o fornecimento de subscri¢do de software de apoio na adequacio as obrigacdes da LGPD
I- Vantagens:

a) A utilizagdo de um software que apoie a contratante em sua adequagéo a8 LGPD representa um ganho operacional consideravel, pois possibilitara a automatizagao de diversas tarefas relacionadas ao objetivo da contratagao.
- Desvantagens:

a) Caso ndo seja oferecido nenhum tipo de servigo de consultoria associado a solugdo de software, haveria a possibilidade da contratante subutilizar o software licenciado, havendo ainda o risco da adequagdo a LGPD néo se concretizar, pois em diversos cenarios, a
contratante necessitara de um suporte de consultoria em LGPD para que os objetivos sejam alcangados.

8.5.4. Solucio 4: Contrataciio de empresa para o fornecimento de subscri¢iio de software de apoio na adequacio as obrigacdoes da LGPD, bem como o fornecimento eventual de servicos relacionados ao objeto
I- Vantagens:
a) A oferta de servigos por empresa dotada de recursos técnicos para o apoio nos trabalhos de mapeamento, adequagéo e compliance ddo grande chance de sucesso ao projeto e permitirdo que o 6rgdo contratante esteja adequado a LGPD no menor tempo possivel.
b) A execugdo dos servigos combinadas ao fornecimento de tecnologias permitira que todas as informagdes levantadas sejam inseridas nos softwares que passardo imediatamente a suportar os processos de tratamento de dados.

¢) A execugdo de diagnosticos de seguranga de forma recorrente reforgara medidas de seguranga em menor tempo e dara maior eficiéncia, demonstrando, perante a Autoridade Nacional de Prote¢do de Dados - ANPD, que o 6rgéo contratante estd implementando todas
as medidas técnicas vidveis para evitar a exposi¢do ou vazamento de dados de titulares.

d) Uma vez contratado o software em adigao ao servigo de consultoria ¢ apoio, a empresa contratada poderia ser responsabilizada por qualquer omissdo, negligéncia em suas estratégias de privacidade e prote¢do dos dados pessoais ou falha no projeto de compliance,
reduzindo os impactos ao 6rgdo contratante.
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e) Uma vez implementado um programa de privacidade e protegdo dos dados, suportado pelas tecnologias, o 6rgdo contratante tera maior independéncia de empresas para manutengdo do programa, reduzindo os custos de mao de obra terceirizada ao longo do tempo e
internalizando gradativamente as atividades de operagdo das tecnologias ¢ manutengao das informagdes.

1I - Desvantagens:
a) A implementagdo de software em conjunto com os servigos de mapeamento e adequagdo possuem um valor de investimento alto, ainda que necessario.

b) O projeto possui varias entregas e demandara equipe por parte dos 6rgdos para execugdo e acompanhamento das atividades e validagdo das mesmas.

9. AVALIACAO COMPARATIVA

9.1. Diante da auséncia de referéncias comparativas relevantes entre as diferentes solugdes de adequagdo LGPD disponiveis no mercado brasileiro, foi desenvolvido um quadro comparativo proprio, onde constam cinco softwares, de fabricantes distintos, para adequagdo a
LGPD, observados no mercado.

9.2. Houve uma dificuldade inicial em se estabelecer comparativos dos parametros técnicos entre os diferentes fabricantes, considerando os diversos resultados encontrados na pesquisa realizada, pois cada qual apresenta via de regra, caracteristicas técnicas/funcionais
semelhantes, ainda que oferecidas em diferentes formatos e pacotes, apresentando inclusive diferentes métricas de quantidade. Destarte, optou-se por incluir na tabela aquelas solugdes que compartilhavam caracteristicas técnicas comuns entre si. O resultado da pesquisa € visto no
quadro a seguir:

Benchmark Solu¢io LGPD
. Fabricantes
CARACTERISTICAS = =
Trust Arc One Trust Security Secure Privacy LGPD Now
Mapeamento de Dados SIM SIM SIM SEM INFO SIM
Descoberta e Classificagdo de Dados SIM SIM SIM SEM INFO SIM
Direitos dos Titulares SIM SIM SIM SEM INFO SIM
Gestao de Riscos SIM SIM SIM SIM SIM
Treinamento e Conscientizagdo SIM SIM SIM SEM INFO SIM
Gestao de Atendimento a Titulares, Dentincias e Governanga de Certificados SIM SIM SIM SIM SIM
Gestao de Incidentes SIM SIM SIM SEM INFO SIM
Gerenciamento de Cookies SIM SIM SIM SIM SIM
Gestdo de Consentimentos SIM SIM SIM SIM SIM
Gestio de Politicas SIM SIM SIM SIM SIM
10. ANALISE DE PROJETOS SIMILARES
10.1. Nao ha contratagdes similares feitas pelo PRODERJ.
10.2. No caso em tela, foram realizadas pesquisas no intuito de identificar projetos similares, conforme se infere do estudo preliminar realizado. As pesquisas foram realizadas no Painel de Pregos do Ministério da Fazenda.
10.3. Abaixo segue resumo da pesquisa realizada conforme Estudo Técnico:
TABELA COMPARATIVA DE CONTRATACOES SIMILARES
PREGAO o
ORGAO INDEXADOR SEI ELETRONICO LEI DEFINICAO DO OBJETO VALOR DE(EE)FERENCIA
N°
Banco do Estado do Espirito Santo 31687479 050/2021 133032016 Llcenm.amento de softwafe de gestao,~para gerenciar o cumpnme_nto as obr_lga(;oes lege?ls perar.ne-: a L'el Geral de Protegao de Dados Pessoais -LGPD, com prestagdo sigiloso (previsio legal)
de servigos de Implantagdo e Integragdo, Treinamento, Consultoria Operacional e Servigos Adicionais.
gf;:ti:;emcas do Norte do Brasil S.A - 31687249 17086/2019 13.303/2016  |Contratagdo de consultoria para adequagdo da Eletronorte a Lei Federal n® 13.709/2018 - Lei Geral de Prote¢ao de Dados Pessoais (LGPD). -//-
Companhia de Agua e Esgoto do Ceara — . . N [ o . N .
CAGECE 31687488 20200079 13.303/2016  ||Servigo de consultoria para adequagdo da CAGECE a Lei Federal n® 13.709/2018 —Lei Geral de Prote¢ao de Dados Pessoais (LGPD) -//-
Companhia de Aguas de Joinville 40542654 7425620/2020 13.303/2016 ||Consultoria para diagndstico de seguranga cibernética e aderéncia a Lei Geral de Protegdo de Dados -//-
95.000,00
Companhia de Sancamento Municipal de Juiz Contratag¢do de consultoria para adequagdo da CESAMA a Lei 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD), envolvendo: o diagnostico de (oferta vencedora: Shield
de F pra - CESAMA- MG e B 40542783 023/2021 13.303/2016  |impacto da LGPD na CESAMA, elaboragdo do plano estratégico de implementagdo de um programa de conformidade com a LGPD e implantagdo do plano Seguranga da Informagdo e
© estratégico de conformidade com a LGPD. Consultoria Empresarial
Ltda)
Contratagao d igos ds Itoria técni ientizagdo, diagnosti tori ilio as atividades d formidade a Lei 13.709/2018 -Lei Geral d 514.228,69
Conselho Federal de Contabilidade 31687511 006/2021 8.666/1993 ontratagdo de servigos de consultoria técnica para conscientizago, diagnostico preparatério e auxilio as atividades de conformidade 4 Lei 13. -Lei Geralde |\ 10r médio estimado no
Prote¢do de Dados Pessoais (LGPD) edital)
Contratagdo de empresa para prestagdo de servigos de consultoria no levantamento e mapeamento de processos e sistemas que tratam dados pessoais visando a 109.333,34
Conselho Federal de Quimica 40542074 007/2021 8.666/1993  |construgdo de programa de conformidade a lei Geral de Protegdo de Dados — LGPD, contemplando o monitoramento do plano de a¢do, uma vez que devera haver (valor médio estimado no
cronograma de execugdo para a implantagdo da LGPD por todos os entes do Sistema CFQ/CRQs. edital)
Conselho Nacional de Justiga 31687513 002/2022 8.666/1993 Contratacdo de empresa especializada na prestago de servigos e solugdes para adequagdo do CNJ a Lei 13.709/2018, Lei Geral de Protegdo de Dados (LGPD). 2‘1179594’14 .
(valor de referéncia no edital)
Conselho Regional de Fisioterapia e Terapia 40543097 002/2021 8.666/1993  ||Contratagdo de pessoa juridica para desenvolvimento e assessoria para implementagdo de programa de adequagdo a Lei Geral de Prote¢do de Dados (LGPD), Lei n° 46.034,67
Ocupacional da 7* Regido - CREFITO 7 13.709/2018, de 14 de agosto de 2018e demais alteragdes, no ambito do Conselho Regional de Fisioterapia e Terapia Ocupacional da Sétima Regido — CREFITO 7, | (valor de referéncia no edital)
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conforme especificagdes e condigdes estabelecidas neste Edital e seus anexos.
Conselho Regional de Medicina - MG 31687265 004/2021 8.666/1993 ComratAag:aIO de empresa especm}lzada para implantar no Conselho Regional de Medicina do Estado de Minas Gerais a conformidade com a LGPD como servigo, em -
consonancia com as especificagdes constantes neste documento.
238.164,00
5 S ~ i . ~ - " o A . = (oferta vencedora: Itware
Ministério Pablico do Estado do Acre 40543488 019/2021 (SRP) 8.666/1993 Egr;t]r)atacao de s;rw;os deP u'nplanta(ciao c;ie programa fie igo.vzmam,a\ e.gedstao en; prlYaulqadele protueqao de dad0§ (elm obslervancmdaolc;pétulo VII na segdo II da SolugBes em Tecnologia da
que trata das Boas Praticas e da Governanga), incluindo garantia de atualizagdes, implantagéo e suporte técnico pelo prazo de 12 (doze) meses. Informatica Ltda / Contrato n®
067/2021)
Contrata¢do de empresa especializada em servigo de operag¢do e monitoramento da solugdo de seguranga da informagao do SISTEMA SEBRAE, compreendendo
servigo de gestdo de vulnerabilidades, servigo de monitoramento de ataques cibernéticos, servigo de respostas aos incidentes de seguranga e de privacidade, servigo de 149.915.00
operagdes e respostas as requisigdes, servigo de governanga, risco e conformidade de seguranga e privacidade em ti, servigo de continuidade de negécio, servigo de o
. < . . . . ~ : ~ N . N . (menor lance apresentado,
SEBRAE-SP 31692029 034/2021 || --—eee- testes de invasdo, servigo de criptografia de disco, servigo de prevengao contra vazamento de informagdes em endpoints, servi¢o de controle de acesso a rede, servigo rencgociado BSG Servicos ¢
de descoberta e mapeamento de dados pessoais e sensiveis, servigo de gestdo de consentimento e cookies, servigo de distribuigao inteligente de fluxo de aplicagdes e Solugdes EIRELI- EPP)
seguranga de aplicagdes web, servigo de anonimizagdo e protegdo de dados, servigo de inteligéncia aplicado a seguranga e servigos técnicos especializados, por 36
(trinta e seis) meses.
Tribunal de Contas do Estado de Sao Paulo 40543612 012/2021 8.666/1993 Contratag¢do de consultoria especializada para adequagéo a Lei Federal n® 13.709/2018 - Lei Geral de Protegdo de Dados Pessoais (LGPD) 59'596’78 .
(valor de referéncia no edital)
10.4. Ressalte-se que, conforme informagdes obtidas através do estudo realizado pelos setores responsaveis pelo planejamento da contratagdo, ndo existem solugdes de software livre ou software publico, capazes de satisfazer plenamente os requisitos definidos.
11. JUSTIFICATIVA DA SOLUCAO DE TIC ESCOLHIDA
11.0.1. Diante das possiveis opgdes para alcangar o objetivo pretendido na presente contratagdo e avaliando a falta de maturidade dos 6rgdos sobre o tema, a Op¢do 1 que prevé a execugdo direta pelo 6rgdo ¢ tecnicamente inviavel.
11.0.2. A Opgao 2 ¢ tecnicamente viavel, entretanto demandara um volume grande de profissionais para operacionalizar as atividades necessarias a um programa de privacidade e prote¢ao de dados, que provavelmente resultara em maiores custos e podera acarretar riscos de
atraso na execugdo pela auséncia do emprego da tecnologia, podendo ser inclusive, economicamente inviavel.
11.0.3. A Opg@o 3 é tecnicamente viavel, mas ndo ofereceria nenhum tipo de apoio externo ao projeto de adequagéo, o que seria temerario em diversos cenarios. Nesta op¢o, o contratante poderia contar apenas com os treinamentos na solu¢do de software, o que poderia nio ser
suficiente para a adequagdo LGPD como um todo. Esta opgao exigiria um alto grau de maturidade do orgdo contratante acerca das rotinas e etapas para o enquadramento das exigéncias da LGPD.
11.0.4. A Opgao 4 propde a subscri¢do do software com o apoio externo, implementando o software para automatizar atividades que sdo humanamente impossiveis de serem executadas com alto grau de precisdo bem como levariam muito tempo para serem concluidas, e apoio
externo para servigos agregados que irdo apoiar no diagnéstico e adequagdo a LGPD, implementando medidas e estruturando um programa de privacidade, no software.
11.0.5. Dado o contexto, entende-se que a Opgdo 4 seria a mais adequada a este contexto, ja que o componente de software desempenhara um papel fundamental na manutengdo da conformidade legal a ser obtida, contando ainda com o auxilio dos eventuais servigos de
consultoria técnica em LGPD.
11.0.6. O objeto ¢ proposto em lote tnico para melhor se ajustar ao contrato do Sistema de Registro de Pregos, bem como ao nivel de maturidade na adequagéo de cada 6rgdo contratante. Contudo, ha que se resguardar que a adjudicagdo do conjunto de itens venha de um mesmo
fabricante, uma vez que se trata de solugdo Unica, cujos itens resguardam interdependéncia técnica entre si.
11.0.7. Veja-se quadro comparativo:
Software Servigos e Consultorias
OPCAO 1 NAO NAO
OPCAO 2 NAO SIM
OPCAO 3 SIM NAO
OPCAO 4 SIM SIM
12. JUSTIFICATIVA DO PARCELAMENTO DA SOLUCAO
12.1. O objeto ora pretendido se configura em uma solugéo de TIC composta por mais de um item, os quais tém suas funcionalidades unificadas e administradas em conjunto. Logo, a contratagdo dos itens da solugdo de LGPD, bem como a execugao dos servigos agregados na

forma identificada, garante ndo s6 o melhor cumprimento dos requisitos técnicos e tecnologicos, mas também uma melhor unicidade técnica para a entrega das funcionalidades requisitadas pelo PRODERYJ.

12.2. O agrupamento dos itens correspondentes a solugdo de LGPD justifica-se por conta da diversidade dos ambientes tecnologicos nos 6rgdos da Administragdo Piblica Estadual, levando em conta a quantidade de bancos e bases de dados que aquele 6rgdo possua. Esta
escolha estratégica foi tomada no sentido de evitar sub/hiper dimensionamentos aos 6rgdos participantes, uma vez ventilada a conveniéncia de licitagdo da presente solugdo proposta, via Sistema de Registro de Pregos.

12.3. Ademais, o agrupamento dos itens permite uma gestdo mais eficiente do ambiente de TI, ndo apenas no ambito da funcionalidade da solugdo, como também naquele relacionado a prevengdo de contratagdes conflituosas e, por conseguinte, a resolugdo de conflitos entre
fornecedores distintos. O modelo de contratagdo ora pretendido permite a preservagdo do funcionamento integrado, ndo comprometendo a funcionalidade de toda a solugéo, tendo em vista que o fornecimento, a instalagdo, a configuragio, o suporte técnico, e os treinamentos serdao
executados por um unico fornecedor representante do fabricante. Dessa forma, ha uma redugdo do risco de perda, interrupgdo ou queda do funcionamento da solugéo e consequente indisponibilidade do servigo de TI, por conta de uma possivel divisdao de responsabilidades entre
diferentes fornecedores.

12.4. Assim, entende-se que ¢ fundamental para a pretensa contratag@o e necessario para o alcance dos objetivos técnicos e estratégicos para os quais este projeto foi desenvolvido, que todos os itens ora propostos sejam contratados de forma agrupada.

12.5. Na situagdo em aprego, ¢ imperativo destacar o que dispde o Principio da Padronizagdo, insculpido no inciso I do art. 15 da Lei n°® 8.666/1993, pelo qual se estabelece que a Administragao, sempre que possivel, tem o objetivo de compatibilizar especificagdes técnicas e
de desempenho, observadas, quando for o caso, as condigdes de manutengdo, assisténcia técnica e garantia, segundo transcri¢do a seguir, in verbis:

“Lei n® 8.666/1993 Art. 15. As compras, sempre que possivel, deverdo:

I - atender ao principio da padronizagdo, que imponha compatibilidade de especificagdes técnicas e de desempenho, observadas, quando for o caso, as condigdes de manutengio, assisténcia técnica e garantia oferecidas;

(s

III - submeter-se as condi¢des de aquisi¢ao e pagamento semelhantes as do setor privado.”
12.6. Tal principio visa a propiciar a8 Administragdo uma consecugdo mais econdmica e vantajosa de seus fins, e serve, pois, como instrumento de racionaliza¢do da atividade administrativa, por meio da redugio de custos financeiros, tecnologicos, operacionais, gerenciais,
técnico-administrativos e da otimizagao da aplicagdo de recursos. Isto ¢, fatores que se coadunam e se verificam na contratagdo ora pretendida. Significa, portanto, que, nesse caso, a padronizagao elimina variagdes tanto no tocante a selegdo de componentes e produtos no momento da
contratagdo, como também na sua utilizago, conservagao, seguranga € manutengao.
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12.7. Dividir o conteudo do lote entre fabricantes distintos, ocasionara prejuizos técnicos, como também riscos de danos tecnoldgicos, visto que a instalagdo, o suporte técnico e os treinamentos, se realizados por varios fornecedores, exigiriam um tempo excessivo em dirimir
divergéncias entre possiveis incompatibilidades e causariam um potencial risco de operacionalizagdo e funcionamento, pela adogao de procedimentos variados ou divergentes.

12.8. Justifica-se, portanto, o agrupamento dos itens da contratagdo com vista ao melhor aproveitamento das praticas de mercado adotadas pelos fabricantes das solugdes, melhor gerenciamento do contrato e obtengdo dos servigos de suporte e treinamentos padronizados.

12.9. Conforme Acorddo n® 861/2013 - TCU - Plenario - ¢ licito os agrupamentos em lotes de itens a serem adquiridos por meio de pregéo, desde que possuam mesma natureza e que guardem relagdo entre si. Tal entendimento corrobora com a solugdo de TI, objeto da

contratagdo em tela, que sugere essa indivisibilidade em razdo da natureza dos itens que a compdem.

12.10. Segundo o Acorddo n°® 5.260/2011 — TCU — 1* camara, de 06/07/2011, “Inexiste ilegalidade na realizagdo de pregdo com previsao de adjudicagdo por lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem

correlagdo entre si”.

12.11. O lote proposto pelo corpo técnico do PRODERIJ agrupa solugéo e servigos de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade em busca de uma tnica solugdo, sem causar qualquer

prejuizo a competitividade.

12.12. O agrupamento também encontra amparo na jurisprudéncia do Tribunal de Contas da Unido, conforme se observa na Simula 247 - TCU/2007. "E obrigatéria a admissdo da adjudicagio por item e néo por preco global, nos editais das licita¢ées para a contratagio de
obras, servigos, compras e alienagées, cujo objeto seja divisivel, desde que ndao haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo dispondo de capacidade para a

execugdo, fornecimento ou aquisicdo da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades auténomas, devendo as exigéncias de habilitagao adequar-se a essa divisibilidade." (grifos nossos).

12.13. Em suma, a opgdo pelo fornecimento por lote leva em conta a modalidade de contratagdo pretendida e os beneficios associados. Tal agrupamento ndo compromete a competitividade do certame, uma vez que vérias empresas, que atuam no mercado, apresentam

condigdes para cotar os itens pretendidos para futura contratagdo, conforme manifestagdes do corpo técnico responsavel pelo planejamento.

12.14. Na tabela a seguir, segue resumo das justificativas para cada item que compde o objeto a ser licitado:

SOLUCAO LGPD - LOTE
ITEM DESCRICAO METRICA JUSTIFICATIVA
1 Subscrigdo de solugdo de gestdo para adequagdo e governanga de conformidade com a LGPD, incluindo unidade E o principal componente de software do objeto. O item compreende todas as funcionalidades da ferramenta. Uma licenga cobre toda uma
suporte técnico e atualizagdo de software pelo periodo de 12 meses institui¢do por 1 ano e podera ser complementado com a contratagio dos itens 2 a 4.
5 Subscrigdo de solugdo de descoberta e mapeamento de dados estruturados e ndo estruturados, incluindo unidade Este item corresponde a quantidade de bancos de dados a serem tratados, onde uma unidade corresponde a uma instancia de banco de dados ou
suporte técnico e atualizagdo do software pelo periodo de 12 meses fonte de dado ndo-estruturado.
3 S’ubscru;ao de .solugao para consmemlzag:a'o e treinamento em seguranga e privacidade, incluindo suporte unidade Este item corresponde a quantidade de usuarios da contratante.
técnico e atualizagdo do software pelo periodo de 12 meses
Subscrigio qe solugdo de Gestao.de A.tend‘memo a :l'lulﬂares, Det?uncias ¢ Governanga de C§ﬂ1ﬁ03d05 . Este item corresponde a quantidade de usudrios da solu¢do que atuardo na administragdo e nos processos de atendimento implementados na
4 |em conformidade com a LGPD, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 unidade olucio
meses 0.
5 |[Treinamento na Solugo de Gestio LGPD aluno Estg item corresponde na quantidade de alunos que vira a ser capacitada na solugdo, independentemente da quantidade de turmas que vierem a ser
ministradas.
Este item corresponde a contratagdo de servigos de consultoria, por demanda, para auxilio na implementagdo das solugdes e na realizagio de
6 |[Servico de consultoria para apoio na implementacio das solugdes ¢ adequagio i LGPD UST dlagn?spco e adequagdo a~LGPD bem oMo 1o apoio ao Encarregado (DPO) ¢ na operagdo, conﬁguracgo, 1nteg§aqgo e sustentagdo da Splucao e
estratégias para manutengdo da conformidade com a LGPD, onde os servigos serdo demandados por meio da emissdo de Ordem de Servigo
utilizando como métrica para precificagdo dos servigos a quantidade de UST necessaria, baseada em catalogo de servigos.
12.15. O lote, composto dos itens 1, 2, 3, 4, 5 e 6, devera ser adjudicado para um Unico fornecedor, uma vez que as atividades desempenhadas para a consecugdo da Solugdo formam um conjunto indissociavel, composto pela interligagdo dos servigos, que funcionam
harmonicamente.
12.16. O PRODERIJ opta por agrupar os servigos distintos no lote, para fins de licitagdo, uma vez que as melhores praticas de gestdo em TIC se baseiam na integragéo desses servigos, que apresentam inter-relagdo entre si, de forma que assegurem o alinhamento e a coeréncia

em termos de qualidade técnica, resultando assim, no perfeito atendimento dos principios da celeridade, economicidade e eficiéncia.

12.17. E importante também se observar o posicionamento do Egrégio Tribunal de Contas da Unido, que assim se manifestou sobre o tema:

“Acerca da alegada possibilidade de fragmentagdo do objeto, vale notar que nos termos do art. 23, § 1°, da Lei n. 8.666/1993, exige-se o parcelamento do objeto licitado sempre que isso se mostre técnica e economicamente viavel. A respeito da matéria, esta Corte de Contas ja editou a Stimula n. 247/2004,
verbis: “E obrigatoria a admissio da adjudicacdo por item e ndo por preco global, nos editais das licitagdes para a contratagio de obras, servicos, compras e alienagées, cujo objeto seja divisivel, desde que néo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o

objetivo de propiciar a ampla participagdo de licii s...”” (grifos ndo constam do original).

Depreende-se, portanto, que a divisao do objeto devera ser implementada sempre que houver viabilidade técnica e econémica para a sua adogao.

Nesse ponto, calha trazer a baila o escélio de Mar¢al Justen Filho: “O fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser executado. Nao é possivel desnaturar um certo objeto, fragmentando-o em contratagées diversas e que importam o risco de impossibilidade de execugdo

satisfatéria.” (Comentdrios a Lei de Licitagoes e Contratos Administrativos. 10. ed. Sdo Paulo: Dialética, 2004. p. 209).”

12.18. Pode-se afirmar ser tecnicamente inadequado o seu desmembramento além do proposto, sob pena de néo atender ao objetivo buscado pelo PRODERIJ.

12.19. Justificativas das Métricas Adotadas no Objeto

12.19.1. Considerando as nuances da solugdo e a possivel oferta do objeto no contexto de Sistema de Registro de Precos, o presente estudo utilizou métricas variadas para possibilitar a correta precificagdo dos itens que compdem o lote . Seguem abaixo as justificativas das
métricas:

a) Item 1 do objeto - “Subscri¢ao eventual de solug@o de gestdo para adequagdo e governanga de conformidade com a LGPD, incluindo suporte técnico e atualizagao de software pelo periodo de 12 meses™: Para este item, que sera o principal componente de software
da solugdo, dentre os modelos de software disponiveis, opta-se pelo mais simples, que ndo exige grande conhecimento prévio sobre os ambientes das contratantes. Nesta linha de raciocinio, o formato subscri¢do anual “por organizagdo”, mostra-se plenamente

compativel com as necessidades do objeto proposto.

b) Item 2 do objeto - “Subscrigdo eventual de solu¢do de descoberta e mapeamento de dados estruturados e ndo estruturados, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 meses™: Ainda que se tenha optado pela simplicidade, tentando
reduzir a0 maximo os itens correspondentes a solugdo de software, um aspecto comum nas solugdes dos fabricantes consultados ¢ que todas elas levam em conta a quantidade de bancos de dados e fontes de dados nao-estruturados que a contratante possui. Deste
modo, foi necessario adaptar a solu¢do de software para eventual Sistema de Registro de Pregos, e para esta finalidade foi criado este item, cuja unidade se dara pela quantidade de “instancias de bancos de dados” ou “fontes de dados ndo-estruturados” da contratante.

c) Item 3 do objeto - “Subscri¢do de solu¢do para conscientizagdo e treinamento em seguranga e privacidade, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 meses™: Ainda que pautado pela simplicidade, visando maior competitividade, o

componente de conscientizagio e treinamento em seguranga e privacidade foi desmembrado em virtude do licenciamento baseado na quantidade de usuarios da contratante.

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=56341359&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash...
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d) Item 4 do Objeto — “Subscri¢do de solugdo para Gestdo Integrada de Chamados e Incidentes em conformidade com a LGPD, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 meses” que por se tratar de componente importante mais ndo
essencial, a depender da complexidade da Contratante, foi desmembrado para que fosse possivel sua contratagdo apenas por aqueles que necessitem de processos automatizados integrados com demais plataformas de atendimento da organizagao, tendo como unidade a
“quantidade de usuarios” que atuaram nos atendimentos pela plataforma.

e) Item 5 do objeto - “Contratagdo eventual de Treinamento na Solugdo de Gestdo LGPD: Neste item, foi utilizada a métrica “unidade/aluno” em vez de “unidade/turma”, de modo que os Orgdos solicitem e paguem apenas pela quantidade de alunos que necessitem, no
momento que for mais conveniente, dentro do periodo de duragdo da Ata. Caso se optasse pela modalidade “unidade/turma”, ter-se-ia que estipular a quantidade de alunos desta turma, abrindo assim a possibilidade de os 6rgdos contratarem treinamento para uma
quantidade de pessoas que talvez ndo corresponda a suas demandas. A ementa dos treinamentos sera definida em comum acordo entre contratante e contratada, onde caso a contratante ndo realize a aquisi¢do de todos os componentes, o tempo previstos para os outros
componentes podera ser utilizado para maior detalhamento do funcionamento dos recursos contratados bem como a realizagéo de exercicios praticos “hands on”.

f) Item 6 do objeto — “Contratagéo eventual de servigo de consultoria para apoio na implantacéo das solugdes e adequagdo a LGPD”: O quantitativo UST a ser contratado vai depender do nivel de maturidade e conhecimento do contratante e deverdo ser verificados na
etapa de Plano de Suprimentos - PLS/SIGA-RIJ. Ao consultar alguns fornecedores da solugdo pretendida, pode-se averiguar que ¢ comum a cobranga em UST para prestagdo desse tipo de servigo, sendo possivel determinar a quantidade de UST a partir da indicagéo, a
partir de um catalogo de servigos, das atividades e quantidades que serdo executadas.

12.20. Consideracdes sobre o uso da medi¢iio em UST (Unidade de Servigo Técnico) para o item 6 (servigos de consultoria)
12.20.1. A utilizagdo da métrica por UST, para medi¢do do item 6 que define a solu¢do ora proposta a licitagdo, que compreende os servigos de consultoria em LGPD, levou em consideragdo a propria logica de tais servigos, caracterizados por resultados medidos conforme
especificagdes previamente estabelecidas em um Catélogo de Servigos detalhado.
12.20.2. Unidade de Servigo Técnico ¢ uma métrica para a medigao do esforgo na execugdo de um servigo que envolva atividade humana ndo mensuréavel previamente com precisdo, sendo certo que qualquer técnica com precisdo de mensuragdo que seja inferior a 90%, €
candidata a ser substituida pela UST. E bastante utilizada em contratos de prestagio de servigos que envolvam diversos tipos de servigos com variados graus de especificidade.
12.20.3. Saliente-se que tal opgdo, neste certame, estd em conformidade com as orientagdes do Egrégio Tribunal do Contas da Uni&o sobre o tema constantes no Acérddo n®2037/2019-TCU. Plendrio. TC014.760/2018.
13. DESCRICAO DA SOLUCAO COMO UM TODO
Contratacio de empresa para o forneci to de solucio tecnologica de apoio na adequacio as obrigacdes da Lei n® 13.709/2018 - Lei Geral de Protecio de Dados Pessoais.
14. DA LICITACAO
14.1. Natureza do Objeto da Contratacio

As atividades que integram o objeto da contratagdo possuem caracteristicas comuns e usuais encontradas atualmente no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser objetivamente definidos neste Termo de Referéncia. Portanto, se
enquadram como SERVICOS COMUNS ou usuais de mercado, conforme prevé o Paragrafo tunico do artigo 1° da Lei 10.520/ 2002.

14.2. Sistema de Registro de Precos

14.2.1. Considerando as caracteristicas do servi¢o que se pretende contratar e que os beneficios a serem alcangados com a presente contratagdo poderdo beneficiar de forma significativa as demandas represadas dos orgdos da Administragdo Piblica para adequagdo a LGPD,
visando evitar a prestagdo descentralizada desse servigo, o que aumentaria significativamente seus custos, propde-se a adogdo do Sistema de Registro de Pregos.

14.2.2. Além disso, as caracteristicas do servigo, a potencial possibilidade de contratagdes frequentes e a impossibilidade de se estimar o quantitativo da demanda sao argumentos que justificam a adogdo da logica do Sistema do Registro de Pregos, entendimento que se extrai
das disposi¢des do art. 15, II da Lei n® 8.666/1993.

14.2.3. Em ambito Estadual o tema ¢ regulamentado pelo Decreto Estadual n® 46.751/2019. Nos termos do art. 3° do normativo referido “o Registro de Pregos para a contratagdo de bens e servigos relativos a tecnologia da informagao cabera ao Centro de Tecnologia da
Informagdo e Comunicagio do Estado do Rio de Janeiro (PRODERIJ), na qualidade de Orgdo Gerenciador , conforme estabelecido pelo Decreto n° 46.665/2019.”

14.2.4. Os servigos objeto do Registro de Pregos poderio ser adquiridos pelo Orgio Gerenciador e pelos Orgdos e entidades da Administragio Piblica direta, autarquica e fundacional do Estado do Rio de Janeiro, ora denominados Orgios Participantes.

14.2.5. A Ata de Registro de Pregos podera ser aderida por quaisquer drgdos ou entidades do Estado, que nio tenham participado do certame licitatorio, ora denominados Orgios Aderentes.

14.2.6. Podem também ser considerados ORGAOS ADERENTES os drgios ou entidades municipais, distritais, de outros estados e federais, resguardadas as disposi¢des de cada ente.

14.2.7. 0 ORGAO ADERENTE poderé, mediante prévia anuéncia do ORGAO GERENCIADOR, aderir 4 Ata de Registro de Pregos, desde que realizado estudo que demonstre a viabilidade e a economicidade.

14.2.8. O quantitativo decorrente da contratagdo pelos Orgdos Aderentes nio ultrapassara, na totalidade, ao dobro de cada item da ata de registro de pregos e nem podera exceder, por Orgéo Aderente, a cinquenta por cento do quantitativo de cada item desta licitacio, registrados
na Ata de Registro de Precos para o Orgdo Gerenciador e Orgdos Participantes.

14.2.9. O prazo de validade da Ata de Registro de Pregos ndo sera superior a 12 (doze) meses.

14.2.10. A Ata de Registro de Precos podera ser aderida durante a sua vigéncia por 6rgdos ou entidades do Estado que ndo tenham participado do certame licitatorio, mediante anuéncia do PRODERJ, desde que realizado estudo que demonstre a viabilidade da economicidade.

15. MODALIDADE DE LICITACAO

15.1. Pregio Eletronico

15.1.1. O objeto da contratagdo foi conceituado pelo setor técnico responsavel pelo planejamento da contratagdo nos Estudos Preliminares como “servigo de natureza comum” que segundo a legislagdo de regéncia sdo “identificados como aqueles cujos padrées de desempenho

e qualidade possam ser objetivamente definidos pelo edital, mediante as especificacées usuais do mercado” (art. 1°, paragrafo unico, da Lei n® 10.520/2002), vale dizer, bens de aquisi¢cdo rotineira e habitual, cujas caracteristicas encontrem no mercado padrées usuais de
especificagdo, envolvendo critérios de julgamento rigorosamente objetivos, ndo havendo obices a adog¢do do Pregdo na modalidade eletrénica.

15.1.2. Desta forma, a modalidade de licitagio mais adequada ¢ o PREGAQ, nos termos do art. 1°, paragrafo inico da Lei n® 10.520/2002 , sem nenhuma restrigdo de realizagio por MEIO ELETRONICO.

15.2. Forma de Adjudicagio
A forma de adjudicagdo sera pelo MENOR PRECO GLOBAL POR LOTE.

16. JULGAMENTO DAS PROPOSTAS E CRITERIO DE ACEITACAO DE PRECOS
16.1. O critério de julgamento visara o menor prego ofertado pelo lote.
16.2. A proposta de precos devera ser feita em moeda nacional e englobara todas as despesas relativas ao objeto do contrato, bem como os respectivos custos diretos e indiretos, tributos, remuneragdes, despesas fiscais e financeiras e quaisquer outras necessarias ao

cumprimento do objeto da Licitag@o, salvo expressa previsdo legal. Nenhuma reivindicagio adicional de pagamento de pregos sera considerada.
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16.3. Demais consideragdes serdo definidas em Edital.
17. CRITERIOS DE HABILITAGCAO

17.1. Requisitos de Qualificaciio Técnica-Operacional
17.1.1.

SEI/ERJ - 50738229 - Termo de Referéncia de Material/Servigo

Para fins de comprovagdo de qualificagdo técnica, deverdo ser apresentados Atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado, que comprovem a experiéncia e aptiddo de desempenho de atividade pertinente e compativel em caracteristicas,

quantidades e prazos com o objeto da licitagdo, referente as subscrigdes de software similares as pretendidas, na forma do artigo 30, § 4°, da Lei Federal n° 8.666/93 que indiquem nome, fungao, enderego de contato do(s) atestador(es), ou qualquer outro meio para eventual contato pelo

orgdo licitante.
17.1.2.

Os atestados deverdo comprovar experiéncia no fornecimento, instalagdo e configuragdo de solugdes tecnoldgicas de gestdo de LGPD, bem como comprovar a experiéncia na prestagdo de servigos técnicos contemplando as seguintes atividades: Diagndstico e

mapeamento de dados, gestdo de riscos a privacidade, gestdo de consentimentos e preferéncias, gestdo de requisi¢des dos titulares e violagdes de dados, conscientizagdo em seguranga e privacidade, analise de seguranga, analise de conformidade com normas e frameworks de seguranca

e Apoio ao Encarregado (DPO).
17.1.3.

17.1.4.
servigos.

17.1.5.

buscam resguardar os entendimentos assentados pelo Egrégio TCE-RJ no seu processo n° 104.338-3/17, VOTO GA-3 de 21/09/2017.

17.2.
17.2.1.

Qualificacao Profissional da Equipe da Contratada

Um tnico atestado ¢ suficiente para a demonstragdo da experiéncia anterior do licitante em relagdo a execugio do objeto licitado, sendo possivel o somatorio de atestados de periodos concomitantes para comprovar a sua capacidade técnica.

Visando agregar maior qualidade e seguranga a contratagdo, a empresa classificada em primeiro lugar devera dispor de composigao minima de equipe técnica necessaria para a execucdo dos servigos, conforme abaixo se relaciona:

CARGO

ATRIBUICOES

EXPERIENCIA

CERTIFICACOES

/Ao menos 1 Gerente de Projeto

luma maneira geral, o desenvolvimento dos planos de projeto, a comunicagdo para
todos os envolvidos, acompanhamento e divulgag@o do status e a verificagdo e
validagdo dos pacotes de trabalho, conforme cronograma proposto e demais
atividades contempladas no escopo do projeto.

[Responsavel pela gestdo do projeto, isso envolve a gestdo da equipe e dos recursos de

Profissional com curso superior, preferencialmente, em Tecnologia da Informagao ou area
relacionada ao objeto.

Comprovagao da experiéncia de pelo menos 1 (um) ano, atuando como gerente de projetos,
em empresa publica ou privada.

A comprovagdo se dara através da apresentagdo e analise dos curriculos e evidéncias da
experiéncia, tais como declaragdes e atestados de capacidade técnica cujo nome do
profissional esteja relacionado.

Certificagdo PMP (Project Management Professional) ou PRINCE 2 ou Pos-
graduagdo em Gestdo de Projetos.

Essas certificagdes se referem a competéncia do profissional para a gestdo de
projetos e lideranga de equipes de trabalho, sendo desejavel em rezdo das
caracteristicas da contratagdo pretendida, que envolvera atividades voltadas a
protegdo de dados pessoais sensiveis.

Séo certificagdes reconhecidas em mais de 150 paises e definem que o
profissional esta capacitado em um alto padrdo de qualidade para a gestdo de
projetos, seguindo padrdes ISO (International Organization for Standardization).

O sistema ISO de qualidade tem por fungéo promover a normatizagdo de
produtos e servigos, cuja qualidade estd em aprimoramento permanentemente.

Saliente-se que a Associagdo Brasileira de Normas Técnicas (ABNT) ¢ o 6rgdo
responsavel pela normalizagio técnica no Brasil e também ¢é representante do
sistema ISO.

IAo menos 1 Especialista em
Privacidade de Dados

detalhado, avaliagdo, mapeamento dos processos que temos tratamento de dados,
documentagdo dos processos, mapeamentos dos principais riscos a privacidade e
elaboragdo do relatorio de impacto e demais atividades contempladas no escopo do
projeto.

[Responsavel pela coordenagdo das atividades do projeto, que envolve o diagndstico

Profissional com curso superior em Tecnologia da Informagao ou Direito.

Comprovagao da experiéncia de pelo menos 1 (um) ano, atuando em privacidade de dados,
atuando em projetos de diagnostico e adequagdo a LGPD.

A comprovagdo se daré através da apresentagdo e analise dos curriculos e evidéncias da
experiéncia, tais como declaragdes e atestados de capacidade técnica cujo nome do
profissional esteja relacionado.

Certificagdo EXIN Certified Data Protection Officer ou IAPP Certified
Information Privacy Manager.

A certificagdo DPO ¢ um atestado de que o profissional possui o conhecimento e
as competéncias necessarias para ser Encarregado de Dados pessoais dentro de
uma estrutura corporativa. Dentre as certificagdes atuais observadas no mercado,
a EXIN e a IAPP sdo as de maior destaque e reconhecimento.

Sao desejaveis aos profissionais que prestardo a consultoria de apoio ao DPO do
orgdo contratante, como garantia de qualidade, em razao da novidade que a
protegdo de dados representa no &mbito da administragdo publica, onde ndo se
dispde amplamente de quadros preparados para os desafios que a atividade
demanda.

/Ao menos 1 Especialista em
Mapeamento de Dados

Responsavel pelo mapeamento dos fluxos do cenario de tratamento de dados,
identificagdo dos GAPs, recomendagdes e agdes, documentagio dos processos,

do projeto.

procedimentos e atividades levantados e demais atividades contempladas no escopo

Profissional com curso superior, preferencialmente, em Tecnologia da Informagao.
Comprovagao da experiéncia de pelo menos 1 (um) ano, atuando no mapeamento de dados
em projetos de adequagdo a LGPD.

A comprovagio se dard através da apresentagao e analise dos curriculos e evidéncias da
experiéncia, tais como declaragdes e atestados de capacidade técnica cujo nome do
profissional esteja relacionado.

Certificagdo Information Security Foundation based on ISO IEC 27001 ¢
Certificagao EXIN Certified Data Protection Officer ou IAPP Certified
Information Privacy Manager.

A certificagdo ISO 27001 ¢ o padrao internacional para a gestdo da Seguranga da
Informagéo, escopo principal do servigo ora proposto a contratagio.

A certificagdo DPO ¢ um atestado de que o profissional possui o conhecimento e
as competéncias necessarias para ser Encarregado de Dados pessoais dentro de
uma estrutura corporativa. Dentre as certificagdes atuais observadas no mercado,
a EXIN e a IAPP sdo as de maior destaque e reconhecimento.

Sao desejaveis aos profissionais que prestardo a consultoria de apoio ao DPO do
orgdo contratante, como garantia de qualidade, em razdo da novidade que a
protecio de dados representa no ambito da administragéo publica, onde néo se

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=56341359&infra_sistema=100000100&infra_unidade_atual=120009615&infra_has...

A experiéncia prévia exigida se justifica em razdo da necessidade da empresa vencedora demonstrar que detém capacidade para executar simultaneamente os servigos, atendendo satisfatoriamente os quantitativos, em tempo habil e atendendo ao volume e niveis de

Os critérios de qualificacdo técnica, observado o carater modular da solugdo e as razdes para o modelo de adjudicagdo do objeto em lote composto por itens interdependentes, bem como a condigdo inédita desta solugdo tecnoldgica no ambito desta Administragdo,
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dispde amplamente de quadros preparados para os desafios que a atividade
demanda.

Certificagao EXIN Certified Data Protection Officer ou IAPP Certified
Information Privacy Manager.

A certificagdo DPO ¢ um atestado de que o profissional possui o conhecimento e
as competéncias necessarias para ser Encarregado de Dados pessoais dentro de
uma estrutura corporativa. Dentre as certificagdes atuais observadas no mercado,
a EXIN e a IAPP sdo as de maior destaque e reconhecimento.

Profissional com curso superior em Direito e registro na OAB

Comprovagao da experiéncia de pelo menos 1 (um) ano, atuando em projetos de adequagio a
LGPD e de apoio ao Encarregado (DPO).

A comprovagdo se dard através da apresentagdo e analise dos curriculos e evidéncias da
experiéncia, tais como declaragdes e atestados de capacidade técnica cujo nome do
profissional esteja relacionado.

IResponsavel pelas analises técnicas em contratos ¢ das bases legais para cada
finalidade, papéis e responsabilidades do encarregado e demais atividades
contempladas no escopo do projeto.

/Ao menos 1 Especialista /
Analista Juridico

Sao desejaveis aos profissionais que prestardo a consultoria de apoio ao DPO do
orgdo contratante, como garantia de qualidade, em razdo da novidade que a
protecio de dados representa no ambito da administragéo publica, onde ndo se
dispde amplamente de quadros preparados para os desafios que a atividade
demanda.

Profissional com curso superior em Tecnologia da Informagao ou area relacionada ao objeto.
Comprovagao da experiéncia de pelo menos 2 (dois) anos, atuando como profissional nas
[Responsavel por identificar e classificar ativos de informagao, analisar areas de tecnologia e conhecimento no estabelecimento de boas praticas em seguranga e
vulnerabilidades, conduzir analise e avaliagio dos riscos, avaliar € propor processos || privacidade e gestao de riscos.

para resposta a incidentes, garantindo a confidencialidade e a integridade dos dados. | A comprovagdo se dard através da apresentagdo e analise dos curriculos e evidéncias da
experiéncia, tais como declaragdes e atestados de capacidade técnica cujo nome do
profissional esteja relacionado.

Certifica¢do Information Security Foundation based on ISO IEC 27001
/Ao menos 1 Especialista em

Seguranga da Informagéo A certificagdo ISO 27001 ¢é o padrio internacional para a gestdo da Seguranga da

Informagéo, escopo principal do servigo ora proposto a contratagio.

17.2.2. Admite-se vinculo entre os profissionais e a empresa Contratante através de contrato de trabalho, contrato de prestagdo de servigos ou através de vinculo ao quadro societario.

17.2.3. A comprovagdo de atendimento a este requisito de habilitagdo podera ser feita mediante a apresentagdo de declaragdo formal de disponibilidade, exigivel apos a adjudicagdo, para a execugdo do contrato, tal como prescreve o §6° do art. 30 da Lei 8.666/93, se sujeitando a
contratante as sangdes legais em caso de descumprimento contratual.

17.2.4. No momento da assinatura do contrato deverao ser apresentados curriculos e copias de diplomas dos integrantes que compdem a equipe técnica da contratada.

17.2.5. Justificativas para a exigéncia das certificacdes dos profissionais a atuarem na prestagiio do servico de apoio na adequacéo as obrigacdes da Lei n° 13.709/2018.

17.2.5.1. Tanto o PRODERJ quanto os demais 6rgdos participantes dependem dos produtos e servigos em questdo para realizarem as adequagdes necessarias para conformidade com a Lei n® 13.709/2018. A exigéncia que a empresa que vier a ser contratada detenha minimamente

um profissional para cada perfil necessario a execug@o do objeto tem por objetivo evitar atraso ou ma qualidade na prestagao dos servigos.

17.2.5.2. Somado a isso e tendo em vista que, trata-se de uma lei nova cujos agentes ptblicos ainda estdo buscando capacitagdo e treinamento para lidarem com os desafios relacionados a sua implementagio, o emprego de mao de obra com qualificagdo técnica, conhecimento e
experiéncia pratica mitiga o risco de, ao final da prestagdo dos servigos, os resultados esperados ndo tenham sido alcangados.

17.2.5.3. Ademais, a Lei 8.666/93, na etapa de habilitacdo, ressalta a necessidade de a Administragdo analisar a qualificagdo técnica dos licitantes, com o objetivo de aferir se dispdem de conhecimento, experiéncia e aparelhamento técnico e humano suficiente para satisfazer o
contrato celebrado.

17.2.5.4. Dito isso, revela-se indispensavel que o edital preveja certificagdes que garantam o bom desempenho e andamento do servigo a ser licitado, ndo adentrando o caso na seara de restri¢do da ampla concorréncia, vez que em consonancia com Constitui¢do Federal, em seu
artigo 37, inciso XXI, ndo se trata de exigéncia excessiva, além de ser justificada e proporcional ao servigo a ser executado.

“Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de legalidade, i lidade, moralidade, publicidade e eficiéncia e, também, ao seguinte:/...]
XXI - ressalvados os casos especificados na legislagdo, as obras, servi¢os, compras e alienagées serdo contratados mediante processo de licitagdo publica que assegure igualdade de digdes a todos os concorrentes, com clausulas que belegam obrigagées de pagamento, mantidas as condigées efetivas da
proposta, nos termos da lei, o qual somente permitird as exigéncias de qualificacdo técnica e omi iveis a garantia do cumprimento das obrigagées.” (grifo nosso)
17.2.5.5. Nesse sentido, com base em diversas contratagdes recentes com o objetivo de adequar as empresas e Orgdos onde essas contratagdes ocorreram, 0 PRODERIJ optou por qualificar minimamente os perfis de equipe que entende como necessarios para qualificar a empresa
que vira a ser contratada para a prestagdo dos servigos.
17.2.5.6. Além dos editais referenciados pelo corpo técnico no estudo , foram identificados outros editais mais recentes cujas contratagdes da mesma forma buscaram qualificar minimamente os profissionais que viriam a ser engajados na execugdo do objeto, das quais damos

destaque aos Editais da Companhia de Aguas e Esgoto do Estado do Rio de Janeiro (CEDAE) e da Empresa Brasileira de Petroleo (PETROBRAS) cujo objeto guarda enorme similaridade com a contratagio em questdo, onde foram solicitados como requisitos minimos de qualificagio,
comprovagdo de que a licitante detém, previamente a formalizagdo do Contrato, equipe com qualificagdes minimas que vdo muito além daqueles que estdo sendo solicitados neste Termo de Referéncia, sendo vejamos:

REQUISITOS DE PROFISSIONAIS - PETROBRAS
Licitag¢do: Oportunidade n° 7003863393 (junho/2022)

Perfil Formagio Experiéncia Proficiéncia em inglés Certiﬁcacées profissionais

Certificagdo PMP do PMI Grupo Privacidade: Exin: Privacy and Data
Protection Foundation (PDPF) ou Privacy and Data

No minimo 5 anos de experiéncia profissional em consultoria; Protection Practitioner (PDPP); Maastricht University: DPO Certification;

Gerente Formagdo superior Experlencna' em, no minimo, 3 projetos de adequagéo a LGPD Leitura, escrita e conversagdo IAPP: CIPM. ou CIPP:
c/ou GDPR; Grupo Seguranca / Riscos: ISACA: CISM, CISA ou CRISC; ISO 27001 ou
27002.
ISC2: CISSP.
Profissionais com Formag@o superior No minimo 5 anos de experiéncia profissional em consultoria; Leitura, escrita e conversagdo Obrigatoria pelo menos uma certificagdo de cada grupo listado abaixo:
Perfil 1 Experiéncia em, no minimo, 3 projetos de adequagao a LGPD Grupo Privacidade: Exin: Privacy and Data Protection Foundation (PDPF)
e/ou GDPR; ou Privacy and Data

Protection Practitioner (PDPP); Maastricht University: DPO Certification;
IAPP: CIPM ou CIPP;

Grupo Segurancga / Riscos: ISACA: CISM, CISA ou CRISC; ISO 27001 ou
27002.

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=56341359&infra_sistema=100000100&infra_unidade_atual=120009615&infra_has... 12/21
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ISC2: CISSP.

Profissionais com

Perfil 2 Formagio superior

No minimo 2 anos de experiéncia em privacidade e de dados

N o R 3 Leitura, escrita
pessoais com experiencia em avallacao de riscos

Obrigatoria pelo menos uma certificagéo:

Grupo Privacidade:

Exin: Privacy and Data Protection Essentials based on LGPD(PDPE) ou
Privacy and Data Protection

Foundation (PDPF) ou Privacy and Data Protection Practitioner (PDPP);
Maastricht University: DPO Certification; IAPP: CIPM, CIPP ou CIPT;

REQUISITOS DE PROFISSIONAIS - CEDAE

Pregio Eletronico n° 639/2021

Cargo

Atribui¢iao

Experiéncia / Certificacio

Gerente de Projeto

Responsavel pela gestdo do projeto, isso envolve a gestdo da equipe e dos recursos de uma maneira
geral, o desenvolvimento dos planos de projeto, a comunicagio para todos os envolvidos,
acompanhamento e divulgacdo do status e a verificagao e validagdo dos pacotes de trabalho,
conforme cronograma proposto.

Profissional com curso superior, preferencialmente, em Tecnologia da Informagdo ou Administragao.
Certificagdo PMP (Project Management Professional), ou PRINCE 2.

Comprovagao da experiéncia de pelo menos 1 (um) ano, atuando como gerente de projetos, em
empresa publica ou privada com no minimo 1.000 (mil) funcionarios.

A comprovagao se dara através da apresentagdo e analise dos curriculos.

Especialista em Seguranga da
Informagdo

Responsavel por identificar vulnerabilidades em servidores, aplicagdes e sistemas, conduzir
avaliagdo sobre a disponibilidade dos recursos, analise de riscos, resposta a incidentes e controle de
acesso, garantindo a confidencialidade e a integridade dos dados da Companhia.

Profissional com curso superior em Tecnologia da Informagao.
Certificagdo ISO/IEC 27001 (Padrdo para Sistema de Gestdo da Seguranga da Informagio); e,
Certificagéio ITIL 4 Foundation ou Certificagio COBIT 5 Foundation.

Comprovagdo da experiéncia de pelo menos 1 (um) ano, atuando como profissional de seguranga da
informagdo e conhecimento em praticas de prote¢do de dados. Ter realizado avaliagao de seguranga
da informagdo, gestdo de vulnerabilidades, gestdo de riscos e gestdo de incidentes.

Especialista em Privacidade de Dados

Responsavel pela coordenagéo das atividades do projeto, que envolve o diagndstico detalhado,
avaliagdo, mapeamento dos processos que temos tratamento de dados, documentagdo dos processos,
relatorio de impacto, e demais atividades contempladas no escopo do projeto.

Profissional com curso superior, preferencialmente, em Tecnologia da Informagéo ou Direito.
Certificagdo EXIN Privacy and Data Protection Practitioner; ou, EXIN Certified Data Protection
Officer; ou, IAPP Certified Information Privacy Manager.

Comprovagao da experiéncia de pelo menos 1 (um) ano, atuando como especialista em privacidade
de dados, realizando o diagnostico detalhado, analise de riscos, mapeamento de processos, relatorio
de impacto, em empresa piblica ou privada.

A comprovagdo se dara através da apresentagdo e analise dos curriculos.

Especialista em Mapeamento de
Processos

Responsavel pelo mapeamento dos fluxos do cenario de privacidade de dados (Marketing, RH,
Comercial, Seguranca da Informagio, Juridico, Ouvidoria Geral), mapeamentos dos principais
riscos, identificagdo dos GAPs, recomendagdes e a¢des, documentagao dos processos, procedimentos
e atividades levantados.

Profissional com curso superior, preferencialmente, em Tecnologia da Informacao.
Certificagdo ISO/IEC 27001 (Padrdo para Sistema de
Gestao da Seguranga da Informagio); e, Certificagao ITIL 4 Foundation ou Certificagdo COBIT 5

Foundation.

Comprovagao da experiéncia de pelo menos 1 (um) ano, atuando no mapeamento de processos em
projetos de adequagao a LGPD.

A comprovagao se dara através da apresentagdo e analise dos curriculos.

Especialista / Analista Juridico

Responsavel pela analise dos contratos e das bases legais para cada finalidade, papéis e
responsabilidades do Controlador e do Operador.

Profissional com curso superior em Direito e registro na OAB.

Certificagéio EXIN Privacy and DataProtection Practitioner; ou EXIN Certified Data Protection
Officer; ou IAPP Certified Information Privacy Manager.

Comprovagdo da experiéncia de pelo menos 1 (um) ano, atuando em projetos de adequagdo a LGPD.

A comprovagao se dara através da apresentagdo e analise dos curriculos.

17.2.5.7. Tais exigéncias visam trazer maiores garantias em relagdo aos resultados dos servigos que virdo a ser contratados e encontram amparo no que preconiza o Acérddo n® 1214/2013-TCU-Plenario:
“Para que se obtenha a proposta mais é necessdria a especificacdo do produto ou servico da as reais idades da Ad) agdo e a for do de exigé de qualificacao técnica e econémico-financeira que nao restrinjam a io e propiciem a ob do de precos
com os de mercado, mas que afastem empresas desqualificadas do certame.” (Grifo nosso)

17.2.5.8. Ainda em relagdo ao acorddo supracitado e proferido pelo relator Aroldo Cedraz, foi fiel a legislagdo ao mencionar que:
“9. Nessa linha de raciocinio, é ial que a A il seus editais, inserindo critérios rigorosos de habilitacdo, em especial no que se refere as qualificacoes técni eracional, p ional, e omico-fi) das licii

¢do e a promogdio do d i

a selecdo da proposta mais paraa

7

e serd pr

e julgada

lacdo ao instrumento jrio, do jul;

nto objetivo e dos que lhes sdo correlatos”. 134. Quanto a qualificagdo técnico-profissional,

pretende-se a uniformiza¢do da interpretacdo do art. 30, § 1°, inciso 1, parte final, da Lei n° 8.666/1993, que prevé vedagdo de exigéncias de idade ou prazos maximos nos atestados utilizados para a comprovag¢ao da capacidade técnico-profissional das empresas licitantes.

135. Eis a redagdo do dispositivo objeto da c érsia interpretativa:

“Art. 30. A de do relativa a qualificagdo técnica limitar-se-a a: (...)

§ 1° 4 comprovagdo de aptidao referida no inciso II do “caput” deste artigo, no caso das licitagdes pertinentes a obras e servigos, serd feita por atestados fornecidos por pessoas juridicas de direito piiblico ou privado, devidamente registrados nas entidades profissionais ¢ as exigé
(Redagao dada pela Lei n° 8.883, de 1994)

1 — capacitagdo técnico- I: comprovagdo do licitante de possuir em seu quadro permanente, na data prevista para entrega da proposta, profissional de nivel superior ou outro devidc reconhecido pela entidade c , detentor de lo de resp bilidade técnica por execugdo de obra ou

servigo de caracteristicas semelhantes, limitadas estas exclusivamente as parcelas de maior relevancia e valor significativo do objeto da licitagao, vedadas as exigé;

[

136. Destaque-se que, para a contratagdo de servigos de natureza

da, a idade de exigéncias técnico-p. is estard relacionada @ I

idade técnica envolvida em sua

deq idad ou prazos maximos;” (Incluido pela Lei n° 8.883, de 1994).

natureza: manutengdo predial, ar-condicionado, servigos de engenharia em geral, dudio e video, informatica. (Grifo Nosso).”

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=56341359&infra_sistema=100000100&infra_unidade_atual=120009615&infra_has...

A titulo de exemplo, podemos citar servi¢os nos quais histori
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iod
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17.2.5.9. A corroborar com a afirmagio ora defendida, seguem precedentes do Colendo STJ:

“RECURSO ESPECIAL — ADMINISTRATIVO — LICITACAO PUBLICA — SERVICOS DE LIMPEZA E CONSERVACAO — EDITAL — ART. 30, II, DA LEI n® 8.666/93 — EXIGENCIA DE CAPACITACAO TECNICA E FINANCEIRA LICITA — ART. 57, II, DA LEI n°® 8.666/93 — AUSENCIA DE
PREQUESTIONAMENTO — PRESTACAO DE SERVICOS DE FORMA CONTINUA — PATRIMONIO LIQUIDO MINIMO — DURAGAO DO CONTRATO FIXADA AB INITIO EM 60 MESES — ILEGALIDADE — RECURSO ESPECIAL PROVIDO EM PARTE.

E certo que niio pode a Administragio, em I hipo: fazer exigéncias que frustrem o cardter competitivo do certame, mas sim garantir ampla participacdo na disputa licitatéria, possibilitando o maior niimero possivel de concorrentes, desde que tenham qualificacio técnica e econdmica para
arantir o cumprimento das obrigacé
N, L L L PP . . . . fo - - . P
AX inexiste violacdo ao principio da entre as partes se 0s 1 do edital, quanto a capacidade técnica, sio compativeis com o objeto da concorréncia.

(...)". Recurso especial provido em parte. (REsp 474.781/DF, Rel. Ministro FRANCIULLI NETTO, SEGUNDA TURMA, julgado em 08/04/2003, DJ 12/05/2003 p. 297) (Grifo Nosso)

“ADMINISTRATIVO. LICITACAO. EDITAL. HABILITACAO. QUALIFICACAO TECNICA DO LICITANTE. EXIGENCIA LEGAL. REGISTRO OU INSCRICAO NA ENTIDADE PROFISSIONAL COMPETENTE. PRECEDENTES. RECURSO PREJUDICADO.
1 - A habilitagao do particular, antes denominada capacidade juridica, é a aptiddo efetiva do interessado, seja ele pessoa fisica ou juridica, para exercer direitos e contrair obrigagées, com responsabilidade absoluta ou relativa por seus atos, ligando-se visceralmente a pessoa participe do certame da licitagdo, e
ndo as qualidades de seus funciondrios.

II - O art. 30, inc. I, da Lei n® 8.666/1993, ao regular a habilita¢do dos interessados, dispée que a qualifica¢do técnica se limita a apresentagdo de registro ou inscri¢do na entidade profissional ¢ C
obrigagées atinentes a execu¢do do objeto da licitagdo.

se, assim, a comprovag¢do da aptiddo da pessoa do licitante em cumprir com todas as

Adringi ~

III — A qualificacio técnica do particular lici épi indispensdvel ao de sua habilita¢do no certame piiblico, uma vez_que a o poderd confiar-lhe a cucdo do objeto da licitagdo, se o interessado possuir e comprovar, nos termos da lei (art. 30, inc. I, da Lei

n°8.666/1993), a sua habilitacio juridica plena. Precedentes do STJ.

IV — Dado ao lapso de tempo transcorrido desde o ajuizamento do mandamus, vé-se que os servigos, objeto da licitagdo q ionada, ja foram realizados, tornando o recurso prejudicado pela perda do seu objeto”. (RMS 10.736/BA, Rel. Ministra LAURITA VAZ, SEGUNDA TURMA, julgado em 26/03/2002, DJ
29/04/2002 p. 209).” (Grifo Nosso)
17.2.5.10. Desse modo, revela-se pertinente e adequado e ndo ofende os principios licitatorios da competitividade, isonomia e legalidade, ¢ prudente e justificada a inser¢do no Edital de exigéncias relacionadas a exigéncia de certificagdo para avaliagdo quanto a capacidade técnico-
profissional dos licitantes.
17.2.5.11. Por fim, tendo em vista que o papel a ser desempenhado pelo profissional na fungéo de Especialista / Analista Juridico do projeto ¢ a realizagdo de analises técnicas em contratos e das bases legais para cada finalidade, papéis e responsabilidades do encarregado de dados

(DPO), entende-se como fundamental que este profissional minimamente possua formagao superior em Direito, preferencialmente com registro na OAB.

17.2.5.12. Tal entendimento é praxe em contratages dessa natureza, como demonstrado nas contratagdes ja citadas no Estudo Técnico, das quais como referéncia citamos a Companhia de Agua e Esgoto do Ceara - CAGECE que no Pregio Eletronico n® 202000079 solicita no item
4. “equipe que devera ser certificada, no minimo, em Privacy & Data Protection Essentials, composta por profissionais cujo perfil mais sénior serd o de pesquisa técnica e juridica, sendo advogados com expertise em direito digital, compliance e privacidade profissionais
técnicos (ciéncia de dados, analytics e data mapping)”’; a Companhia de Saneamento Municipal - CESAMA que no Pregdo Eletronico n® 23/2021 solicitou no item 5.2 do Termo de Referéncia, entre outros Consultor Juridico “Responsavel pela coordenagdo da andlise dos contratos
firmados pela CESAMA e orientagées com base na LGPD com_Diploma de formagcio superior em Direito e registro na OAB”, além da Companhia de Agua e Esgoto do Estado do Rio de Janeiro — CEDAE que no Edital de Pregio Eletrénico n® 639/2021, da mesma forma prevé

profissional com os mesmos requisitos de formagao solicitados nesta contratagao.

18. CRITERIOS DE ACEITACAO DO OBJETO

18.1. Teste de Bancada

18.1.1. Concluida a etapa de lances do pregéo e resguardado o periodo de envio de documentos, sera exigido teste de bancada do licitante classificado em primeiro lugar.

18.1.2. O Teste de Bancada tem por objetivo a comprovagio de que a solugdo ofertada pelo licitante arrematante ¢ compativel com as exigéncias técnicas necessarias e prescritas para este objeto.

18.1.3. O licitante arrematante sera convocado, no prazo maximo de até 72 (setenta e duas) horas para reunido (virtual), onde serdo definidas as tratativas para defini¢do do ambiente de teste.

18.1.4. Nesta reunido o licitante devera entregar os documentos oficiais da(s) Solugdo(des) que permitam comprovar o atendimento aos requisitos técnicos constantes do Anexo I deste documento, sob pena de desclassificagdo no caso do ndo envio da documentagio dos

produtos, necessaria para avaliar se os produtos ofertados possuem os recursos necessarios ao atendimento dos requisitos técnicos especificados, apresentando no minimo:
a) ID do requisito;
b) Descrigdo do requisito;
¢) Nome do produto ofertado;
d) Nome do documento de referéncia onde ¢ possivel verificar evidéncia do atendimento do requisito;
e) Pagina do documento referéncia onde ¢ possivel verificar evidéncia do atendimento do requisito;
f) Outras informagdes necessarias.
18.1.5. O teste podera ser realizado no ambiente do PRODERJ, nos enderegos abaixo mencionados, a ser acertado em reunio:
a) Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-051; ou
b) Sede — Centro de Tecnologia da Informagdo e Comunicagido do Governo do Estado do Rio de Janeiro (PRODERYJ) . End.: R. da Conceigdo 69, 24° e 25° andar, Centro, Rio de Janeiro — RJ CEP 20051-011.

18.1.6. Se optar por realizar o teste no ambiente do PRODERYJ, o arrematante devera informar todos os requisitos necessarios para a instalagdo do ambiente de teste.

18.1.7. O LICITANTE devera disponibilizar ao menos 01 (um) técnico que se responsabilizara pela instalagdo do software da solugdo, caso o teste seja realizado utilizando a infraestrutura do PRODERJ.

18.1.8. A disponibiliza¢do dos hardwares e softwares necessarios a realizagao do teste de bancada sdo de inteira responsabilidade da proponente, onde sera fornecido computador com acesso a internet e equipamento para proje¢ao.

18.1.9. Admite-se, alternativamente, o uso de ambiente virtual do fabricante ou da licitante arrematante para comprovagao das funcionalidades da solugdo ofertada, conforme acordado em reuniao.

18.1.10. Em caso de ndo comparecimento a reunido (por problema tnico ¢ exclusivo do LICITANTE) o teste de bancada acontecera no ambiente padrdo de teste do PRODERJ, em um dos enderegos acima citados, sendo vedado ao LICITANTE arrematante reivindicar qualquer
adaptagdo na infraestrutura oferecida.

18.1.11. O PRODERYJ, por meio da Comissdo Permanente de Licitagdo (Pregoeiro), dara publicidade, através do chat de mensagens do SIGA-RIJ, da data de realizagdo do teste que devera ocorrer no prazo de 5 dias apos a realizagdo da reunido.

18.1.12. Se o teste for realizado em ambiente do PRODERJ, o LICITANTE tera até as 17h do dia anterior ao da realizagdo do mesmo para providenciar a instalagdo do ambiente nas condi¢des definidas na reunido.

18.1.13. O prazo de 5 dias, do subtopico 18.1.11, podera ser prorrogado por igual periodo, mediante requisi¢ao fundamentada do LICITANTE, mantida a mesma regra de limite para a instalagdo do ambiente.

18.1.14. O teste de bancada sera realizado entre 10:00 ¢ 18:00 horas (horario de Brasilia).

18.1.15. Os custos para realizagdo do teste de bancada sdo de responsabilidade do LICITANTE e em hipotese alguma cabera qualquer tipo de indenizagéo.

18.1.16. Os demais licitantes que tenham participado da etapa competitiva e desejem acompanhar a sessdo, poderdo indicar um representante para acompanhamento, devendo para tanto enviar para o e-mail da Comissdo Permanente de Licitagdo (cdl@proderj.rj.gov.br) até as

16hs do dia que antecede a sessdo de teste. No e-mail deverdo constar: dados da empresa interessada (nome e contato), de seu representante (nome e contato) para o devido credenciamento.
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18.1.17. No dia de realizagdo do teste, o licitante que sera avaliado, bem como os demais interessados em acompanhar, deverdo chegar ao local indicado com antecedéncia minima de 30 minutos.

18.1.18. Na sessdo de teste de bancada, a equipe técnica do PRODERIJ considerara apto o sistema que atender os requisitos conforme descrito no Anexo III - Roteiro para Teste de Bancada, deste Termo de Referéncia, onde cada item devera ser preenchido, observados os critérios
"atende" ou "ndo atende".

18.1.19. Ao término do teste de bancada sera emitido um atestado de demonstragéo, que atestara se o(s) software(s) cumpre(m) os requisitos técnicos necessarios.

18.1.20. Durante o teste de bancada podera ser feito questionamento, exclusivamente pelos representantes do PRODERJ a proponente permitindo a verificagdo dos requisitos estabelecidos.

18.1.21. Ao final do teste de bancada a Comissdo Técnica emitira relatorio sucinto descrevendo os testes realizados e a conclusio sobre a aprovagdo da proposta ou desclassificacao.

18.1.22. Para a equipe técnica considerar o sistema apto a ser contratado pela administragéo, todos os requisitos de software que constam no presente estudo e seu anexo de especificagdes técnicas, deverdo ser considerados ATENDIDOS.

18.1.23. Sera desclassificada a licitante que for convocada para o teste de bancada e ndo demonstrar a compatibilidade de seu produto conforme as especificagdes técnicas exigidas ou nado comparecer no dia marcado sob qualquer pretexto.

18.1.24. Em caso de desclassificagdo no teste de bancada devera ser convocada a proxima proponente na ordem de classificagdo, resguardadas todas as condigdes e prazos previstos neste topico.

19. MODELO DE EXECUCAO DO CONTRATO

O objeto sera executado segundo o regime de execug¢iio por empreitada por preco unitario.

19.1. Forma de Execu¢io do Contrato

19.1.1. O fornecedor deve disponibilizar ambiente web, nimero de telefone ou e-mail para abertura de chamados e acompanhamento das solugdes e esclarecimentos de duvidas.

19.1.2. O fornecedor devera submeter previamente, por escrito, a Contratante, para analise e aprovacao, quaisquer mudangas nos métodos executivos que fujam as especificagdes da Ata.

19.1.3. O fornecedor devera elaborar um relatorio, sobre a prestagdo dos servigos, a ser entregue a Comissio de Fiscalizagdo do contrato apds a entrega do objeto, para a emissdo do termo de recebimento provisorio.

19.1.4. O relatério deve contemplar todas as etapas e procedimentos realizados, eventuais problemas verificados e qualquer fato relevante sobre a execugdo do objeto contratual. Por fim, o relatorio, conforme os respectivos itens de servigo que estejam sendo entregues, deve

observar o seguinte:

a) Para os itens 1 a 4: estar acompanhado da documentagéo que comprove o licenciamento das solugdes contratadas, tais como niimero de séries, chaves, dados para acionamento dos servigos de suporte e documentos oficiais do fabricante e documentagao do produto
e a disponibilizagdo das solugdes.

b) Para o item 5: deve também conter os dados dos alunos, a data de realizagdo do treinamento, o nome do instrutor, a ementa e carga horaria executada (minimo de 40 horas), bem como estar acompanhado dos certificados dos alunos treinados.

c¢) Para o item 6: estar acompanhado da documentag@o que comprove a entrega dos produtos e servigos descritos nas Ordens de Servigo, observados os entregaveis respectivamente previstos no Catalogo de Servigos constante do Anexo II deste Termo de Referéncia.

19.1.5. A instalagdo e configuragdo da solug@o serdo executadas conforme a reunido de Kick-off prevista no subtopico 19.4. deste documento.
19.2. Abertura de Chamados
19.2.1. Chamados de suporte técnico e de abertura de servigos serdo abertos exclusivamente por meio do sistema de abertura e gerenciamento de chamados provido e mantido pela CONTRATADA sem Onus para o 6rgdo contratante. Cada chamado devera conter, no minimo, as

seguintes informagdes:
a) Numero de identificagdo exclusivo;
b) data e hora do inicio da ocorréncia;
¢) descrigdo da ocorréncia;
d) nivel de severidade;
e) providéncias adotadas para o diagndstico;
f) indicagdo de solugdo provisoria e/ou solugdo definitiva;
g) data e hora do término da ocorréncia, com solugdo definitiva;
h) identifica¢@o do técnico do 6rgdo contratante que solicitou e validou o chamado técnico;
i) identificagdo do técnico da CONTRATADA responsavel pela execugdo do chamado técnico,

j) outras informagdes pertinentes.

19.2.2. Devera existir canal de atendimento para realizagdo e acompanhamento de chamados técnicos, com acesso permanente para os técnicos do 6rgéo contratante, contemplando no minimo, sitio eletronico e telefone 0800 (gratuito) ou telefone local no logradouro onde estive
sediado o 6rgdo contratante.

19.2.3. O sistema de abertura de chamados devera estar disponivel 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano), inclusive feriados.

19.2.4. A CONTRATADA devera realizar a integragdo da sua ferramenta de abertura de chamados de modo a permitir o recebimento de alertas e abertura automatica de incidentes na ferramenta de IT Service Management (ITSM), ou gestdo de servigos de TI (GSTI) do 6rgao
contratante.

19.2.5. Na abertura do chamado técnico, o técnico do 6rgdo contratante definira um nivel de severidade que deverdo ser resolvidos, de maneira definitiva, nos prazos estabelecidos de acordo com os niveis de severidade descritos de acordo com o subtopico 23.1.2. deste
documento.

19.3. Emissao de Ordem de Servi¢o — OS

19.3.1. A execugao sera sempre precedida da emissdo de Ordem de Servigo — O.S., contendo no minimo: descrigao do servigo, quantitativo, prazo para a execugdo do servigo, periodo para a execugdo do servigo, local da execugdo do servigo e especificagdes técnicas do servigo
esperados.

19.3.2. A O.S. sera emitida, assinada e autorizada pelo Fiscal do Contrato.

19.3.3. Toda O.S. devera ser assinada pelo Gerente do Projeto ou Preposto, representante da CONTRATADA, declarando a concordancia da CONTRATADA em executar as atividades descritas na “Ordem de Servigo — O.S.”, de acordo com as especificagdes estabelecidas pelo
CONTRATANTE.
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19.3.4. Antes do fechamento de cada O.S. a CONTRATADA consultara o representante indicado pelo CONTRATANTE, que avaliara e atestara o servigo realizado.

19.4. Reunido Kick Off

19.4.1. A CONTRATADA deve realizar, nas dependéncias do CONTRATANTE, antes do inicio da implanta¢do da solu¢do, uma reunido de projeto (kick-off) em conjunto com as areas de Seguranga da Informagao, de Infraestrutura e com o Encarregado de Dados Pessoais da
contratante, para definir o Plano de Trabalho de instalagdo, configuragio e de suporte da solug@o.

19.4.2. Nesta reunido o Responsavel Técnico da Contratada devera apresentar um cronograma e plano de instalagdo/configura¢do dos itens 1 a 4.

19.4.3. A CONTRATANTE devera disponibilizar maquinas fisicas ou virtuais para que as solugdes sejam instaladas pela CONTRATADA, caso seja aplicavel ou necessario.

19.4.4. Apos a reunido de kick-off deve ser produzida uma ata, assinada por todos os participantes da CONTRATADA e da CONTRATANTE, contemplando o planejamento, escopo, cronograma, discriminagdo dos produtos entregaveis, dimensionamento da infraestrutura
tecnologica necessaria, da equipe de trabalho, relatorio de controle e tratamento da privacidade e demais artefatos que se fagam necessarios ao atendimento da contratante.

19.4.5. Compreende-se nesta etapa a instalagdo de sistemas e aplicativos da CONTRATANTE nos PRODUTOS fornecidos, bem como a migragéo das configuragdes existentes na CONTRATANTE para os produtos fornecidos pela CONTRATADA, se assim for o caso.

19.4.6. Durante a etapa de instalagdo e configurag@o, os produtos fornecidos pela CONTRATADA serdo colocados em plena operagdo, em condigdes reais de produgdo.

19.4.7. A CONTRATADA devera, com a supervisdo e aprovagdo da CONTRATANTE, planejar e realizar a instalagdo e configuragdo dos softwares com total interoperabilidade no ambiente atual da CONTRATANTE, sem impacto no ambiente de produgao.

19.4.8. Durante a implantagdo e integragdo, caso seja necessario, a CONTRATADA devera realizar, entre outras atividades: instalagdo de softwares, acompanhamento de migragdes de regras e politicas, elaboragdo e execugdo de scripts, anélise de performance, tunning,

resolugdo de problemas e implementagao de seguranga.
19.4.9. Para instalagio e configuragdo devem ser consideradas as seguintes premissas:
a) Cabera a CONTRATADA a disponibiliza¢do de todos os recursos necessarios, tais como hardwares, softwares e recursos humanos necessarios a instalagdo dos PRODUTOS;
b) Cabera a CONTRATADA a disponibiliza¢do de ferramentas / scripts de retorno imediato ao estado original da estrutura da CONTRATANTE caso a instalagdo dos produtos / softwares da CONTRATADA apresente falha.

c¢) A CONTRATADA devera fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem necessarios a instalago e ao pleno funcionamento do ambiente de produgéo.

19.5. Cronograma
19.5.1. A entrega dos itens 1 a 6 acontecera de forma concomitante, pois trata-se da entrega de uma solugdo de software integrado, bem como a sua instalagdo e servigos de consultoria. Para que possa ser atestada a entrega dos referidos itens, se fara necessario que:
a) Em até 15 dias ap0s a assinatura do contrato, ocorrera reunido de kick-off prevista no subtopico 19.4..;

b) Os servigos de treinamento (item 5) deverdo iniciar em até 15 (quinze) dias a contar da emissdo da Ordem de Servigo.

19.5.2. Os Servigos de consultoria para apoio na implantagdo das solugdes e adequagdo a LGPD (item 6) serdo formalizados por meio da emissdo de ordem de servigo onde serdo descritos minimamente os dados do demandante, atividades, entregaveis, prazo e a quantidade de
UST's correspondentes aos servigos nela especificados.
19.5.3. A data limite para entrega do objeto sera sempre contada em dias tteis.
PRAZO MARCO INICIAL ATIVIDADE RESPONSAVEL
15 di publicagdo do extrato do contrato no Reunido de Kick-Off e entrega cronograma e plano de instalagao/configuragdo dos itens de software (itens 1 a 4). CONTRATADA e
1as Diario Oficial Entrega da documentag@o que comprove o licenciamento das solugdes contratadas e disponibilizagdo do acesso a elas. CONTRATANTE
fi cri .S. . .
Conforme descrito na O.S. ¢ emissdo da O.S. Implantagdo das solugdes (itens 1 a 4). CONTRATADA
Cronograma
15 dias emissdo da O.S. Inicio do Treinamento (item 5). CONTRATADA
Conforme descrito na O.S. emissdo da O.S. Cumprimento dos servigos de consultoria (item 6) demandado, conforme condigdes e prazos estabelecidos na O.S. CONTRATADA
24 horas entrega do objeto Emissdo do Termo de Recebimento Provisorio. CONTRATANTE
20 dias ;‘::\fis:(ﬁ_io termo de recebimento Emissdo do Termo de Recebimento Definitivo / autorizagdo para emissdo de Nota Fiscal ou fatura. CONTRATANTE
19.6. Forma e Local de Entrega
19.6.1. A solugéo tecnoldgica ora proposta possui os itens 1 a 4 de softwares com entrega virtual (forma remota) na plataforma do contratante.
19.6.2. O item 5 de treinamento com entrega virtual (forma remota) na plataforma do fornecedor/fabricante e o item 6 de servigos de consultoria que poderdo ocorrer de forma remota ou presencial.
19.6.3. Ha também o suporte técnico agregado aos itens 1 a 4 que também serdo prestados, em regra, na modalidade remota, mas com eventuais atendimentos presenciais.
19.6.4. O local de prestagdo presencial no PRODERIJ, quando necessaria, serd a sua sede localizada na Rua da Conceigdo 69, 24° e 25° andar, Centro, Rio de Janeiro — RJ CEP 20051-011, para as eventualidades em que a prestagdo do servigo se faga necessaria fisicamente.
19.6.5. O local de referéncia para a prestagdo presencial, nos demais orgdos participantes foi informada no subtopico 6.7.1. do presente termo de referéncia.
20. DO SIGILO, CONFIDENCIALIDADE E SEGURANCA DOS DADOS E INFORMACOES ACESSADAS

A CONTRATADA devera assinar um termo de confidencialidade e sigilo, na forma do modelo do anexo V deste Termo de Referéncia, a ser anexado ao contrato principal.

21. NECESSIDADE DE ADEQUACAO DO AMBIENTE
Nao hé providéncias a serem previamente realizadas pelo 6rgdo contratante para viabilizar a celebragdo do contrato.

22. FISCALIZACAO DO CONTRATO
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A execugdo do contrato sera acompanhada e fiscalizada por comissdo de fiscalizagdo de contrato composta por 3 (trés) membros do Contratante, especialmente designados.

i

22.1. Mecani de comunica¢
22.1.1. Sédo instrumentos formais de comunicagdo entre a CONTRATANTE e a CONTRATADA:

a serem estabel

a) Ordens de Servigo;

b) Plano de Inser¢io;

¢) Termos de Recebimento;

d) Chamado registrado na Central de Atendimento;
e) Oficios;

f) Relatérios e Atas de Reunido;

g) E-mail;
h) Demais Termos previstos no instrumento convocatorio.
22.1.2. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Servigo ou outro documento, ocorrera sempre via por intermédio do preposto, ou seu substituto, designado pela CONTRATADA.
22.1.3. A comunicagdo dos usudrios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada por meio de abertura de chamado via telefone com registro de protocolo ou utilizagdo de sistema informatizado que permita o registro da demanda.
23. ACORDO DE NiVEL DE SERVICO
23.1. Atender os niveis de servigo exigidos:
23.1.1. Plantdo Telefonico por nimero 0800 como servigo de uso ilimitado, no periodo de 8 (oito) horas por dia, 05 (cinco) dias por semana;
23.1.2. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade e respectivos prazos maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS

NIVEL DESCRICAO
1 Servigos totalmente indisponiveis.
2 Servigos parcialmente indisponiveis ou com degradac¢do de tempo de resposta no acesso aos aplicativos.
3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, dividas gerais sobre o equipamento fornecido.

TABELA DE PRAZOS DE ATENDIMENTO

NiVEIS DE SEVERIDADE
MODALIDADE PRAZOS 1 2 3
INICIO DO ATENDIMENTO 4 HORAS 8 HORAS 48 HORAS
TELEFONE, E-MAIL E WEB o

TERMINO DO ATENDIMENTO 8 HORAS 16 HORAS 96 HORAS
23.1.3. Para Nivel 1, caso o atendimento ndo seja finalizado até as 20h, o técnico ndo podera interrompé-lo, devendo continuar até sua finalizagao, ou a interrup¢ao do mesmo pelo responsavel técnico da Contratante;
23.1.4. Todo o chamado somente seré caracterizado como “encerrado” mediante concordancia da Contratante;
23.1.5. Para as situagdes em que a solugdo definitiva de problemas no ambiente demande reimplantagdo, reestruturagdo ou reinstalagdo do produto, este devera ser programado e planejado, com a antecedéncia necessaria, de modo a ndo prejudicar a operagdo dos demais
sistemas da Contratante.
23.1.6. Estdo estabelecidos Niveis de Servigo com a finalidade de aferir e avaliar diversos fatores relacionados aos servigos contratados, bem como orientar o pagamento por resultados obtidos, inclusive para fins de eventuais glosas.

23.1.7. Os critérios deste topico aplicam-se aos seguintes itens:
a) Subscrigdo de softwares / suporte técnico (itens 1 ao 4);
b) Treinamento (item 5). Nesse caso, a penaliza¢do se dara em razdo de eventual atraso no inicio da prestagao, a contar da emissdo da Ordem de Servigo;

¢) Servigo de consultoria especializada para apoio na adequagido 8 LGPD (item 6). Nesse caso, a penaliza¢do se dara por dia de atraso na finalizagdo de uma ordem de servigo, onde a penalizagio serd aplicada no valor correspondente ao(s) produto(s) em atraso;

23.1.8. A contratada devera cumprir prazos maximos para respostas aos acionamentos, de acordo com o nivel de severidade de cada chamado, conforme o quadro do subtdpico 23.1.2. deste documento.
23.1.9. O nivel de severidade sera informado pelo Contratante no momento da abertura do chamado, podendo ser reclassificado a critério do Contratante, caso em que ocorrerd inicio de nova contagem de prazo para o seu cumprimento.
23.1.10. Ocorrera aplicagdo de multa por motivo de descumprimento de nivel de servigo exigido, conforme valores a seguir:

a) 0,20% a titulo de multa a ser descontado na garantia do contrato, por demanda categorizada como "Nivel 3" ndo atendida no prazo, observados os limites quanto ao inicio e término do atendimento (para os itens 1 ao 4);

b) 0,50% a titulo de multa a ser descontado na garantia do contrato, por demanda categorizada como “Nivel 2" ndo atendida no prazo, observados os limites quanto ao inicio e término do atendimento (para os itens 1 ao 4);

c) 1% a titulo de multa a ser descontado na garantia do contrato, por demanda categorizada como "Nivel 1" ndo atendida no prazo, observados os limites quanto ao inicio e término do atendimento, resguardado o quanto diposto no subtopico 23.1.3. (para os itens 1 ao
4);

d) 0,50% no valor da fatura do item correspondente a servigo de treinamento, por dia de atraso apds o limite maximo para entrega (para o item 5);

e) 0,10% no valor correspondente ao produto em atraso, por dia de atraso (para o item 6).
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23.1.11. As multas por ndo cumprimento do nivel de servigo ndo serdo aplicados para demandas ndo rotineiras, no caso, por exemplo, de instalagdo de novas versdes de software. Também ndo serdo aplicados se o motivo pelo atraso ou ndo cumprimento foi causado pela
contratante, circunstancia que a contratada devera demonstrar no relatorio previsto no subtopico 19.1.3., ficando sujeito a analise e aprovagao da Comisséo de Fiscalizagao.

23.1.12. Ficam resguardadas as sangdes previstas nos art. 86 a 88, da Lei n°® 8.666/1993.

23.1.13. Todas as solicitagdes de suporte técnico devem ser registradas pela contratada para acompanhamento e controle da execugio do servigo;

23.1.14. Para a execugdo de atendimento, ¢ necessaria a autorizagio do CONTRATANTE para instalagdo ou desinstalagdo de quaisquer softwares ou equipamentos que ndo fagam parte da Solugdo de criptografia da contratada;

23.1.15. Nio se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja solugdo dependa de correcdo de falhas (bugs) ou da liberagdo de novas versdes e patches de corre¢do, desde que comprovados pelo fabricante da solugéo;

23.1.16. Para esses problemas, a contratada devera, nos prazos estabelecidos nos niveis de criticidade, restabelecer o ambiente, através de uma solugdo paliativa e informar ao CONTRATANTE, em um prazo méaximo de 24 (vinte e quatro) horas, quando a solugdo definitiva sera
disponibilizada ao CONTRATANTE;

23.1.17. A contratada devera, sempre que solicitado, emitir relatorios de atendimento de todas as intervengdes realizadas, preventivas ou corretivas, programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores das intervengdes;

23.1.18. As multas serdo descontadas do valor da garantia do contrato, prevista no topico 30 deste Termo de Referéncia.

24. OBRIGACOES DO CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execug@o dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos;

¢) Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

d) Aplicar a CONTRATADA as sang¢des administrativas regulamentares e contratuais cabiveis;

e) Liquidar o empenho e efetuar o pagamento 8 CONTRATADA, dentro dos prazos preestabelecidos em contrato;

f) Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

g) Definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte da CONTRATADA, com base em pesquisas de mercado, quando aplicavel; e

h) Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagao, os modelos de dados e as bases de dados, pertengam a
Administragdo.

25. OBRIGACOES DO CONTRATADO
a) Entregar o objeto conforme as especificagdes constantes do Termo de Referéncia e seus anexos;
b) Indicar formalmente preposto apto a representa-lo junto 8 CONTRATANTE, que devera responder pela fiel execugéo do contrato;
¢) Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;

d) Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela CONTRATANTE;

e) Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria;
f) Manter, durante toda a execugao do contrato, as mesmas condigdes da habilitagao;
g) Manter durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

h) Manter total sigilo e confidencialidade, por si, por seus empregados ou representantes, no que se refere a nao divulgagao, por qualquer forma ou meio, de toda ou parte de informagdes ou documentos sobre a Contratante, ou sob guarda da Contratante, bem como
toda a informagdo a respeito dos negocios, ideias, produtos, clientes ou servigos, as quais venha a ter acesso, em decorréncia da presta¢do dos servigos executados;

i) Responsabilizar-se em caso de quebra de sigilo ou mau uso das informagdes obtidas por seus funcionarios ou representantes, em razao da prestagdo dos servigos;

j) Somente revelar as informagdes decorrentes da contratagdo, exclusivamente a seus prepostos e funcionarios diretamente envolvidos nas atividades que fazem uso ou tenham acesso permanente ou eventual as mesmas;

k) Respeitar integralmente as normas de seguranga estabelecidas pela CONTRATANTE, atendendo os padrdes de seguranga e controle para acesso e uso das instalagdes e equipamentos, zelando por sua integridade;

1) Fazer os esfor¢os necessarios para garantir que seus empregados e representantes estejam inteiramente cientes dos riscos associados com problemas inerentes a seguranga da informago, inclusive quanto a dados pessoais;

m)Disponibilizar previamente as informagdes necessarias para acesso aos ambientes fisico e l6gico da CONTRATANTE, para que a mesma analise a liberagdo dos acessos as dependéncias, de funcionarios, equipamentos, softwares e sistemas que forem necessarios
ao cumprimento do objeto;

n) Realizar, no fim do contrato, a transi¢@o contratual, a saber: a transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes 8 CONTRATANTE;

0) Arcar com as despesas e responsabilidade pela obtengdo das autorizagdes quanto as eventuais permissoes, aprovagdes e/ou licengas, bem como as respectivas eventuais renovagdes, junto das autoridades governamentais federais, estaduais e municipais, agentes do
servigo publico, concessionarias de servigos publicos e quaisquer outros Orgdos/Entidades que se fagam necessarios a execugdo do objeto, durante todo o prazo da contratagdo.

25.1. A CONTRATADA devera assinar o termo de confidencialidade e sigilo previsto no topico 20 deste Termo de Referéncia.
26. RECEBIMENTO PROVISORIO E DEFINITIVO
26.1. O recebimento provisorio sera realizado pela equipe de fiscalizagdo, em até 24 horas apds a contratada entregar o Relatorio de Cumprimento do Objeto indicado no subtopico 19.1.3. deste Termo de Referéncia, além de:

a) Para os itens 1 a 4: Apresentagdo da documentagdo que comprove o licenciamento das solugdes contratadas, tais como niimero de séries, chaves, dados para acionamento dos servigos de suporte e documentos oficiais do fabricante ¢ documentagéo do produto ¢ a
disponibiliza¢do das solugdes.

b) Para o item 5: Para fins de comprovagdo da entrega dos servigos, a Contratada devera produzir, apos a realizagdo dos treinamentos, o relatorio acima referido devera conter ao menos os dados dos alunos, a data de realizagdo do treinamento, o nome do instrutor, a
ementa e carga horaria executada bem como os certificados dos alunos treinados.

c) Para o item 6: Entrega dos produtos e servigos descritos nas Ordens de Servigo, observado o respectivamente previsto no Catalogo de Servigos.
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26.2. A contratante analisard a documentagdo entregue e podera fazer inspe¢do quanto as etapas executadas na entrega do objeto, por meio de sua equipe técnica, com a finalidade de verificar a adequagdo no cumprimento do objeto pela contratada para fins de constatar e
relacionar os arremates, retoques e revisdes finais que eventualmente se fizerem necessarios.

26.3. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo proceder ao recebimento
definitivo até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas na fase do recebimento provisorio.

26.4. Ap6s o recebimento provisorio do objeto, o Gestor do Contrato devera providenciar em até 20 (vinte) dias o recebimento definitivo, ato que concretiza o ateste do cumprimento do objeto contratado, obedecendo as seguintes diretrizes:
a) Realizar a analise dos relatorios e de toda a documentagdo apresentada e, caso haja irregularidades que impegam a liquidagéo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a contratada as respectivas corre¢des.
b) Emitir Termo de Recebimento Definitivo do objeto, com base nos relatorios e documentagdes apresentadas; e

¢) Comunicar a empresa para que, no prazo de até 5 (cinco) dias, emita a Nota Fiscal, com o valor exato dimensionado pela fiscalizagao.

26.5. Em caso de verificagdo de pendéncia a ser sanada pela CONTRATADA o prazo para o Recebimento Definitivo ficara suspenso ¢ somente retomado ap6s a devida solugao.
27. PAGAMENTO
27.1. O pagamento serd realizado de modo:

a) A vista, para os itens de subscri¢@o de licenga (itens 1, 2, 3 e 4), com suporte técnico agregado, com inicio apds a completa instalagdo e configuragao (entrega definitiva).
b) A vista, sob demanda, para o item de treinamento (item 5).

c) A vista, sob demanda, para o servigo previsto no item 6.

27.2. O pagamento ¢ condicionado a emissdo e assinatura do Termo de Recebimento Definitivo pela Comissdo de Fiscalizagdo do Contrato.

27.3. O pagamento serd realizado no prazo de 30 (trinta) dias, a contar da data final do periodo de adimplemento.

27.4. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel ao CONTRATADO, sofrerdo a incidéncia de atualizagdo financeira pelo IBGE/IPCA, e juros moratorios de 0,5% ao més, calculado pro rata die, ¢ aqueles pagos em
prazo inferior ao estabelecido neste Edital serdo feitos mediante desconto de 0,5% ao més pro rata die.

27.5. A execugdo financeira do contrato seré realizada em parcelas correspondentes as Ordens de Servigo emitidas, conforme a demanda de cada item, ao longo da vigéncia contratual.

27.6. As demais condigdes para o pagamento constam no Edital.

28. VIGENCIA CONTRATUAL

28.1. Prazo de 12 (doze) meses, a contar da publicagdo do extrato no Diério Oficial.

28.2. O prazo maximo de prorrogacdo do contrato sera de até 48 (quarenta e oito) meses, na forma do art. 57, inciso IV, da Lei n°® 8.666/93, observado o Enunciado n® 46 da Douta Procuradoria Geral do Estado do Rio de Janeiro.

28.3. CONTRATADA sujeitar-se-a aos acréscimos e supressdes, na forma do art. 65, da Lei. n 8.666/93.

29. REAJUSTE DE PRECOS

29.1. Os valores constantes da Ata de Registro de Pregos ndo sofrerdo reajuste, exceto nos casos previstos nos art. 21 e art. 22, do Decreto Estadual n® 46.751/2019, para a renegociagio de pregos junto aos fornecedores registrados, nos casos em que os pregos praticados na Ata
de Registro de Precos se tornarem superiores aos precos de mercado, resguardadas as disposi¢des do Edital.

29.2. Os contratos gerados a partir da Ata de Registro de Pregos poderdo ter os seus pregos reajustados, observado o interregno minimo de 12 (doze) meses contados da data limite da apresentagdo da proposta pela empresa contratada, aplicando-se a variagdo do Indice de
Pregos ao Consumidor Amplo — IPCA, ou outro que o venha substituir, nos termos do art. 40, inciso XI, da Lei n® 8.666/1993.

29.3. O Reajustamento ocorrera na forma do art. 65, da Lei n°® 8.666/93.

30. GARANTIA CONTRATUAL

30.1. Exigir-se-4 do fornecedor, no prazo méximo de 10 dias, contado da data da assinatura do contrato, comprovante de prestagdo de garantia da ordem de 5 % (cinco por cento ) do valor do contrato, a ser prestada em qualquer modalidade prevista no §1°, do art. 56 da Lei n.°

8.666/93, a ser restituida apos sua execugdo satisfatoria.

30.2. O referido percentual, resguardada a discricionariedade prevista no art. 56, caput, da Lei n® 8.666/93 ¢ o teto estabelecido no seu §2°, considera a natureza do objeto, enquanto ferramenta estratégica de carater tecnologico de relevancia para as atividades do 6rgdo
contratante em razdo das exigéncias trazidas pela nova legislagdo quanto ao tratamento de dados pessoais.

30.3. A garantia, qualquer que seja a modalidade apresentada pelo vencedor do certame, devera contemplar a cobertura para os seguintes eventos:
a) Prejuizos advindos do ndo cumprimento do contrato;
b) Multas punitivas aplicadas pela fiscaliza¢do a contratada;
¢) Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do contrato;

d) Obrigagdes previdenciarias e trabalhistas ndo honradas pela Contratada.

30.4. A garantia prestada ndo podera se vincular a outras contratagdes, salvo apds sua liberagao.

30.5. Caso o valor do contrato seja alterado, de acordo com o art. 65 da Lei Federal n.° 8.666/93, a garantia devera ser complementada, no prazo de 72 horas, para que seja mantido o percentual de 5 % do valor do Contrato.
30.6. Nos casos em que valores de multa venham a ser descontados da garantia, seu valor original serd recomposto no prazo de 72 horas, sob pena de rescisdo administrativa do contrato.

31. CRITERIOS E PRATICAS DE SUSTENTABILIDADE

O fornecedor devera, no que for aplicavel ao cumprimento do objeto, obedecer aos critérios estabelecidos no Decreto Estadual n® 43.629/2012.

32. POSSIBILIDADE DE SUBCONTRATACAO
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Nao se aplica a subcontratagdo em razdo da natureza do objeto, enquanto servigo, em lote, para fornecimento de solugdo integrada.

O treinamento exercido pelo fabricante ndo configura subcontratagéo.

33. POSSIBILIDADE DE PARTICIPAGCAO DE CONSORCIO

33.1. Nio serd permitida a participagdo de empresas que estiverem reunidas em consorcio, dadas as caracteristicas especificas da solugéo a ser contratada, que por sua vez, ndo pressupde multiplicidade de atividades empresariais distintas (heterogeneidade de atividades
empresariais).

33.2. Tendo em vista que € prerrogativa do Poder Piblico, na condi¢do de contratante, a escolha da participagdo, ou ndo, de empresas constituidas sob a forma de consércio, conforme se depreende da literalidade do texto da Lei n® 8.666/93, que em seu artigo 33 atribui a

Administragdo a prerrogativa de admissdo de consorcios em licitagdes por ela promovidas, pelos motivos ja expostos, conclui-se que a vedagdo de constituigdo de empresas em consorcio, para o caso concreto, ¢ o que melhor atende o interesse publico, por prestigiar os principios da
competitividade, economicidade e moralidade.

33.3. A participagdo de Consorcio também ndo sera permitida pelos mesmos pontos elencados no topico 12. "justificativa do parcelamento da solugdo”, tendo em vista que resultaria da mesma forma na prestagdo dos servigos de forma distribuida entre mais de uma empresa,
tornando complexa a gestdo por parte da Contratante e oferecendo riscos a privacidade dos dados que serdo tratados no decorrer da execugao dos servigos:

34, POSSIBILIDADE DE PARTICIPACAO DE COOPERATIVA

Diante da especificidade desta contratagdo, que, além da prestagdo de servigos técnicos de suporte em tecnologia, agrega o fornecimento de licengas de software os quais englobados em lote, bem como observado o mercado de solugdes para o objeto ora proposto,
composto por empresas de organizagio tradicional aptas a fornecer a integralidade do objeto, ndo se aplica a participa¢do de cooperativas neste certame.

3s. AUDIENCIA PUBLICA

35.1. Sobre o tema, hé orientagdo da d. PGE, veja-se:

35.2. Enunciado n.° 35 - PGE: Audiéncia Publica nas licitagdes

35.3. “Devera ser realizada audiéncia publica previamente a licitagdo quando o valor estimado da contratagdo, ou do conjunto de licitagdes simultaneas ou sucessivas, superar 100 (cem) vezes o limite previsto no art. 23, inciso I, alinea c, da Lei n° 8.666, de 1993, nos termos
do art. 39, mesmo em se tratando de pregdo ou de registro de pregos.”(Ref.: Parecer n° 76/09-PHDMP, 36/DAMFA/PG-15/2015 ¢ 8/2016-RAT/PG-15, Publicado: DO I, 11 de novembro de 2016 Pag 23 - grifou-se).

35.4. A estimativa do valor da contratagdo sera revelada apos a consolidagdo da pesquisa mercadologica.

36. SANCOES

O contratado inadimplente estard sujeito as penalidades previstas no art. 87 da Lei Federal n® 8.666/93 e demais penalidades que receberdo tratativas no Edital e no Contrato.

37. ANEXOS
I- Especificagdes Técnicas do Objeto (49852091);
- Catalogo de Servigos UST (49851842);

I - Roteiro para Teste de Bancada (49852217);

IV - Modelo de Ordem de Servigo / Autorizagdo de Compra (49852289);
V- Modelo de Termo de Confidencialidade e Sigilo (49852632);

VI - Modelo de Planilha de Custos (49852700).

38. ASSINATURA DOS RESPONSAVEIS PELA ELABORACAO
Manuelito de Sousa Reis Junior Séamya Massari Lima
Gerente de Riscos e Ameagas Encarregada de Dados Pessoais
ID n° 4406953-7 ID n° 5108516-0

Rio de Janeiro, 22 abril de 2023
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Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagdo e Comunicagio do Estado do Rio de Janeiro

Diretoria de Governanga e Dados ¢ Informagdes e

Diretoria de Seguranga da Informagao

ANEXO I DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS DO OBJETO

1. SOLUCAO DE LGPD - QUADRO DO OBJETO
LOTE ID SIGA Descriciio Unidade de Observacio
Fornecimento
unico - ~ N N . Este item trata da contratag@o anual do software/solugéo
Subscrigdo de solugdo de gestao para adequagdo e governanga de conformidade com X L
. . o Y , . que dara suporte aos processos necessarios ao
177603 a LGPD, incluindo suporte técnico e atualizacdo de software pelo periodo de 12 Unidade . S
meses estabelecimento do programa de privacidade, devendo ser
fornecidas licengas para cada 6rgdo que vier a contratar.
Subscrigdo de solugao de descoberta e mapeamento de dados estruturados e ndo Este item trata da contratag@o anual do software/solugéo
177604 estruturados, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 | Unidade que dara suporte as atividades de descoberta e
meses mapeamento de dados para conformidade com a LGPD.
Subscrigdo de solugo para conscientizagdo e treinamento em seguranga e Este item trata da disponibilizagdo de recursos para
177605 privacidade, incluindo suporte técnico e atualizagdo do software pelo periodo de 12 | Unidade realizagdo de simulagdes de phishing e treinamentos
meses voltados a conscientiza¢do de usudrios.
Subscrigdo de solugdo de Gestdo de Atendimento a Titulares, Dentincias e Este 1ter,n trata da‘con'.crgtagao anual d? software/sg]ugao
. . . . . que dara suporte as atividades de gestdo dos atendimentos
176272 Governanga de Certificados em conformidade com a LGPD, incluindo suporte Unidade . . > .
. . , relacionados 8 LGPD em conformidade com as politicas e
técnico e atualizagdo do software pelo periodo de 12 meses a LGPD
177644 Treinamento na Solugdo de Gestdo LGPD Alunos Est.e item trata da contratagdo dos servigos de
treinamento.
177646 Servigo de consultoria para apoio na implementagio das solugdes e adequagio a UST Este item trata da execucdo, sob demanda, do conjunto
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LGPD

de servicos necessarios a implantacao e operacdo das
solugdes, atividades necessarias ao diagnostico e
adequacdes a LGPD baseado em boas praticas de
governanga em privacidade, bem como o repasse e apoio
assistido ao Encarregado (DPO) e equipes envolvidas na
conformidade com a LGPD, conforme catalogo de
servicos apresentado neste documento, tendo como
referéncia a quantidade de Unidades de Servigo Técnico —
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UST necessarias a execucao de cada uma das atividades
que compde o catalogo.

2. SOLUCAO PARA GESTAO PARA ADEQUACAO E GOVERNANCA DE CONFORMIDADE COM A LGPD
I- A solugao devera ser licenciada para cada 6rgdo que vier a contrata-la, onde cada unidade devera permitir o cadastramento de até 5 administradores.
II - Os produtos necessarios ao atendimento dos requisitos dos componentes da solugao deverdo ser de um unico fabricante ou estarem integrados nativamente sem a
necessidade configuragdes que exijam codificacdo, exceto no caso de API.
111 - Caso venha a ser fornecida em nuvem, a CONTRATADA devera comprovar que toda a comunicagdo bem como o ambiente fornecido pelo fabricante é seguro e
atende as boas praticas de mercado.
IV - Toda a comunicagdo com a solugdo devera ocorrer utilizando-se de recursos criptograficos, assim como os dados deverdo ser armazenados em banco de dados
criptografados.
2.1. REQUISITOS GERAIS
2.1.1. Todas as funcionalidades da solu¢do que dependam de interagdo com cliente/usuario devem ser disponibilizadas via interface/aplicagdo web sem necessidade de instalacdo de
agentes ou conectores nas maquinas dos usuarios ou em servidores da CONTRATANTE (Banco de Dados, File Server, etc.).
2.1.2. Nao serdo aceitas solugdes cliente/servidor ou baseadas em software livre.
2.1.3. Nao deve haver a necessidade de instalagdo e nem de utilizagdo de plug-ins nos navegadores para a execugdo da camada cliente da aplicagdao web.
2.14. As interfaces do usuario, incluindo orientagdes de uso da solugio e todos os manuais, devem estar no idioma inglés ou portugués.
2.1.5. A aplicagdo/interface web deve rodar nas versdes atuais dos principais navegadores de Internet existentes no mercado a época da instalagdo da solucdo e deve garantir

compatibilidade com as suas novas versoes. Por "principais navegadores de Internet" considere-se, no minimo, os seguintes: Microsoft Edge, Mozilla Firefox e Google Chrome,
independentemente do sistema operacional utilizado (Windows, MAC OS, Linux, etc.).

2.1.6. A solucdo deverd ser compativel com os navegadores das plataformas de dispositivos moéveis: Android e iOS - web adaptativo/responsivo ou possuir aplicativo mével.
2.1.7. A solugdo deve permitir a capacidade de se personalizar, no minimo:
I- Fundos e banners;
II - Menu e ferramentas de navegacio;
III - Campos, formularios e tabelas;
1V - Cor do texto, fonte e tamanho;
V- Infograficos, Graficos e painéis;
VI - Alertas e notificagdes.
2.1.8. A solucao devera possibilitar a auditoria nos processos de adequagdo a LGPD em cada 6rgéo participe do Sistema de Registros de Precos.
2.2. REQUISITOS DE INTEGRACAO
2.2.1. A solugdo deve fornecer mecanismos para integragdo sincrona e assincrona com aplicagdes da CONTRATANTE incluindo RESTful e SOAP APIs, assim como requisi¢cdes de
API GET, PUSH, PULL etc.
2.2.2. A solugdo deve fornecer integragéo com servigo de e-mail, devendo ser utilizado servidor SMTP/POP/IMAP provido pela empresa.
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2.2.3. A solucdo deve permitir a integracdo de sistemas de terceiros e recursos de migragdo de dados. A solug@o deve fornecer uma variedade de técnicas de integragéo, incluindo:

I- Webservices;

II - JDBC,;

I - LDAP;

IV - Excel;

V- CSV;

VI - E-mail.
2.24. A solugfo também deve usar tecnologias padrao da inddstria, como SOAP, REST ou WSDL. Além disso, as integracdes de API e de linha de comando devem ser possiveis
usando um MID Server (Middleware/Barramento). Todo o trafego de Webservices deve ser encriptado com TLS.
2.2.5. A plataforma deve ser baseada em arquitetura orientada a servigos (SOA), na qual todos os objetos de dados podem usar os Webservices para acessar a integragdo bidirecional
de nivel de dados.
2.2.6. A plataforma deve oferecer uma interface rica (Rich interface) para carregar dados externos usando conjuntos de importagdo de varias fonts de dados, como HTTPS, FTPS e
SCP usando formatos de arquivo, como XML, CSV e Microsoft Excel XLS.
2.2.7. A solu¢do deve suportar a governanga dos dados pessoais de organizagdo hierarquicas, tais como 6rgdos de um estado ou empresas de um grupo empresarial, permitindo que a

gestdo dos dados.

2.2.8. A solugdo deve suportar a governanga dos dados pessoais de organizac¢des hierarquicas, (6rgaos de um estado), permitindo que a gestao dos dados pessoais destas empresas
seja: centralizada, parcialmente distribuida, totalmente distribuida ou variagoes dessas configuragdes, de acordo com as necessidades do contratante. Deve atender, no minimo, aos seguintes
cenarios:

I- Uma organizacdo central pode gerir todos os dados pessoais das organiza¢des do grupo/orgios de governo.

II- Cada organizagdo pode administrar os dados pessoais do qual € controladora, porém, a organizagdo central tem visibilidade dos processos comuns e pode ter
visibilidade sobre os dados pessoais compartilhados entre as organizagdes do grupo.

111 - Deve ser permitindo que uma ou mais organiza¢des tenham uma gestao dos dados pessoal totalmente independente da organizacdo central.

v - Que as organizagdes controladoras, participantes da hierarquia, possam emitir relatorios de consulta sobre a existéncia de dados pessoais sob sua responsabilidade

e que estejam sob custodia de operadores que fagam parte da mesma hierarquia.

2.2.9. Por seguranga, a solu¢do devera suportar a instalacdo dos componentes que necessitam acessar as bases de dados estruturados e ndo estruturados da CONTRATANTE no
datacenter da contratante (on premises), em servidores com sistemas operacionais Windows em suas versdes mais recentes, ou Linux, nas distribuigdes mais utilizadas no mercado em suas
versdes mais recentes. A conex@o da plataforma em nuvem com estes servidores de data Discovery, quando for o caso, devera ser realizada por conexdo segura e criptografada.

2.2.10. A CONTRATANTE sera responsavel por fornecer a infraestrutura de rede, processamento, armazenamento, bancos de dados e licenciamento dos sistemas operacionais
utilizados. Todas as demais licencas necessarias ao funcionamento da solucdo deverdo ser fornecidas pela contratada.
2.2.11. A soluc¢ao devera possuir portal WEB que permita a avalia¢do dos itens previstos no PRIVACY BY DESIGN/DEFAULT, sendo:

I- Proativo, e ndo reativo;

1I - Preventivo, € ndo corretivo;

III - Privacidade como padrio (Privacy by Default);
v - Privacidade incorporada ao design;

V- Funcionalidade total (soma positiva, ndo soma-zero);
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VI - Seguranca de ponta a ponta;
VII-  Visibilidade e transparéncia;

VIII - Respeito pela privacidade do usuario.

2.2.12. A partir da defini¢do da estratégia de dados das areas de negécio a criagdo de indicadores que permitam:
I- Medir objetivamente a maturidade das areas de negécio e TI quanto a disciplinas de gestdao de informagdes;
II - Medir qualidade das informagoes;
III - Eficiéncia e eficacia dos processos de governanga e gestdo dedados;
IV - Engajamento das areas de negocio e TI.
2.2.13. A solucdo devera permitir a criagdo de painéis gerenciais utilizando técnicas e softwares de B.I. Nativa da propria ferramenta da Contratada para a construgdo de visdes

analiticas e gerenciais de todos os modulos previstos na plataforma LGPD. Neste caso, a Contratada ficarda com a responsabilidade pelo desenvolvimento, sustentagdo, construcdo e
apresentacao dos dados. Além disso, devera ser fornecido um painel estratégico, onde serdo apresentadas e analisadas as informagdes de acesso.

2.2.14. Considerando que cada usuario da solug¢ao possui necessidades de uma visdo gerencial de acordo com suas atividades e processos de trabalho sdo fundamentais que a solugdo
permita ao proprio usuario da solucdo, sem apoio técnico e de forma intuitiva, criar seus painéis e dashboards de gerenciamento. Para isso, a solugdo devera:

I- Permitir a criag@o de painéis e dashboards com graficos de gestdo, de forma 4gil e intuitiva, sem a necessidade de programagio e alteracdo do codigo-fonte.

1I - Permitir a criagdo de painéis e dashboards com graficos do tipo pizza, linha, colunas, barras e tabelas dindmicas, sem a necessidade de programagio e alteragao do
codigo-fonte.

11 - Permitir alteragdes de atributos de forma dindmica em graficos de gestdo, contidos em painéis e dashboards da solucdo, possibilitando a alteracdo de eixos, titulo
do grafico, legenda, escala, rotulos de dados, tamanho do grafico, de forma grafica na solucdo e sem a necessidade de alteragcdes do cddigo-fonte.

v - Permitir aos usudrios criarem seus proprios painéis e graficos dentro da solu¢do e compartilharem com grupos ou usuarios especificos da solugdo, permitindo
gerenciar as permissdes de compartilhamento de acordo com os perfis de usuarios da solug@o.

V- Permitir a criagdo de graficos com informagdes de diferentes entidades da solugo, permitindo a sobreposi¢do e cruzamento de informagdes e delimitagdo de
linhas de tendéncia.

VI - Permitir que a partir de qualquer grafico de gestdo, contido em painéis e dashboards da solucdo, o usuario possa clicar e listar os registros relacionados com os
dados contidos no grafico (funcionalidade drill down).

VII-  Permitir ao usudrio organizar os graficos e informagodes, em seus painéis e dashboards de gestdo, ajustando o layout e conteudo do painel de acordo com suas
necessidades.

VIII - Permitir aos usuarios a configuragdo de painéis ¢ dashboards agrupados por assunto ¢ independentes entre si.

IX- Permitir ao usudrio organizar seus painéis e dashboards com listas de registros de seu interesse, possibilitando a escolha de colunas, realizagdo de filtros e
ordenacao da lista.
X - Permitir a geragdo de relatorios, impressao e exportacdo para arquivos no minimo do tipo csv, html, pdf e xml.
XI - Prover informagdo em “real-time” de maneira grafica por meio de dashboards.
XII-  Permitir configurar o envio automatico e agendado de relatorios e graficos gerenciais para grupos de usudrios ou usudrios especificos.
2.2.15. A solucdo devera proporcionar as seguintes visdes de controles/elementos:
I- Registro e Inventario de Dados;
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II - Registro e Inventario dos servidores analisados;
III - Registros do DataMapping e Data Discovery (Dados estruturados e dados ndo estruturados), quando contratados;
v - Painéis que apresentem de forma grafica e com indicadores a Maturidade de TI.
V- Os elementos de controle da Lei.
2.2.16. A solucdo devera prover um portal para que o titular possa exercer os seus direitos previstos na LGPD. Para cada entidade (CNPJ) do CONTRATANTE devera ser previsto o

portal do titular individualizado, permitindo a definicdo de qual DPO fard o atendimento das solicitagdes ocorridas neste portal. Os portais deverdo usar o processo de autenticagdo com
duplo fator (MFA), garantindo a autenticidade do titular em relag@o aos seus dados. O login deve ser o e-mail do titular, o qual ele usara para se cadastrar no portal durante seu primeiro
acesso. As atividades executadas pelo titular dos dados no portal deverao ser registradas em protocolo, permitindo a rastreabilidade de todos os processos executados.

2.2.17. O sistema deve enviar um PIN de acesso temporario para o e-mail cadastrado no primeiro acesso ao portal do titular, desde que a CONTRATANTE possua dados referente a
este titular. Essa informagdo deve ser passada ao titular apos conclusdo do cadastro.
2.2.18. Deve possibilitar o cruzamento de informagdes e controles em uma matriz de conformidade.
2.2.19. A solugdo deve permitir a edi¢do de alguns itens da pagina do portal do titular, como:

I- Inser¢do de logo;

II - Informagdes sobre a empresa;

111 - Hiperlink para politica de privacidade e termos de uso

IV - Gestao de Consentimentos Obtidos;

V- Gestao de Terceiros;

VI - Criagdo e gestdo de termos, politicas e normas;

VII-  Gestao de Incidentes de Seguranga/Nao-conformidade;

VIII - Central de Informag¢des do DPO;

IX- Mapa de Dados e dos Fluxos de Dados.

X - Diagnostico de impacto e riscos, visando governanga sobre:
a) Dados pessoais;

b) Dados sensiveis;

¢) Framework de Governanca e Orquestracdo de Processos;
d) Controles;

e) Riscos;

f) Politicas e Procedimentos (Diretrizes);

g) Afirmagdes das politicas;

h) Documentos normativos;

i) Citagoes;

j) Vulnerabilidade;

k) Conformidade;
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1) Remediagéo;

m)Auditoria.
A solucdo deve permitir a integracdo com o portal "rj digital" através de login e senha pelo portal "gov.br"

REQUISITOS DE COMUNICACAO INTEGRADA

Todas as atividades de uma organizacdo devem estar ligadas com objetivos institucionais, com projetos, processos de trabalho e consequentemente devem estar vinculados

com registros de gestdo. A comunicacio por meio de servicos de correio eletronico e aplicativos de mensagens instantdneas externos, impede e dificulta o rastreamento de informacdes de
projetos e processos de trabalho do CONTRATANTE. Com isso, ¢ fundamental que a plataforma permita uma comunica¢do completa e integrada entre os atores envolvidos nas operagdes
da LGPD. Para tanto, sem a necessidade de programacao, a plataforma devera:

23.2.

I- Permitir a comunicagdo em tempo real entre clientes, usuarios e atendentes dos servigos por meio de chat integrado a plataforma;

II - Permitir que a notagdes de trabalho sejam registradas nos registros da solugdo, dando a opgdo aos operadores atendentes de publicar e deixar visivel ou ndo para
usuarios solicitantes.

111 - Manter as partes interessadas e envolvidas nos processos e atendimentos dos servicos do CONTRATANTE informadas, ¢ essencial para manter uma comunicagio
efetiva e um atendimento agil. Para atender a essa necessidade, a plataforma devera:

v - Poder inserir notificagdes automatizadas em qualquer momento de fluxo de trabalho e processos automatizados na solugéo;

V- Poder enviar notificagdes com informagdes contendo dados de qualquer parte do registro de um fluxo de trabalho ou processo implementa do na solugao.

A velocidade exigida pelo negocio, tanto em operagdes da LGPD, quanto em operagdes de negocio do CONTRATANTE, também exige que Gestores, Técnicos e outros

atores em processos e procedimentos, tenham a facilidade de uso ¢ mobilidade para interagir com os processos da organizago. Para tanto, ¢ a solugdo devera disponibilizar meios praticos e
modernos de interagdo das pessoas com suas funcionalidades por meio de dispositivos méveis. Com isso, a solugdo devera:

2.4.

24.1.
2.4.2.
2.4.3.
2.44.
2.4.5.

I- Ser responsiva para dispositivos moéveis podendo ser operada por meio de aplicativos mobile que opere nos sistemas operacionais Android, IOS e Windows Phone;
II- Possuir funcionalidades, para usuarios e operadores solucionadores, que permitam interagdes com aplicacdes, processos e fluxos de trabalho automatizados;

111 - Poder tomar decisdes e realizar agdes que possam afetar os fluxos de um workflow;

1V - Poder visualizar e adicionar anexos;

V - Poder acessar menus configurados e personalizados na solugdo WEB;

VI - Possuir chat e mensagens instantaneas entre usuarios da solugéo;

VII -  Possuir notificagdes do tipo push.

REQUISITOS DE SEGURANCA

A solucdo deve permitir a autentica¢do através do AD ou LDAP local da organizagio.

A solugdo deve permitir a criagdo de um login interno apenas se a conta existir no AD ou LDAP da organizagao.

A solu¢do deve possuir mecanismo parametrizavel de bloqueio da sessdo e/ou logout automatico por tempo de inatividade.
A solucdo deve prover mecanismo de segundo fator de autenticag@o.

Todas as funcionalidades da solug@o devem ser acessiveis através de um tinico login, sem necessidade de criagdo de logins adicionais.
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2.4.6. A solucdo deve realizar o registro (logs) de todas as atividades ou tentativas de login/logout, registrando, no minimo, a identificacdo do usuario, computador, data, hora e
enderego P utilizados.
2.4.7. A solucdo deve ter a funcionalidade de criag@o de perfis de DPO, TI (usudrios administradores/aprovadores) e de usuario da plataforma, permitindo a criagdo desses papéis de
acordo com as necessidades da contratante. Ndo podera existir limitagdes de usuarios preenchedores na plataforma.
2.4.8. Um perfil de acesso devera ser composto de uma ou mais funcionalidades e/ou de um ou mais grupos.
2.4.9. A solugdo deve permitir a geracdo dos logs das atividades de administragdo da ferramenta e logs das atividades dos usudrios, para fins de auditoria.
2.4.10. A solu¢do deve permitir a consulta, pesquisa e geracao de relatorios a partir dos logs de auditorias, conforme os itens de logs de auditoria especificados nesta se¢@o.
2.4.11. A solucdo deve oferecer suporte para acesso de usuarios externos, tais como fornecedores.
2.4.12. A criacdo de acesso para usudrios externos deve ser controlada pelos administradores da solucdo, de forma que a identidade do usuario externo possa ser verificada antes da
liberag¢do do acesso.
2.4.13. A plataforma da solucdo deve possuir recursos para garantir a seguranga das informagdes em transito e em repouso.
2.4.14. Quanto aos requisitos de seguranca da aplicagdo, a solucdo deve atender, no minimo, aos requisitos de seguranca do framework OWASP (Open Web Application Security
Project).
2.4.15. Quando fornecido em nuvem, o fabricante devera comprovar por meio de certificagdes reconhecidas no mercado e relatorios de auditoria independente, a seguranga de seu
ambiente data center.
2.4.16. Os recursos de alta disponibilidade devem incluir, mas ndo se limitar a:

I- 99,8% de disponibilidade ou mais;

II - Centros de dados (Datacenters) espelhados localizados em territdrio nacional;

III - Redundancia total;

1V - Tolerancia ao erro;

V- Balanceamento de cargas nos servidores;

VI - Monitoramento de desempenho;

VII-  Processo de failover — RTO de 2 horas ¢ RPO de 1 hora, no maximo;

VIII -  Backup (Full) e recuperagao de desastres;

IX - Plano de Continuidade de Negocios.
2.5. REQUISITOS DE ATENDIMENTO AOS DIREITOS DOS TITULARES (DSAR)
2.5.1. A solucdo deve ter capacidade para receber, processar e registrar uma solicitagdo de acesso dos titulares de dados, conforme exigido pela LGPD brasileira.
2.5.2. A solugdo deve permitir fluxos de atendimento distintos e configuraveis para cada tipo de solicitagio.
2.5.3. A solucdo deve permitir alterar ou definir outro fluxo de atendimento durante a execugdo de uma solicitacao.
2.5.4. A solu¢do deve possuir um portal seguro onde o titular de dados pode entrar e visualizar o status do(s) seu(s) pedido(s) submetido(s), validando a identidade do titular.
2.5.5. Devera fornecer 3 portais definidos pelo 6rgdo para atendimento ao titular
2.5.6. A solucao deve fornecer recursos de atribui¢ao automatica e reatribuicdo conforme necessario para cada ticket de solicitag@o de titulares.
2.5.7. A solugao deve dispor de funcionalidade para selecionar e estender a solicitagdo do titular de dados.
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2.5.8. A solucdo deve possuir fluxos de trabalho personalizaveis para processar todos as solicita¢des de titulares recebidos.

2.5.9. A solugdo deve possuir a funcionalidade de atribuir subtarefas dentro de uma solicitagao de titulares.

2.5.10. A soluc¢ao deve possuir formularios web personalizaveis onde os titulares de dados podem enviar seus pedidos.

2.5.11. A solucdo deve permitir que os titulares de dados possam enviar anexos nos formularios de solicitagdes, objetivando ajudar na verificacdo de sua identidade.

2.5.12. A solucao deve possuir um painel de controle central para mostrar todas as solicitagdes recebidos em uma fila facil de gerenciar.

2.5.13. A solugdo deve registrar através de um niimero de protocolo todas as atividades realizadas, permitindo rastrear o titular em cada solicitacao.

2.5.14. A solugdo deve gerenciar ¢ monitorar o tempo restante para cada solicita¢ao ser atendida, além dos SLA definidos no workflow de aprovag@o da solicitacdo, notificando o
DPO sempre que um SLA ndo for cumprido.

2.5.15. A solugdo deve fornecer protocolos de comunicagdo seguros com o titular de dados em relagdo ao seu pedido.

2.5.16. A soluc¢ao deve fornecer modelos pré-definidos a serem usados para comunica¢do com um titular de dados referentes ao seu pedido, conforme os requisitos da LGPD.

2.5.17. A solucdo deve possuir recursos de geracdo de relatorios personalizados.

2.5.18. A solucdo deve registrar a entrega e o resultado de cada solicitag@o do titular de dados.

2.5.19. A solucao deve registrar o fluxo, tempo e os fatores associados para cumprir o atendimento de cada solicitagao.

2.5.20. A solucdo devera permitir a integragdo do portal do titular com os processos de Data Discovery de dados estruturados e nao estruturados, gerando as informag¢des dos titulares

de forma automatica. Devera permitir também a integragcdo com os processos de negdcio para busca de bases legais relacionadas ao titular.

2.5.21. A solugdo devera permitir definir no portal do titular o DPO que sera responsavel pelo atendimento das solicitagdes realizadas neste portal, sendo que um DPO devera poder
ser cadastrado em mais de um portal. No registro da solicitagdo devera ser identificado de qual portal veio a solicitagdo para o DPO.

2.6. REQUISITOS PARA GERENCIAMENTO DE NiVEL DE SERVICO PARA AS SOLICITACOES E ACOMPANHAMENTOS DOS DIREITOS DO TITULAR
2.6.1. A configuragdo de niveis de servico adequados para todos os provedores de servigos internos e externos do CONTRATANTE ¢ vital para garantir que a qualidade na
prestacdo de servigos esteja alinhada com as necessidades de negdcio. Para isso, a solug@o devera:

I- Permitir a definicdo de parametros que sdo utilizados para definir o Service Level Agreement - SLA, tais como: por cliente, por servi¢o, dentro de um calendario a

que se aplica o SLA, meta de nivel de servigo relacionados ao SLA, escalagdes automatizadas relacionadas ao SLA.

II- Permitir a definicdo de critérios que possibilitem a associacdo de SLA a registros de atendimentos, incidentes, problemas, solicitagdes de mudangas ¢ fluxos de

trabalho do CONTRATANTE, automatizados na solug@o.

11T - Permitir a definicdo de alertas com regras que viabilizem a emissdo de avisos de registros incidentes, problemas, mudangas, solicitacdes de servigo, tarefas e

atividades de fluxos de trabalho que estejam proximos de limites de SLA estabelecidos.

IV - Manter um historico dos niveis minimos de servigo para acompanhamento de desempenho dos servigos.

V- Permitir a defini¢8o do tempo de duracdo para os niveis minimos de servigo ou percentual de disponibilidade de um item de configuracio.

VI - Indicar quando o nivel de servigo nao foi cumprido ou esta préoximo do ndo cumprimento.

VII-  Permitir definigdo de multiplos SLA.

VIII - Permitir a criagdo de modelos de SLA para reutilizagdo e facilidade de configuragdo de novos servicos.

IX- Possuir um repositério unico com todos os registros de SLA, consolidando os Acordos de Nivel de Servigo e Acordos de Nivel Operacional.
X- Permitir o acesso seguro e controlado as informagdes do processo de gerenciamento de niveis de servigo e de SLA.
XI - Permitir gerenciar o ciclo de vida de SLA.
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XII-  Permitir anexar SLA & qualquer processo ou fluxo de trabalho do CONTRATANTE, automatizado na plataforma.
XIII - Implementar e seguir corretamente o fluxo de Gerenciamento de Niveis de Servigo conforme prescrito na biblioteca ITIL V3.
XIV - Devera ser capaz de monitorar automaticamente os tempos de resposta, resolucao e escalagio relacionados com SLA.

XV - Deve permitir a configuracdo de contabilizagdo de SLA apenas em horarios definidos pelo CONTRATANTE, exemplo da necessidade de contabilizagdo de SLA
apenas em horas uteis.

XVI- Deve garantir o monitoramento dos prazos ndo apenas do SLA, firmado entre TI e usuarios finais, mas também entre equipes (OLA) e prestadores de servigo
externos (UC).

XVII - A medigdo de prazos deve ser insumo para a composicdo de indicadores graficos de performance, exibidos em painéis do tipo dashboards.

XVIII - Permitir que eventos sejam disparados através da integragdo com ferramentas de monitoramento e gerenciamento de eventos e a contagem de seus prazos
iniciados, para acompanhamento do atingimento dos limites definidos.

XIX - Permitir emitir relatorios das métricas de SLA sem a necessidade de outra solugao.

XX -  Deve permitir a automagio da escalacio e notificagdo, baseado nos tempos de resposta e resolugéo.

Garantir a integrag@o nativa entre o Gerenciamento de Niveis de Servigo com o Gerenciamento de Incidentes, Problemas e Mudangas, garantindo que a execugdo de a¢des siga tempos pré-
definidos.

XXI- Deve ser capaz de alertar ao time e a gestdo, caso um evento exceda um nimero especifico de atribuicdes e escalacdes.

2.7. REQUISITOS PARA GESTAO DE CONSENTIMENTOS

2.7.1. A gestdo do consentimento deve ser integrada aos demais componentes da solucdo, de forma a permitir o controle de quais processos/tratamentos usam consentimento, a
finalidade do tratamento, quais dados e/ou dados sensiveis sdo tratados, o prazo de validade do tratamento.

2.7.2. Devera permitir a gestdo de consentimento para até um milhdo de requisi¢des por ano.

2.7.3. A solugdo devera possuir API’s para integracdo dos processos de negdcio da CONTRATANTE com o portal de consentimento da plataforma, devendo ser via portal Web e
Smartphone.

2.7.4. Em complemento ao item anterior, a solugdo deve registrar os tratamentos de dados sensiveis e outras permissoes realizadas através de consentimento.

2.7.5. Quando houver revogacgdo de consentimento pelo titular, a solucdo deve notificar a necessidade de eliminagdo dos dados, exceto nas excegdes previstas no art. 16 (o titular
deve ter sido informado quanto as excegdes de excluso antes de fornecer o consentimento).

2.7.6. A Solucdo deve ser capaz de identificar os titulares que estdo com o consentimento ativo e os titulares que solicitaram a revogagdo do consentimento.

2.7.7. A Solugao deve controlar a validade do consentimento e solicitar novo consentimento ao usuario em caso de expiragao.

2.7.8. A solucdo deve permitir a solicitagdo de novo consentimento caso uma nova finalidade de tratamento ou compartilhamento venham a ocorrer para os dados ja coletados.

2.7.9. A Solugdo deve permitir que aplicagdes da contratante possam consultar o prazo de validade do consentimento.

2.7.10. A Solugdo deve permitir a consulta do histérico do consentimento concedido, por titular, data do consentimento, data da revogagdo do consentimento e sua finalidade. A

consulta deve também ser disponibilizada ao titular pelo portal.

2.7.11. A Solugdo deve permitir realizar, no minimo, as seguintes consultas: quais processos ou atividades possuem consentimento para uso de dados pessoais, quais sdo os sistemas
que tratam esses dados, quais processos de negodcio possuem consentimento para uso de dados pessoais, quantos titulares concederam o consentimento, e quantos titulares revogaram o
consentimento.

2.7.12. A Solugdo deve fornecer um painel de controle central e recursos de relatorios que permitam ao DPO avaliar o status, historico, estatistico ¢ informagdes relacionadas de
forma a verificar e comprovar a conformidade com o uso do consentimento para tratamento de dados pessoais e dados pessoais sensiveis realizados pela organizacao.
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2.7.13. A solugdo deve permitir a integracdo do modulo de consentimento com as aplicagdes da contratante através de API, consolidando todos os consentimentos no portal da
plataforma. A integragdo deve operar de forma bidirecional, permitindo que a aplicagdo seja informada quando o titular revogar o consentimento através do portal.

2.7.14. A solucdo deve possuir versdo de aplicativo mobile para acesso e gestdo dos consentimentos (opt-in € opt-out).

2.7.15. A solucdo deve gerar QR Code para redirecionamento para Plugin de site ou aplicativo de celular.

2.8. REQUISITOS PARA GESTAO DE TERCEIROS

2.8.1. A solu¢do deve permitir a avaliacdo de fornecedores e de terceiros.

2.8.2. A solucdo deve suportar a gestdo de contratos e termos aditivos de fornecedores.

2.8.3. A solugido deve permitir que os fornecedores acessem a aplicagao usando um portal de autoatendimento.

2.8.4. A solu¢do deve permitir que fornecedores respondam as avaliagdes via portal dentro da plataforma.

2.8.5. A solugdo deve possuir modelos pré-definidos de questiondrio de avaliacdo de fornecedores e permitir a customizagdo desses modelos para criagdo de formularios de acordo
com as necessidades da contratante.

2.8.6. A solugdo deve permitir a criagdo de questionarios customizados a partir dos modelos existentes.

2.8.7. A solugdo deve prover a capacidade de auditar fornecedores externos de maneira personalizavel.

2.8.8. O moédulo de gestdo de fornecedores deve permitir a geragdo de relatorios de gestdo dos fornecedores.

2.8.9. A solucdo deve possuir um painel de controle para gestao dos fornecedores.

2.8.10. A solugdo deve permitir aos fornecedores que atuam como controladores conjuntos, registrar informagoes relativas as operagdes de tratamento sob sua responsabilidade.
2.8.11. O painel de controle de gestio de fornecedores deve permitir a criagdo de novos atributos para cada fornecedor de acordo com as necessidades da contratante.

2.8.12. A solugdo deve permitir aos fornecedores que atuam como operadores ou controladores conjuntos, consultar as informagdes relativas as operagdes de tratamento sob sua
responsabilidade.

2.9. REQUISITOS PARA GESTAO DE RISCOS A PRIVACIDADE

2.9.1. O sistema deve identificar os impactos para cada fluxo de dados de acordo com os critérios estabelecidos.

2.9.2. O sistema deve permitir o registro dos controles, das medidas, salvaguardas e mecanismos de mitigagdo de riscos identificados.

2.9.3. O sistema deve permitir o registro dos eventos e ameacas para o titular de dados, analisando a probabilidade de violagdo aos principios da LGPD, o impacto que as violagdes
podem causar ao titular em relagdo ao processamento dos dados pessoais.

2.94. O sistema deve emitir o relatorio de impacto de protecdo de dados (RIPD/DPIA).

2.9.5. O sistema deve permitir a criagdo de workflow e acompanhamento das atividades subsequentes relacionadas aos riscos, a fim de garantir execucdo dos controles corretivos.
2.9.6. A solugdo deve permitir o registro e a consulta de todas as atividades relacionadas as recomendacdes para mitigacdo dos impactos identificados no RIPD/DPIA (tratativas e

recomendagdes com sucessos € sem sucessos), com a guarda do historico.

2.9.7. O modulo de riscos deve possuir integragdo com o mddulo de mapeamento de fluxo de dados para que as atualizagdes deste sejam refletidas na analise de impacto do fluxo de
dados em questao.

2.9.8. O modulo de riscos deve possuir modelos de questionarios/avaliagdes predefinidos que mapeiam especificamente os requisitos legais da LGPD, bem como deve permitir a
importagdo de questionarios criados pela CONTRATANTE.

2.9.9. Os questionarios/avaliagdes devem suportar 1dgica condicional para o preenchimento.
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2.9.10. A solucdo deve suportar pontuagdes de risco customizaveis.

2.9.11. A solugdo deve suportar a visualizagdo dos riscos em um mapa de calor.

2.9.12. A solucao deve suportar a avaliagdo quanto a eficacia dos controles aplicados aos riscos.

2.9.13. A solucdo deve suportar rastreamento de risco, sinalizagdo e passos de mitigagdo de risco associados a cada incidente documentado.

2.9.14. A solucao deve permitir filtros por criticidade e/ou nivel de riscos para emissao do DPIA/RIPD.

2.10. GESTAO DE INCIDENTES DE VIOLACAO

2.10.1. A solugdo deve permitir o registro dos incidentes relativos a violagdo de dados pessoais, seja por acesso ndo autorizado ou por perda de informagdo como também outros tipos
de incidentes.

2.10.2. A solugdo deve permitir o registro das identificagdes do incidente e seus atores, como a descri¢do, data de registro, identificagdo do relator, o periodo da ocorréncia, os
processos, documentos, aplicativos de negocios envolvidos, areas envolvidas e empregados envolvidos.

2.10.3. A solugdo deve permitir o registro das informagdes referentes ao local do incidente; natureza da violagdo de dados (acesso ndo autorizado, perda acidental de dados pessoais
etc.); quantidade de titulares envolvidos; quais os dados pessoais envolvidos, impacto para os titulares dos dados, para quem o incidente ja foi reportado.

2.10.4. O sistema deve permitir a integracdo de API nativa com aplicagdes ITSM, tais como: ServiceNow, Citsmart, JIRA e BMC.

2.10.5. O sistema deve permitir o registro das consequéncias provaveis da violagdo de dados, todas as evidéncias do incidente, seja descritivo ou através de documentos anexados.
2.10.6. O sistema deve permitir o registro das a¢des tomadas para resolver o incidente e plano de tratamento do incidente.

2.10.7. O sistema deve armazenar o registro do fato que resultou a perda, indisponibilidade, divulgacao ou alteracdo de dados pessoais.

2.10.8. O sistema deve registrar e permitir o acompanhamento e situa¢do do incidente até o seu encerramento.

2.10.9. O sistema deve possuir um workflow em que o DPO faga a andlise de todo o processo e realize a aprovagdo de encerramento do incidente.

2.10.10. O sistema deve permitir realizar as seguintes consultas: quantos incidentes foram abertos, concluidos em determinado periodo, quais os incidentes estao abertos, concluidos
ou em andamento. Consulta detalhada do incidente com apresentag@o de todos os registros realizados (causa, impacto, agdes tomadas, melhorias propostas, titulares envolvidos entre outros).
2.10.11. A solugdo deve gerar notificagdes automaticas por e-mail para as atividades dentro dos fluxos de trabalho.

2.10.12. A solugdo deve possuir fluxos de trabalho automatizados e customizaveis com subtarefas atribuiveis para cada incidente.

2.10.13. A solucgdo deve suportar o rastreamento de risco, sinalizag¢ao ¢ passos de mitigac¢ao de risco associados a cada incidente documentado.

2.10.14. O modulo de incidentes da solugdo deve possuir formulario para comunica¢do do incidente 8 ANPD, conforme padrdo https://www.gov.br/anpd/pt-br/assuntos/incidente-de-

seguranca, nativamente na solucdo, a fim de permitir rastreabilidade e acompanhamento do andamento do caso.

2.11. GESTAO DE AVISOS DE PRIVACIDADE E GESTAO DE COOKIES

2.11.1. O sistema deve possuir um modulo para criago, revisdo, aprovagdo e publicacdo de politicas e avisos em websites e aplicativos, bem como controle do versionamento das
politicas.

2.11.2. Devera permitir a gestdo de Cookies para até 50 (cinquenta) URLs fornecidas pelo orgéo.

2.11.3. Deve atualizar as Politicas de Privacidade e Seguranca de Dados Pessoais de todos os websites.

2.11.4. Deve fazer varreduras nos websites para verificar inconsisténcias nas Politicas de Privacidade e Seguranca de Dados Pessoais.

2.11.5. Deve manter as versdes antigas das Politicas de Privacidade e Seguranga de Dados Pessoatis.

2.11.6. Deve integrar as Politicas de Privacidade e Seguranga de Dados Pessoais em aplicativos moveis através de SDK.
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Deve permitir a criacdo das Politicas de Privacidade e Seguranca de Dados Pessoais usando modelos pré-definidos, em conformidade com a LGPD e voltados para governo e
empresas publicas.

Deve permitir a importag@o da Politica de Privacidade e Seguranga de Dados Pessoais atuais.

O sistema deve possuir um modulo para gestdo de consentimento de uso de dados pessoais e de Cookies.

O sistema deve prever a gestdo de consentimento para uso de cookies nos dominios da organizacdo, através de varredura de paginas dos websites e coleta de consentimento
para cada situacao especifica.

O sistema deve executar uma varredura para identificar todos os cookies e outras tecnologias de coleta de dados que estdo sendo utilizadas nos websites.
Deve ser capaz de coletar recibos de ciéncia das Politicas para colaboradores e parceiros.

Deve ter capacidade de associar Politicas de Privacidade e Seguranga da Informacdo aos controles existentes em seu programa de privacidade.

Deve permitir verificar o historico de versdes e fornecer notificagdes quando sdo feitas alteragdes nas politicas.

Deve ter capacidade de expor as Politicas associadas a um usuario num portal de autoatendimento.

Deve permitir a integragdo com sistemas de gestao de conteudo ja existentes.

Deve possuir recurso par bloquear automaticamente os cookies sem necessitar de "tag Managers".

Deve de capacidade de automatizar e realizar uma auditoria completa de todos os dominios do site de nossa organizagao.

Deve fornecer relatorio ou descricdo de uso para cada um dos cookies de terceiros e outras tecnologias de coleta de dados do site identificadas na varredura.

Deve fornecer relatério detalhando os resultados da auditoria de cookies, devendo incluir, mas ndo se limitar a:
I- Todos os cookies e instancias de outras tecnologias de dados do site encontrados;
II - Identificar as tecnologias de captura de dados de cookies/site ndo declaradas nas politicas de cookies.
Deve ter capacidade de produzir uma politica de cookies atualizada para cada dominio com base nos resultados da auditoria de cookies.
Deve ter a capacidade de criar um banner de cookie personalizado para cada site verificado.
Deve suportar diferentes idiomas para os banners de cookies.
Deve ter a capacidade de detectar automaticamente o idioma de preferéncia do visitante do site.
Deve de possuir recurso para suportar diferentes modelos de consentimento de cookies para que possamos escolher.
Deve ser capaz de registrar o consentimento de cookies dos visitantes do nosso site;
Deve permitir o agendamento periodicos de auditorias.
Deve notificar através de e-mail quando novos cookies forem identificados apds uma varredura agendada e/ou iniciada manualmente.

Deve ter capacidade de reter relatorios de cookies para cada pagina verificada e rastrear as mudangas.

MAPEAMENTO DE DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS ATRAVES DE QUESTIONARIOS E INVENTARIO DE DADOS

O modulo de mapeamento dos fluxos de dados pessoais (questionario de inventario) deve ser integrado aos demais modulos do sistema;

O moddulo de mapeamento dos fluxos de dados (questionario de inventario) pessoais deve permitir o registro, atualizacdo e¢ consulta dos critérios utilizados para decisoes
automatizadas;

Deve possuir modelos de questionarios pré-definidos que mapeiam especificamente os requisitos legais em regulamentos de privacidade brasileira;

Deve ter a capacidade de adicionar comentarios por pergunta ao revisar o questionario preenchido;
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2.12.5. Deve ter a capacidade permitir o envio de mensagens rapidas e interativas com os usuarios preenchedores da plataforma, para davidas, registro de informagdes adicionais ou
anexas.

2.12.6. Deve ter a capacidade de fazer upload de processos de negocios ja analisados, sendo: Questionarios de inventarios, planos de agao, bases legais, etc.;

2.12.7. Deve possuir a funcionalidade de apoiar iniciativas de mapeamento de dados, incluindo mapeamento e analise de ativos e atividades de tratamento;

2.12.8. Deve ser capaz de armazenar informagdes sobre todos os itens acima, tais como classifica¢do de atributos para cada ativo e atividade de processamento;

2.12.9. Deve possuir recurso para suportar diferentes elementos de dados que se aplicam a individuos especificos, tais como funcionarios internos, clientes externos e fornecedores;
2.12.10. Deve ser capaz de atualizar o inventario de dados quando houver qualquer altera¢do nas quantidades, finalidades e demais caracteristicas de ativos, processos ou atividades de
tratamento de dados pessoais;

2.12.11. Deve possuir recursos para visualizagdes de mapeamento de dados, como mapas de calor e graficos de dados pessoais pro processo;

2.12.12. Deve possuir a capacidade de gerar relatorios de acordo com o Artigo 37 da LGPD;

2.12.13. Deve possuir recurso que permita personalizagdo dos relatdrios de acordo com as necessidades da CONTRATANTE;

2.12.14. Deve possuir recuso para fazer reavaliagdo programada das atividades de mapeamento de dados;

2.12.15. Deve possuir recurso, como um painel de controle central, ou semelhante, com capacidade de classificagao e filtragem;

2.12.16. Deve ter a capacidade de definir diferentes elementos de dados a serem associados a cada atividade de tratamento;

2.12.17. Deve permitir anexar documentos a um ativo ou atividade de tratamento individual;

2.12.18. Deve permitir o disparo de questionarios para diversos respondentes via e-mail a partir da aplicacdo;

2.12.19. Deve permitir o envio de lembretes, via sistema e por e-mail, para os respondentes que receberam questionarios para responder;

2.12.20. Deve permitir o envio de lembretes, via sistema e por e-mail, para os usudrios cadastrados que tenham ac¢des pendentes no sistema a serem executadas;

2.12.21. Deve registrar os riscos e controles aplicados a cada item do inventario (ativos, atividades de tratamento, fornecedores etc.);

2.12.22. Deve permitir a analise dos aspectos normativos de LGPD, definindo planos de acdo, riscos, bases legais, teste de proporcionalidade do Legitimo Interesse, politicas, termos,
normas e emissdo do DPIA/LIA/ROPA;

2.12.23. A frequéncia e quantidade de lembretes devem ser preferencialmente, personalizaveis.

2.12.24. Deve permitir o mapeamento de dados em ambientes virtualizados.

3. SOLUCAO PARA DESCOBERTA DE DADOS ESTRUTURADOS E NAO ESTRUTURADOS

3.1. A solucao devera ser licenciada com base na quantidade de equipamentos ou aplicacdes, devendo ser fornecida em blocos de 25 unidades de instancias de banco de dados

(dados estruturados) ou fontes de dados ndo-estruturados, até o total de 100 unidades.

3.2. Os produtos necessarios ao atendimento dos requisitos dos componentes da solucdo deverdo ser de um tnico fabricante ou estarem integrados nativamente sem a necessidade
configuragdes que exijam codificago, exceto no caso de APIL.

3.3. A solugdo preferencialmente, na modalidade on premise, deve fornecer a possibilidade de instalagdo do core da aplicacdo em sistema operacional open source e que tenha a
sua funcionalidade de rodar em contéiner. Caso a solugdo seja entregue na modalidade nuvem ou de forma hibrida, deve possuir uma nuvem propria ou utilizar de nuvens que atendam aos
requisitos da ISO 27017.

34. Deve permitir integracao nativa com fontes de dados estruturados:
I- Microsoft SQL Server 2008 ou superior;
11 - MySQL;
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III - PostgreSQL;
IV - DB2;
V- DB2 Mainframe;
VI - MariaDB;
VII -  OracleDB;
VIII - Solugdes de NoSQL;
IX - Aurora DB;
X- SAS;
XI - Vertica;
XII-  SAP Hana.
3.5. Deve permitir integrag@o nativa com fontes de dados semi-estruturados:
I- MongoDB.
3.6. Deve permitir integrac¢ao nativa com fontes de dados ndo estruturados:
I- Microsoft Windows DFS;
II - Linux SMB;
I - EMC?
1V - NetAPP;
V- AWS S3;
VI - Suite Office 365;
VII-  Google Workspace.
3.7. Deve permitir integrag@o nativa com:
I- Data Lakes & Data Warehouses;
II- Filas e Mensageria;
II - Bases Big Data & NoSQL;
IV - Aplicagdes;
V - Sistemas de Arquivos;
VI - Emails & Mensagens;
VII -  Middleware;
VII- Cloud SaaS;
IX - Cloud IaaS;

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363693&infra_sistema=100000100&infra_unidade_atual=120009615&infra_has...

SEI/ERJ - 49852091 - Anexo

14/38



27/04/2023, 10:22

3.8.

3.9.

3.10.
3.11.
3.12.
3.13.
3.14.
3.15.
3.16.
3.17.
3.18.
3.19.
3.20.
3.21.
3.22.
3.23.
3.24.
3.25.
3.26.
3.27.
3.28.
3.29.
3.30.
3.31.
3.32.
3.33.
3.34.
3.35.
3.36.
3.37.

SEI/ERJ - 49852091 - Anexo
X - Mainframe;
XI - REST API.

Permitir desenvolvimento de Conectores Customizados.

Oferecer um inventario de todos os tipos de dados (tabelas, arquivos, filas etc.), atualizado de maneira continua e automatica, com apoio de Machine Learning.
Deve contar com filtros (expressoes) baseados no contetido e contexto (por exemplo, residéncias dos titulares vs geo-localizagdo dos armazéns dos dados).
Permitir visualizagdo das informagdes em mapas geograficos com as localizagdes dos sistemas e titulares.

Permitir visualizagdo do estilo "mapa de calor" dos sistemas com mais dados pessoais e sensiveis.

Deve indicar a propriedade do objeto (donos, respectivamente técnicos ¢ de negocio).

Permitir colaborag¢@o, como comentarios nos objetos e possibilidade se seguir.

Permitir enfio de notificagdes de maneira proativa, sobre mudancgas nos objetos, aos destinatarios interessados (seguidores, donos, stewards etc.).

Deve indicar a correlagdo entre os dados armazenados em diferentes objetos, e conecté-los, junto com indice de confianga.

Permitir descobrimento de Dark Data (dados obscuros, até entdo desconhecidos) e Shadow IT.

Permitir realizar vista previa de conteudo do objeto ou coluna, sem armazenar os dados.

Deve indicar pontuagdo de exposicdo ao risco, em diferentes niveis, como coluna, atributo, objeto, entidade, sistema fonte e organizacao.

Permitir classificacdo de objetos de acordo com os niveis de sensibilidade e criticidade do contetdo.

Permitir classificacdo de dados PI (informagdo pessoal) e PII (informagdo de identificagdo pessoal).

Permitir a varredura de informagdes utilizando algoritmos de aprendizado de maquina em dados ndo-estruturados.

Permitir configuragdo das janelas e sistemas em quais especificas varreduras serdo executadas.

Permitir iniciar, pausar, e parar uma varredura manualmente.

Permitir, através da interface do usuario, acompanhar o andamento das varreduras.

Permitir visualizar uma lista dos objetos com erro, para os quais a varredura ndo pdde ser executada.

Deve suportar o uso de expressdes regulares para encontrar dados pessoais em dados estruturados e ndo-estruturados.

Deve suportar o uso da tecnologia OCR para classificar texto nos arquivos JPEG, JPG, BMP, GIF, PNG e PDF ¢ imagens contidas dentro de arquivos Office.
Permitir manter uma lista de campos excluidos da anélise, a serem ignorados pelas varreduras.

Deve possuir capacidade de aperfeigoar o tempo de varredura de dados ndo-estruturados utilizando machine learning, de acordo com seus metadados.

Deve fazer a classificagdo e busca de dados dos titulares sem manter copias ou indices dos dados.

Deve contar com, minimamente, as seguintes expressdes regulares nativamente: (CPF, PIS, CNH, Titulo de Eleitor, IPv4, IPv6, IMEI, Email, Endereco MAC e Telefone).
Permitir a inclusdo de novas expressdes regulares e suportar a busca de termos préximos ao valor encontrado, para reduzir falsos positivos.

Deve suportar o treinamento de modelos de rede neural para classificar arquivos do negdcio, como curriculos, notas fiscais, invoices etc.

Deve ter a capacidade de adicionar tags (etiquetas) nas propriedades dos objetos para que outros sistemas possam identificar sua classificagéo.

Permitir customizagdo dos fags (etiquetas) e aplicagdo automatica de acordo com os critérios pré-estabelecidos ou padrdes identificados através de machine learning.

Deve suportar a utilizagdo de expressdes regulares para classificagdo de metadados.
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Deve ser possivel realizar separadamente, a varredura de metadados, e de dados.
Deve construir um catalogo contendo todos os arquivos e tabelas escaneados durante as varreduras.
Permitir a exportagdo de seus dados em formato CSV.
Permitir a carga e a exportagdo de seus dados através de REST API.
Deve possuir capacidade nativa de intercambio com ferramentas de catalogagdo no mercado.
Deve ser capaz de indicar se um arquivo esta duplicado em diversos sistemas.
Permitir agrupamento dos arquivos em grupos logicos, que contém as mesmas caracteristicas (fatura, CV, cartdo de embarque etc.).
Deve ser capaz de indicar colunas similares, através de analise dos dados armazenados.
Permitir filtrar os resultados por sistemas, tipos de dados, classificagdo, existéncia de dados pessoais e duplicados.
Ao apresentar tabelas de bancos de dados relacionais, deve exibir suas colunas e o tipo de dados (declarado e inferido na base de contetido).
Ao apresentar tabelas de bancos de dados relacionais, deve indicar qual coluna é a chave primaria, caso exista.
Ao apresentar tabelas de bancos de dados relacionais, deve indicar a qualidade de dados por coluna: tipo inferido, % distintos, % nulos, valores min/max etc.
Ao apresentar arquivos, o catadlogo deve indicar se possui permissdes excessivas, como visualizagdo ou edigdo, grupos Everyone, Domain Users, e Authenticated Users.
Deve contar com dashboard que permita visualizar de forma pratica a quantidade de objetos com permissdes excessivas.
Deve contar com dashboard que permita visualizar de forma pratica quais sistemas possuem mais arquivos com permissdes excessivas.
Deve contar com dashboard que permita visualizar de forma pratica quais sistemas possuem arquivos compartilhados com usudrios externos a organizacao.
Deve contar com dashboard que permita visualizar de forma pratica quantas politicas de conformidade estdao sendo atendidas ou infringidas.
Permitir descobrimento quais dados sdo afetados por regulamentagdes com politica pré-configuradas prontas para uso.
Permitir criagdo de novas politicas e customizagao das existentes.
Permitir configuragdo de gatilhos e critérios quantitativos (de violagdes).
Permitir identificag@o automatica das quais politicas se aplicam as quais dadas confidenciais e sensiveis.
Permitir revalidag@o das politicas a cada atualizagdo (metadados ativos).
Permitir aplicac@o de fags (etiquetas) relacionadas com politicas out-of-the-box.
Permitir aplicagdo de tags (etiquetas) relacionadas com politicas customizadas.
Permitir auditoria e agdes automaticas de acordo com as regras das politicas, e notificacdes.
Permitir aplicacdo de novas politicas em escala a medida que as regulamentagdes mudam ou novas regulamentagdes sao introduzidas.
Deve possuir mecanismo para acionar APIs de outros sistemas a partir da violagdo de uma politica.
Deve fornecer relatorios de avaliagdo das varreduras, a estrutura, e logs.
Permitir avaliacdo e exportacdo dos resultados das varreduras em relatorios detalhados.
Permitir integrag@o aberta com aplicacdes e sistemas do CONTRATANTE.
Permitir integragdo com outros catalogos de dados e qualquer sistema fonte.
Deve oferecer bibliotecas SDK para desenvolvimento customizado de novos modulos e conectores.

Permitir disponibiliza¢do do contetido do catalogo aos cientistas de dados em bibliotecas Python.

16/38



27/04/2023, 10:22
3.71.
3.72.
3.73.
3.74.
3.75.
3.76.
3.77.
3.78.
3.79.
3.80.
3.81.
3.82.
3.83.
3.84.
3.85.
3.86.
3.87.
3.88.
3.89.
3.90.

3.91.
3.91.1.
3.91.2.
3.91.3.
3.91.4.
3.91.5.
3.91.6.
3.91.7.
3.91.8.
3.91.9.
3.91.10.
3.91.11.

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363693&infra_sistema=100000100&infra_unidade_atual=120009615&infra_has...

SEI/ERJ - 49852091 - Anexo
Deve contar com tecnologia de repositorio de metadados com opgéo de replicagio e alta disponibilidade nativa.
Deve possuir op¢ao de comunicagdo segura entre todos seus componentes, com criptografia SSL e certificados.
Permitir arquitetura distribuida compreendendo ambientes hibridos, multi-cloud, e multi-datacenter.
Permitir escalonamento horizontal sob demanda para atender tarefas computacionais intensas, como scans.
Permitir instalagdo remota dos scanners para realizar varreduras perto das fontes e minimizar a transferéncia de dados e custos de data regress, quando aplicavel.
Permitir (arquitetura aberta) desenvolvimento customizado, para ampliagdo das funcionalidades nativas, como criagdo de novo modula e conectores adicionais.
Permitir integragdo com provedores de identidade IDM através de protocolo SAML ou LDAP para autenticagdo de usuarios.
Deve utilizar RBAC (com possibilidade de customizacdo) para definir diferentes perfis de acesso as funcionalidades do sistema.
Permitir a criagdo de escopos para limitar quais sistemas e dados sdo visiveis aos quais usuarios.
Deve possuir auditoria dos acessos realizados, seja através da interface de usuario ou diretamente através de API.
Deve possuir a opgdo de exportar os logs do sistema e de auditoria através da interface de usuario.
Deve ser disponibilizada através de protocolo web, para acesso através de navegadores.
Deve ser compativel minimamente com os seguintes navegadores: Google Chrome, Apple Safari e Mozilla Firefox.
Deve oferecer um dashboard para acompanhamento dos principais indicadores da solug@o.
Deve oferecer um dashboard que fornece recursos graficos como mapas e graficos para melhor visualizagdo das informagdes.
Deve oferecer um dashboard que fornece atalhos para os principais recursos da solugdo e atividades.
Permitir salvar as consultas e filtros, para que sejam refeitas de maneira pratica posteriormente.
Permitir envio de notificagdes por e-mail sobre novas atividades designadas.
Permitir envio de notificagdes por e-mail sobre o andamento das varreduras.

Permitir envio de notificagdes por e-mail sobre politicas em nao-conformidade.

REQUISITOS DO MODULO DE GOVERNANCA DE DADOS

Permitir andlise de linhagem de dados, ao nivel de objeto, para entender e rastrear a origem e como a informagao foi transformado.
Permitir analise de linhagem de dados, ao nivel de coluna, para entender e rastrear a origem e como a informagéao foi transformado.
Permitir realizar a analise de impacto, ao nivel de objeto, para evolugdo proativa de impactos diretos e indiretos das mudancas planejadas.
Permitir realizar a andlise de impacto, ao nivel de coluna, para evolugdo proativa de impactos diretos e indiretos das mudangas planejadas.
Permitir integragdo com ferramentas terceiras especializadas em linhagem dedada, como por exemplo, Manta.

Permitir gerago de linhagem derivada dos dados e correlagdes e ndo somente dos metadados de integragdo e transformacao.

Permitir acompanhamento da mudanca dos indicadores de qualidade de dados ao longo do processo de transformagao.

Permitir diferentes niveis de visdo, desde linhagem detalhada até visdo agregada e simplificada para melhor entendimento.

Permitir exportacdo da linhagem de dados e relatérios da analise de impacto.

Permitir criagdo manual de linhagem de dados, além das integracdes com ferramentas terceiras.

Deve oferecer um gerenciador de tarefas para que os Stewards possam priorizar e organizar o trabalho.
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Devem permitir colaboragdo entre Stewards, proprietarios de negocios e proprietarios técnicos.
Permitir agrupamento de tarefas de administracdo semelhantes para processamento em lote.
Deve usar Machine Learning para recomendar invés de selecionar manualmente os glossarios de negocios.
Permitir associagdo automatica dos termos logicos do glossario com ativos fisicos em escala.
Permitir pesquisa de glossario comercial para que os usuarios encontrem termos e atributos.
Permitir criagdo de hierarquias de dominios, atributos, termos para estrutura e compreensao.
Permitir importagdo dos termos do glossario comercial de fontes de terceiros.
Permitir enriquecer os catalogos de terceiros com termos do glossario.
Permitir enriquecer os catalogos de terceiros associando termos 1ogicos do glossério a dados fisicos.
Permitir identificar automaticamente as informagdes pessoais e confidenciais em todos os ativos de dados.
Permitir captura da finalidade de uso para justificacdo de armazenamento destes dados.
Permitir mapeamento dos termos logicos do glossario de negdcios para ativos fisicos.
Devem permitir defini¢do de regras personalizadas de qualidade de dados.
Permitir gestdo de regras de qualidade de dados em linguagem natural.
Permitir tomar agdes para os dados que ndo cumprem esperados niveis de qualidade.
Permitir notificar aos proprietarios dos dados sobre eventos de avaliagdo e resultados.
Permitir avaliagdo com o Machine Learning para obter orientagdo sobre valores discrepantes.
Permitir avaliagdo de regras de qualidade dos dados por colunas.
Permitir avaliacdo de regras de qualidade dos dados por atributos (por exemplo CPF, e-mail, RG etc.).
Permitir avaliagdo de regras de qualidade dos dados por objeto (tabela, coluna etc.).
Permitir gerenciamento proativo de qualidade de dados.
Permitir defini¢do de regras reutilizavel no nivel organizacional, para gerenciar qualidade em fontes de dados, projetos e iniciativas.
Permitir acompanhamento das tendéncias da qualidade na linha de tempo.
Permitir gerenciamento de qualidade dos dados a partir de um tinico ponto de controle.
Deve integrar para o catalogo as pontuagdes de niveis de qualidade de dados.
Permitir integragdo com as tecnologias de fluxo de trabalho.
Permitir definigdo de politicas para gerenciamento do ciclo de vida dos dados.
Permitir defini¢@o de politicas para retencdo legal (ex. dados dos ex-funciondrios, agcdes na justica).
Permitir criagdo de politicas em critério de tempo (filtro de data).
Permitir criagdo de politicas em critério de metadados (ex. data de criagdo do documento, modificagdo etc.).
Permitir criag@o de politicas em critério de classificagao (atributos, sensibilidade etc.).
Permitir andlise automatica de todos os dados para identificar quaisquer dados que violem as politicas.

Permitir agdes sobre os dados que precisam ser arquivados ou excluidos (remediacao).
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Permitir exportagdo e importacdo de politicas.

REQUISITOS DO MODULO DE PRIVACIDADE DE DADOS

Permitir a emissdo de relatdrio de acesso aos dados do titular (dossi€), personalizado, com todas as informagdes relacionadas ao titular.

Permitir a busca de dados pessoais iniciadas através do nome ou cddigo tnico de identificagdo, como o CPF.

Permitir rastreamento dos dados pessoais retornados pelo inventario na busca de um titular até a tabela onde foram encontrados.

Permitir rastreamento dos dados pessoais retornados pelo inventario na busca de um titular até o arquivo onde foram encontrados.

Permitir a requisicdo e obtengdo do dossié através de API.

Permitir inclusdo no dossié também dos registros de consentimento coletados do titular.

Permitir delegdo de dados sobre solicita¢ao do titular ou gestdo de fluxo de trabalho com controle de tarefas manuais.

Permitir emissdo do dossi€ em formato PDF ou CSV.

Deve fazer a busca de dados do titular automaticamente (sem intervengao) e sob demanda, buscando sempre os dados mais atuais nas fontes de dados.
Permitir solicitagdes em lotes, por mais que um titular numa solicitacao.

Permitir diferentes perfis de dossié, de acordo com o relacionamento com o titular, exemplos: funcionario, ex-funcionario, CONTRATANTE, fornecedor etc.
Deve contar com um mecanismo que garanta que os dados foram de fato excluidos e que permanegam excluidos, mesmo em caso de restauragdo de backup, por exemplo.
Deve prover um portal de autoatendimento para que o proprio titular possa realizar suas solicitagdes.

Permitir, no minimo, solicitagdes de acesso, retificacdo e remocgao dos dados, bem como alteracdo das preferéncias de consentimento.

Deve possuir integracdo com protocolo OAUTH para autenticag@o dos solicitantes.

Permitir controles de seguranga como confirmagdo positiva de e-mail e telefone para validagdo dos dados.

Permitir customizagdo do questionario de solicitacao.

Permitir envio de imagens e documentos para comprovacédo da identidade do solicitante.

Permitir a configuraco de fluxos de trabalho, possibilitando inclusive a entrega completamente automatizada do relatorio final para o titular.

Deve fornecer dashboard para que o gestor de privacidade possa ter uma visdo agrupada das requisi¢des, minimamente: data, tipo da solicitagdo, e prazo/em atraso.
Deve fornecer ao titular uma interface com os dados originais ¢ permiti-lo alterar estes dados.

Permitir ao gestor a revisdo das informagGes antes de serem enviadas ao solicitante.

Deve possuir auditoria das solicitagdes, dos revisores e dos aprovadores.

Deve ser capaz de ler diversas fontes de consentimento para identificar quais consentimentos foram dados por cada titular.

Permitir documentagdo dos termos de privacidade disponiveis, com sua localizagdo (URL), versdo e tempo de validade, relacionando-os as bases legais.
Permitir emissdo de um relatorio das bases legais, e quais dados estdo relacionados a elas.

Permitir emissdo de um relatdrio de propositos de utilizagdo, e quais dados estdo relacionados a eles.

Permitir registro, gestdo, validagdo de consentimento do titular.

Permitir integracdo de base externa com registros de consentimento.

Permitir documentagdo dos termos legais de consentimento.
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Permitir documentagio do propdsito de armazenamento dos dados.
Permitir documentagdo da base legal para armazenamento de dados.
Dever permitir multiplos canais de consentimento (CONTRATANTE, fornecedores, funcionario etc.).
Devem permitir customizag@o de acordos, baseados em regulamentacdes ou politicas internas.
Deve oferecer ao titular centro de gestdo de preferéncias.
Devem correlacionar automaticamente os consentimentos e preferéncias.
Deve identificar todos os cookies e outras tecnologias de coleta de dados estdao sendo utilizadas nos sites.
Deve incluir a auditoria de paginas web onde a autenticagdo do usuario ¢ necessaria.
Deve fornecer uma descri¢do de uso para cada um dos cookies de terceiros e outras tecnologias de coleta de dados do site identificadas na varredura.
Deve possuir a capacidade de gerar relatorios: todos os cookies e instancias de outras tecnologias de dados do site encontrados.
Deve possuir a capacidade de gerar relatorios: identificar as tecnologias de captura de dados de cookies/site ndo declaradas nas politicas de cookies.
Deve possuir a capacidade de produzir uma politica de cookies atualizada para cada dominio com base nos resultados da auditoria de cookies.

Deve possuir a capacidade de criar um banner de cookies personalizado para cada site verificado.

Deve possuir a capacidade de que o banner de cookies para cada dominio seja "estilizado" de forma diferente de acordo com as orientagdes da marca desse dominio.

Deve registrar o consentimento de cookies dos visitantes dos sites.

Deve possuir a capacidade de adicionar uma descrigdo de cookies novos/desconhecidos antes da politica de cookies ser publicada.
Permitir que realizac¢do das auditorias automatizadas ndo degrade ou prejudica o desempenho em tempo real dos sites auditados.
Permitir auditorias automatizadas realizadas pelo menos a cada trimestre.

Deve possuir a capacidade de reter relatorios de cookies para cada pagina verificada e rastrear as mudangas.

Deve possuir a capacidade de bloquear automaticamente os cookies das categorias as quais o visitante ndo deu consentimento.
Permitir mapeamento de processos de negocios, atores, bases de dados e aplicagdes envolvidas.

Permitir gestdo e visibilidade de atividades de processamento de dados.

Permitir monitoramento das atividades de processamento de dados.

Permitir sinalizar riscos relacionados com envolvimento de dados confidenciais e sensiveis.

Permitir criagdo de modelos padrdo de processamento de dados a partir das descobertas realizadas.

Permitir carregamento manual dos modelos de processamento de dados.

Permitir descobrimentos de compartilhamento de dados com terceiros.

Permitir documentagdo de compartilhamento de dados com terceiros.

Permitir geragdo de relatorios de processamento de dados.

Permitir geragdo de relatorios de compartilhamento de dados com terceiros.

Permitir avaliagdo de risco dos processos de negdcios.

Permitir gestdo da conformidade com regulamentagoes.

Permitir revisdo e aplicagdo das recomendagdes sobre processos de negdcio para agilizar a documentacao.
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Permitir exportagdo da documentagdo dos processos em formato PDF, ou semelhante.
Permitir mapear e documentar fluxos de risco de privacidade.

Permitir mapear e documentar a estrutura organizacional de privacidade.

Permitir avaliagdo de risco relacionado aos terceiros.

Permitir colaboragdo na avaliagdo de risco.

Permitir medicao niveis de acessos e exposic¢do publica.

Permitir documentacdo das transferéncias de dados.

Deve alterar em fungéo de acionamento dos gatilhos de nivel de risco.

Permitir gestdo de fluxos de trabalho de corre¢@o de dados (remediacao).

Deve oferecer as trilhas de auditoria e relatorios.

REQUISITOS DO MODULO DE SEGURANCA DE DADOS

Permitir identificag@o dos usuarios e contas com privilégios excessivos;

Permitir identificagdo dos dados superexpostos por sensibilidade;

Deve fornecer a visibilidade de acessos no nivel interno e externo, por sensibilidade;
Deve sinalizar e permitir investigacdo dos problemas de alto risco;

Deve integrar para o catalogo os objetos com acessos ou permissdes excessivas;

Permitir integracdo com ferramentas como MIP e DLP para refor¢ar o cumprimento;

Permitir correcdo dos conjuntos de dados com violagdes e problemas de risco, com orquestragdo de fluxo de trabalho;

Deve priorizar as descobertas por sensibilidade e nivel de risco de exposicao;

Permitir atribuir atividade de corre¢do relacionada com conjuntos de dados;

Permitir delegar as atividades de correcdo por fungdo, escopo e usuério;

Permitir automagao de agdes de remediagdo como delecdo, quarentena;

Permitir colegdo de informagdes para trilha de auditoria das a¢des tomadas;

Permitir colaboracdo entre as equipes e comentarios;

Permitir integracdo com ferramentas terceiras (ex: anonimizagao, criptografia, aposentadoria etc.)

Permitir integragdo com ferramentas como MIP e DLP para reforgar o cumprimento;

Permitir carregamento de amostra de dados vazados para analise do conteudo e identificagdo dos titulares envolvidos;

Permitir carregamento de amostra de dados vazados para identificagdo (pela sua semelhanga) qual dos sistemas monitorados foi possivelmente comprometido;

Permitir evolugdo e pontuagao de risco de exposi¢ao de acordo com os dados vazados;
Permitir identificagdo de dados regulamentados superexpostos;
Permitir identifica¢@o e monitoramento continuo de dados confidenciais superexpostos;

Permitir identificag@o dos usuarios com privilégios excessivos;
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Permitir identifique de dados confidenciais e sensiveis duplicados (superficie de ataque);
Permitir atribui¢do de pontuagdes de risco com base na fonte de dados;
Permitir atribui¢do de pontuagdes de risco por tipo de dados (classificacdo de atributos);

Deve permitir atribui¢do de pontuagdes de risco por pais de residéncia do titular.

SOLUCAO PARA AVALIACAO, CONSCIENTIZACAO E TREINAMENTO EM SEGURANCA

I- A solugdo devera ser licenciada com base na quantidade de usudrios, devendo ser fornecida para atender a até 1000 usuarios.

II- Os produtos necessarios ao atendimento dos requisitos dos componentes da solu¢do deverdo ser de um unico fabricante ou estarem integrados nativamente sem a

necessidade configuragdes que exijam codificagdo, exceto no caso de APL

REQUISITOS DE SIMULACAO DE PHISHING

O componente devera ser provido em nuvem do fabricante e ndo deve ser exigir nenhum servidor adicional, IP dedicado para disparos de e-mail, tdo pouco registro de
dominios para a sua plena execugao.

Plataforma de administracdo deve suportar HTTP e HTTPS.
Plataforma de usudrio para os treinamentos deve suportar no minimo inglés e portugués do Brasil sendo o contetido dos treinamentos em portugués do Brasil.
Deve suportar integragdo com Azure Active Directory e LDAP Active Directory.

Deve prover os seguintes modulos/funcionalidades através da mesma console:

I- Customizagdo e Simulag@o de Phishing via e-mail;

II - Customizagdo e Simulac¢do de Phishing via USB;

101 - Treinamentos;

1V - Exames ¢ Testes;

V- Relatérios e Indicadores;

VI - Materiais adicionais como cartilhas, papel de paredes, videos, etc.

Os treinamentos oferecidos pelo componente devem obrigatoriamente ser:

I- Moédulos Interativos;
II - Possuir duracdo minima de 5 minutos, cada;
111 - Ser providos em portugués.

Nao deve haver restri¢ao de volume de e-mail phishing enviados durante o contrato vigente.

Deve ser possivel criar campanhas de Phishing com as minimas caracteristicas:

I- Campanhas no formato texto e HTML;
II - Campanhas com arquivos anexos (PDF, WORD, EXCEL, HTML no minimo);
11 - Campanhas com arquivos anexos comprimidos (formato ZIP) e com senha.
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4.1.9. O componente devera prover templates de e-mail phishing prontos para serem utilizados.
4.1.10. O componente devera possibilitar a criacdo de templates e-mail phishing conforme a necessidade.
4.1.11. Nio deve haver restri¢do de quantidade de templates e-mail phishing que podem ser criados.
4.1.12. O componente deverd prover uma lista de dominios préprios que podem ser utilizados nas simulagdes, sem qualquer 6nus adicional para a sua utilizag@o.
4.1.13. Os dominios disponiveis devem abranger, no minimo, as seguintes categorias:
I- dominios corporativos;
II - dominios técnicos;
III - dominios redes sociais;
IV - dominios comerciais;
V- dominios financeiros;
VI - dominios e-commerce.
4.1.14. Deve ser possivel simular um phishing realizando um ataque do tipo domain spoofing, ou seja, deve ser possivel utilizar o mesmo dominio da empresa para disparos de e-
mails simulacdo de phishing.
4.1.15. Deve ser possivel criar subdominio no link da simulagao de Phishing, como por exemplo, https://subdominio.teste.com.br.
4.1.16. Deve ser possivel ajustar o endereco URL utilizado no e-mail Phishing, como por exemplo, www.urlphishing.com.br/login.php.
4.1.17. Deve ser possivel ajustar os principais campos no e-mail como:
I- Assunto;
II - E-mail Origem (campo FROM);
111 - E-mail Retorno (campo Reply-To);
v - Alias.
4.1.18. Deve ser possivel criar um e-mail através de wizard ou HTML.
4.1.19. Deve ser possivel trabalhar com, no minimo, as seguintes varidveis de sistema para uma melhor automagao:
I- Nome;
II - Sobrenome;
111 - Enderego de E-mail;
1V - Data;
V- Hora.
4.1.20. O componente devera prover um banco de imagens para serem utilizados nas campanhas de Phishing.
4.1.21. O componente devera suportar o envio randdmico de uma ou mais campanhas de phishing levando em consideragio a quantidade de usuarios a ser enviado.
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4.1.22. A funcionalidade randémica deve ser configurada em data inicio e fim, dias da semana e horarios inicio e fim.
4.1.23. Devera ser possivel agendar o envio das campanhas de phishing conforme uma data pré-definida.
4.1.24. Devera ser possivel definir o tempo que a URL utilizada na campanha de Phishing fique disponivel e acessivel.
4.1.25. Devera possibilitar a coleta do comportamento dos usuarios internos de forma anonima para atender a quesitos legais como a Lei Geral de Protecdo de Dados ou outra.
4.1.26. Devera ser possivel a customizacao da pagina utilizada na simulacao da fraude.
4.1.27. Devera ser possivel coletar informagdes de geolocalizagdo.
4.1.28. As simulagdes de phishing devem ser compativeis com os principais sistemas operacionais de mercado como Windows, Mac, Linux e dispositivos, como Android, I0S
smartphone, tablet e outros.
4.1.29. Devera registrar o endereco IP de onde o usuario final abriu o phishing.
4.1.30. Devera registrar de qual dispositivo ou computador ou sistema operacional que o usuario final abriu o phishing.
4.1.31. Devera registrar de qual navegador web o usuario abriu o Phishing.
4.1.32. Devera ser possivel exportar os resultados via CSV.
4.1.33. Devera ser possivel acompanhar o andamento da campanha via portal.
4.1.34. Devera ser possivel a criagdo de arquivos para a simulag@o de phishing por USB, onde sera possivel analisar comportamento de usudrios internos obtendo acesso a pendrives
desconhecidos.
4.2. REQUISITOS DA PLATAFORMA DE TREINAMENTO
4.2.1. O componente devera disponibilizar modulos de treinamentos em Portugués (Brasil).
422, Devera ser provido treinamentos em videos ¢ modulos interativos.
4.2.3. Devera possuir diferentes modulos de treinamentos, tais como:
I- Identificacdo de links fraudulentos;
II- Identificagdo de e-mail phishing;

III - Senha Seguras;
v - GDPR e LGPD;

V- Seguranca Fisica;
VI - Protegendo dados Confidenciais;
VII -  Seguranga em Redes Sociais.
424, Devera possibilitar a customizagdo dos treinamentos existentes para logo da empresa e imagens diferentes do provido pela solugdo.
4.2.5. Devera possibilitar a customizagdo do conteudo dos treinamentos conforme a necessidade.
4.2.6. Devera ser possivel configurar data inicio e fim para a realizag@o dos treinamentos.
4.2.7. Devera ser possivel aplicar mais de um modulo de treinamento por grupo de usuarios.
4.2.8. Devera ser possivel enviar notificagdes por e-mail, pré-agendadas, de alerta ao usuario de que existem treinamentos pendentes e/ou novos para serem realizados.
4.2.09. Devera ser possivel a customizagdo das notificagdes.
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4.2.10. Devera ser possivel vincular os modulos de treinamentos para um usuario ou um grupo de usudrios pré-configurado no Active Directory (AD).
4.2.11. Devera ser possivel configurar um certificado virtual quando usuario final obtiver sucesso no término de um curso.
4.2.12. Devera suportar a exportagdo dos modulos de treinamento via SCORM, no minimo, nas versdes 1.2 e 2004.

I- Funcionalidades de testes e exames:

a) O componente devera possuir um banco de perguntas e resposta com no minimo 400 perguntas.
b) O componente devera disponibilizar perguntas e respostas em inglés e portugués.

c¢) Devera possibilitar a criagdo de questdes novas, conforme a demanda.

4.2.13. Com relagdo as perguntas novas:
4.2.14. Devera ser configuravel em verdadeiro/falso ou multiplas escolhas;

I- Devera ser multilingue;

II- Devera possibilitar importar imagens para uma melhor ilustragao.
4.2.15. Devera ser possivel criar categorias de perguntas e respostas.
4.2.16. Para cada categoria, devera possuir a op¢ao de alternar as perguntas para nunca seguir uma sequéncia repetitiva de mesma questao.
4.2.17. Devera ser possivel aplicar diferentes categorias de perguntas para diferentes grupos de usuarios.
4.2.18. Relatérios e Indicadores:

I- Devera suportar exportar relatorios nos formatos Excel, CSV e PDF.

II- Devera prover Dashboard centralizado.

I - Devera possuir filtros para uma dinamica visualizagao.

IV - Devera possuir, no minimo, os seguintes relatorios:

a) Detalhes das campanhas de phishing;

b) Taxa de falhas por campanha de phishing e por usuario;
¢) Comparagdo de efetividade entre campanhas de phishing;
d) Detalhes individuais de cada campanhas como:

e) Nome do usuario;

f) Tipo de endpoint;

g) Localizacdo Geografica;

h) Comportamento individual.

i) Taxa de sucesso e falhas nos testes;

j) Tempo médio de execugdo do treinamento;

k) Usuarios que ndo realizagdo os treinamentos.

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363693&infra_sistema=100000100&infra_unidade_atual=120009615&infra_has... 25/38



27/04/2023, 10:22 SEI/ERJ - 49852091 - Anexo

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363693&infra_sistema=100000100&infra_unidade_atual=120009615&infra_has...

4.2.19. Devera ser possivel realizar agendamentos para entrega de relatorios para uma lista de distribui¢do de e-mail

4.2.20. Os relatorios deverdo ser acessados através da mesma console de administragdo do componente e ndo serdo aceitos qualquer modulo ou servigo adicional que dependa de
qualquer recurso adicional.

5. SOLUCAO PARA GESTAO DE ATENDIMENTO A TITULARES, DENUNCIAS E GOVERNANCA DE CERTIFICADOS EM CONFORMIDADE COM A
LGPD
I- A solugdo devera ser licenciada para acesso de até 25 usuarios.
II- Os produtos necessarios ao atendimento dos requisitos dos componentes da solu¢do deverdo ser de um unico fabricante ou estarem integrados nativamente sem a
necessidade configuragdes que exijam codificagdo, exceto no caso de APL
III - Caso venha a ser fornecida em nuvem, a CONTRATADA devera comprovar que toda a comunicacdo bem como o ambiente fornecido pelo fabricante ¢ seguro ¢
atende as boas praticas de mercado.
v - Toda a comunicagdo com a solugdo devera ocorrer utilizando-se de recursos criptograficos, assim como os dados deverdo ser armazenados em banco de dados
criptografados.
S5.1. REQUISITOS GERAIS
5.1.1. A automagdo de processos e fluxos de trabalho da solug@o deve ser interativa, pratica e de facil implementag@o. O desenvolvimento de solugdes ageis e dentro da velocidade

que o negocio da CONTRATANTE exige, deve ser suportado pela solugdo, para tanto, a solugdo deve suportar a criacdo de solugdes, automagdes de fluxos de trabalho, processos de TI e de
negbcio e suportar a implementacdo de rotinas e processamento de funcionalidades com uma programagdo minima e basica (Low-Code), usando componentes integrados e nativos da
propria plataforma.

5.1.2. A solugdo devera ser ofertada na modalidade Software como Servigo - SaaS, em nuvem com Data Centers localizados exclusivamente em territorio nacional, sem qualquer
replicac@o de dados no exterior.

5.1.3. Deve ser assegurado que dados, metadados, informagdes e conhecimento, produzidos ou custodiados em decorréncia da prestacdo de servigos, bem como suas copias de
seguranga, residam em territorio brasileiro, para tanto, a empresa contratada deve garantir a territorialidade Unica na prestagao do servi¢o, em vez de um ambiente tecnoldgico multinacional,
ndo sendo admitida nenhum tipo de replicagdo para fora do pais, tdo pouco o fornecimento de informagdes.

5.1.4. Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade, o ndo-reptidio e a autenticidade dos conhecimentos, informagdes e dados hospedados em
ambiente tecnologico sob custddia do prestador de servigos.

5.1.5. Garantia de que o acesso aos dados, metadados, informagdes e conhecimentos utilizados e/ou armazenados na solucao, ferramentas, softwares, infraestrutura ou em qualquer
outro recurso que a empresa contratada utilize para a prestacdo de servicos somente serdo acessados pela CONTRATANTE e serdo protegidos de acessos ndo autorizados.

5.1.6. Garantia que, em qualquer hipotese, a CONTRATANTE tem a tutela absoluta sobre os conhecimentos, informagdes e dados produzidos pelos servicos.

5.1.7. Vedado o uso nio corporativo dos conhecimentos, informagdes e dados pelo prestador de servigo, bem como a replicagao ndo autorizada.

5.1.8. A empresa contratada deve executar os servigos em conformidade com a legislacdo brasileira aplicavel, em especial as certificagcdes sobre seguranca da informagéo solicitadas

para Qualificag@o Técnico-Operacional, sem prejuizo de outras exigéncias, objetivando mitigar riscos relativos a seguranca da informacao.

5.1.9. A empresa contratada deve disponibilizar canais de atendimento para o registro e abertura de chamados, com no minimo um canal de atendimento via WEB e um canal
telefonico, do tipo 0800 junto ao fabricante da solugao.

5.2. REQUISITOS DE SEGURANCA

5.2.1. Deverdo ser observados os regulamentos, normas e instru¢des de seguranga da informagao e comunicac¢des adotadas pela CONTRATANTE, incluindo as Politicas e Diretrizes
do Governo do Estado.
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5.2.2. Prover criptografia de arquivos em repouso utilizando chave simétrica usando, no minimo, algoritmo AES com 128 bits ou compativel.
5.2.3. Quando fornecido em nuvem, o fabricante devera comprovar por meio de certificacdes reconhecidas no mercado e relatorios de auditoria independente, a seguranga de seu
ambiente data center.
5.2.4. Devera disponibilizar, no minimo, um ambiente ndo-produtivo de Desenvolvimento - DEV e um ambiente Produgio, devendo possuir funcionalidades de desenvolvimento em
ambiente de DEV e publicagdo em outros ambientes, com controle de versionamento e publicacdo.
5.2.5. Permitir a criacdo de campos compartilhados nos formularios da aplicagdo e que possam ser utilizados em quaisquer outras entidades, sem a necessidade de programacao ou
alterag@o do codigo-fonte.
5.2.6. Consolidar varios recursos de automagao em um tnico ambiente para que os proprietarios e desenvolvedores de processos possam construir e visualizar processos de negdcios
a partir de uma tnica interface.
5.2.7. Incluir fluxos e a¢des acionadas por eventos, como por exemplo itens do catalogo de servico.
5.2.8. Consolidar as informagdes de configuragdo e tempo de execucdo em uma unica interface para que os proprietarios e desenvolvedores de processos possam criar, operar e
solucionar problemas de fluxos a partir desta interface.
5.2.9. Permitir que sejam criados processos automatizados em um unico ambiente utilizando linguagem natural para automatizar agdes, tarefas, notificagdes e operagdes de registro
sem codificacdo.
5.2.10. Fornecer descri¢des em linguagem natural da logica de fluxo para ajudar usuarios nio técnicos a entender gatilhos, a¢des, entradas e saidas.
5.2.11. Promover a automagio de processos, permitindo que técnicos no assunto desenvolvam e compartilhem agoes reutilizaveis com designers de fluxo.
5.2.12. Fornecer uma biblioteca de agdes reutilizaveis, reduzindo os custos de desenvolvimento de novos fluxos para 0o CONTRATANTE.
5.3. GERENCIAMENTO DE USUARIOS E PERMISSOES DE ACESSO
5.3.1. Permitir atribuir a um usuario ou grupo de usuarios especifico, o acesso a abertura, modificagdo e fechamento de registros.
5.3.2. Permitir a delegagdo de responsabilidades, papéis e fung¢des dentro da solugédo, para fins de substitui¢do temporaria do usuario principal.
5.3.3. Permitir configurar a aprovagdo em fluxos de trabalho no minimo com as seguintes regras para andamento do fluxo, sem necessidade de programacfo ou alteragcdes do
codigo-fonte:
I- Permitir aprovacdo por um usuario especifico;
II - Permitir aprovagdo por conjuntos de usuarios e regras especificas para sequéncia de aprovacao;
11T - Permitir aprovacao pelo gerente de um grupo solucionador;
v - Permitir aprovagdo pelo gerente do solicitante;
V- Permitir aprovagdo de acordo com o cargo ¢ a estrutura de cargos da organizagdo de forma recursiva (independentemente da quantidade de niveis ascendentes) e
dindmica (ndo atrelado a usuario especifico);
VI - Permitir aprovacao por quantidade definida de pessoas em um grupo de solugéo;
VII-  Permitir aprovagao por varios grupos de solugéo;

VII - Permitir aprovagdo por grupos de solugdo juntamente com usuario especifico.

5.34. Permitir a configuragdo, sem alteracdo de coédigo-fonte, para aprovagdes que ndo se enquadram no subitem anterior;
5.3.5. Permitir atribuir a um usuario ou grupo de usuarios especifico, o acesso a abertura, modificagdo e fechamento de registros;
5.3.6. Permitir a delegagdo de responsabilidades, papéis e fung¢des dentro da solugdo, para fins de substitui¢do temporaria do usuario principal.
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5.4. FUNCIONALIDADES DE APROVACOES EM FLUXOS DE TRABALHO

54.1. Prover recursos que possibilitem a parametrizagdo de regras para aprovagdes de fluxos de trabalho, processos, requisi¢des e outros registros da solucdo, com base nas regras
de negdocio do CONTRATANTE, sem a necessidade de alteragdo do codigo-fonte.

54.2. Permitir configurar aprovacdo em fluxos trabalho no minimo com as seguintes regras para andamento do fluxo, sem necessidade de programacao ou alteragdoes do codigo-
fonte.

5.4.3. Aprovagdo por um usuario especifico.

54.4. Aprovagdo por conjuntos de usuarios e regras especificas para sequéncia de aprovagio.

54.5. Aprovagao pelo gerente de um grupo solucionador.

5.4.6. Aprovagdo pelo gerente do solicitante.

5.4.7. Aprovagdo de acordo com o cargo e a estrutura de cargos da organizagio de forma recursiva (independentemente da quantidade de niveis ascendentes) e dindmica (ndo
atrelado a usudrio especifico).

5.4.8. Aprovagao por quantidade definida de pessoas em um grupo de solugéo.

5.4.9. Aprovagdo por varios grupos de soluggo.

5.4.10. Aprovagdo por grupos de solucdo juntamente com usuario especifico.

5.5. REQUISITOS DE PAINEIS DE CONTROLE, GRAFICOS E RELATORIOS

5.5.1. Deve oferecer formularios, painéis e relatorios inerentes aos processos de gerenciamento dos servicos disponiveis na solu¢do que sejam usuais de mercado (conforme
biblioteca ITIL v3 e outras referéncias similares) e Out-of-the-Box (OOTB), ou seja, prontos para uso sem qualquer configuragao, customizagdo ou modificacdo especial.

5.5.2. Permitir a criagdo de painéis ¢ dashboards com graficos de gestdo, de forma agil e intuitiva, sem a necessidade de programacao ¢ alteragao do codigo fonte.

5.5.3. Permitir a criag@o de painéis e dashboards com graficos do tipo pizza, linha, colunas, barras, mapa de calor e tabelas dindmicas, sem a necessidade de programagio e alteragdo
do cédigo-fonte.

5.54. Permitir altera¢des de atributos de forma dindmica em graficos de gestdo, contidos em painéis e dashboards da solucdo, possibilitando a alteragdo de eixos, titulo do grafico,
legenda, escala, rétulos de dados, tamanho do grafico, de forma grafica na solug¢do e sem a necessidade de alteragdes do codigo fonte.

5.5.5. Permitir aos atendentes e solucionadores de chamados criarem seus proprios painéis e graficos dentro da solu¢do e compartilharem com grupos de usuarios ou usudrios
especificos da solugdo, permitindo gerenciar as permissdes de compartilhamento de acordo com os perfis de usudrios da solugéo.

5.5.6. Suportar a defini¢do de indicadores de desempenho (KPIs).

5.5.7. Prover visdo da central de servigos em tempo real.

5.5.8. Permitir exportar ou agendar a exportacao dos dashboards em formato PDF.

5.5.9. Permitir o detalhamento de informagdes contidas em graficos de dashboards em graficos detalhados.

5.5.10. Permitir ao usudrio organizar os graficos e informagdes, em seus painéis e dashboards de gestdo, ajustando o layout e contetido do painel de acordo com suas necessidades.
5.5.11. Permitir aos usuarios a configuracio de painéis e dashboards agrupados por assunto e independentes entre si.

5.5.12. Permitir o gerenciamento de permissdes por usuarios € grupos para acesso aos painéis e dashboards da solucao.

5.5.13. Permitir ao usudrio organizar seus painéis e dashboards com listas de registros de seu interesse, possibilitando a escolha de colunas, realizagdo de filtros e ordenacao da lista.
5.5.14. Permitir configurar o envio automatico e agendado de relatorios e graficos gerenciais para grupos de usuarios ou usuarios especificos.
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5.5.15. Permitir a copia e a personalizagdo dos objetos mencionados no item anterior de forma nio programatica (“codeless” ou “lowcode”).

5.5.16. Deve prover um mecanismo de desenvolvimento de formuldrios, painéis e relatorios basicos ou avangados, de forma grafica, por meio de recursos de arrastar e soltar (drag
and drop), para a inclusdo dos campos escolhidos e separadores. Esta funcionalidade devera ser do tipo WYSIWYG (What You See Is What You Get), ou seja, devera permitir a visualizagdo

do resultado final durante o desenvolvimento do mesmo.

5.5.17. Permitir o desenvolvimento de painéis de controle (dashboards) capazes de apresentar relatorios e graficos operacionais e gerenciais em tempo real, e de acordo com o papel
do usuario.

5.5.18. Devem os painéis de controle ter capacidade de navegagao (drill down) até o nivel do registro de atendimento.

5.5.19. Deve prover recursos para explorar tendéncias, padrdes, anomalias e correlagcdes em dados, permitindo, ao usudrio, realizar analises complexas (slice and dice), reorganizar
dinamicamente (pivot), filtrar, fazer analises detalhadas (drill-down) e representar graficamente os dados, em tempo real.

5.5.20. Devem prover recursos que permitam o calculo e exibi¢do do tempo de resolugdo de diferentes alvos SLA - tempo de resposta e tempo de solucdo - e exibigdo de informagdes
resumidas sobre a quebra do SLA em incidentes, problemas, mudangas e servigos.

5.5.21. Permitir a geracdo de relatorios com base em qualquer combinagdo dos atributos (campos) contidos no ambito da infraestrutura de dados.

5.5.22. Permitir a produgdo de relatorios customizados avangados, integradamente a outros processos ITSM.

5.5.23. Permitir a geragdo de relatorios, no minimo, nos seguintes formatos: Adobe Reader® (PDF), Comma-separated values (CSV), Microsoft Office e HTML.

5.5.24. Permitir a integracdo com, no minimo, as seguintes fontes de dados: XML, CSV, Web Services SOAP, Web Services Rest e Bancos de Dados relacionais através de ODBC e
JDBC.

5.5.25. Deve ser possivel criar relatdrios gerenciais especificos para uma ou mais unidades de negocios ou grupos de usuarios.

5.5.26. Permitir a distribui¢ao automatizada de relatorios diretamente por e-mail para destinatarios unicos ou listas de distribuigdo.

5.5.27. Deve prover a emissdo de relatorios comparativos entre os niveis de servi¢o acordados e os niveis de servigo efetivamente realizados.

5.5.28. Deve prover a emissdo de graficos gerenciais consolidados por periodo, contendo os KPIs.

5.5.29. Deve prover recursos para o Gerenciamento dos SLAs, contemplando um Dashboard para aferigdo dos objetivos de niveis de servigo.

5.5.30. Permitir a geragdo, no minimo, de relatorios tais como os listados a seguir: Relatdrio de servigos registrados no Catalogo de Servicos, com indicadores de nimero de servicos

em transi¢ao, em produgdo e total.

5.6. BASE DE CONHECIMENTO

5.6.1. Possuir uma base de dados para armazenamento de artigos de conhecimento da organizagao.

5.6.2. Permitir configurar e gerenciar o ciclo de vida de registros de artigos de conhecimento.

5.6.3. Possuir recurso para busca indexada, apresentando solugdes para os atendentes.

5.6.4. Permitir classificar e atribuir categorias para os artigos de conhecimento.

5.6.5. Permitir a pesquisa de artigos de conhecimento nas telas de atendimento de registros dos processos de gerenciamento de incidente, mudanga, problema, requisi¢oes.
5.6.6. Possuir campos de pesquisa de conhecimento, integrados com a base de conhecimento da solucdo, nas interfaces de solicitagdo e operagdo de aplicagdes, processos ¢ fluxos
de trabalho do CONTRATANTE.

5.6.7. Permitir gerenciar documentos de conhecimento estabelecendo prazos de validade e de revisdo.

5.6.8. Permitir o gerenciamento de acesso de usuarios aos artigos de conhecimento.

5.6.9. Permitir inserir ou anexar imagens, videos ¢ textos artigos de conhecimento.
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5.6.10. Permitir pesquisar através de palavras-chave ou frases inteiras.
5.6.11. Permitir controlar o processo de aprovagdo de um documento, antes do mesmo ser publicado na base de conhecimento.
5.6.12. Permitir o ranking de uso das informac¢des de conhecimento e identificar as necessidades ndo atendidas por conhecimento, de forma que o proprio usuario final possa

classificar a utilidade (ou ndo) do artigo de conhecimento.

5.6.13. Deve permitir o cadastro, alterago, revisdo, desativacdo, publicacdo de procedimentos para a base de conhecimento (perguntas frequentes, erros conhecidos, solugdes de
contorno, entre outros.) e o publico para o qual deve ser disponibilizado (equipes de TI, usudrios finais, etc.), de forma que incidentes e problemas ja diagnosticados ou resolvidos possam
ser registrados e pesquisados para facilitar e aumentar a velocidade de solugdo de futuras ocorréncias.

5.6.14. Deve integrar nativamente o processo de Gerenciamento de Conhecimento aos processos de Gerenciamento de Incidentes, Gerenciamento de Problemas e Gerenciamento de
Configuragoes.

5.6.15. Permitir o recebimento de propostas de ativos de conhecimento, sua posterior analise e sua aceitagdo ou rejeigdo. Esse recebimento de propostas deve ter origem no
Gerenciamento de Incidentes, no Gerenciamento de Problemas, no Gerenciamento de Configuragdo ou em uma solicitag@o direta de um usuario.

5.6.16. Deve permitir revisdes para cada ativo de conhecimento.

5.6.17. Deve implementar recursos comuns de gerenciamento de documentos, incluindo: captura, classificacdo, marcagdo e indexacdo, pesquisa e recuperacao, controle de versdo,
seguranga e gerenciamento de acesso.

5.6.18. Deve permitir a estruturacdo do contetido da KB (Knowledge Base) na forma "Wiki", sem depender de codificacao.

5.6.19. Deve fornecer uma plataforma de gerenciamento de KB (Knowledge Base) exclusiva para todos os usudrios de diferentes equipes e departamentos.

5.6.20. Deve controlar as permissdes de acesso a plataforma KB (Knowledge Base) com base em papeis, equipe do usuario ou com base em grupos.

5.6.21. Deve obter automaticamente itens relevantes da base de conhecimento com base nas pesquisas dos usuarios ou contextualmente, para resolugdo de incidentes de
autoatendimento

5.6.22. Deve oferecer funcionalidade semelhante blogs para permitir a pesquisa, postagem e acompanhamento de topicos de resolugdo de problemas.

5.6.23. Permitir uma variedade de midias, incluindo arquivos de dudio e video internos ou externos (por exemplo, videos do YouTube), links, arquivos, etc.

5.6.24. Deve fornecer recursos de colaboragdo social, incluindo: perfis e fungdes dos usuarios, postagens dos usuarios, curtidas e comentarios, bate-papos e mensagens (internos a
solucdo).

5.6.25. Possuir uma interface facil e iterativa para a consulta a base de conhecimento, tanto para o analista quanto para o usuario final.

5.6.26. Possuir a integragdo nativa do Gerenciamento do Conhecimento com os demais processos (nativos da solugdo ou implementados para atendimento de processos de trabalho),

permitindo, por exemplo, mas ndo limitado a tal, a associagdo de documentos e artigos de conhecimento a eventos, incidentes, problemas, mudangas e registros de fluxos de trabalho
automatizados na solugao.

5.6.27. Possuir recursos de pesquisa de solugdes aos usuarios enquanto registram as solicitagdes.

5.6.28. Rastrear, automaticamente, quantas vezes um artigo ou informacdo de conhecimento foi utilizado.

5.6.29. Deve possuir uma base de conhecimento onde serdo registradas solu¢des para os problemas e erros conhecidos, possibilitando relacionar os problemas e suas respectivas
solugdes a mudangas e a incidentes especificos.

5.6.30. Permitir consulta rapida, por palavras-chave, das informagdes que se encontram na base de conhecimento e possibilitar a navegacao na hierarquia de topicos ou assuntos.
5.6.31. Deve possibilitar, aos usuarios administrativos, ou outros usudrios, com nivel de autorizacdo suficiente, o gerenciamento (inclusdo, alteragdo, consulta e exclusdo) das

informacdes armazenadas na base de conhecimento.

5.7. RELACIONAMENTO DE REGISTROS
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5.7.1. Possuir interface de lista de registros de qualquer processo ou fluxo de trabalho da solucdo, seja nativo ou criado para 0 CONTRATANTE, totalmente customizavel,
permitindo adicionar, remover ou alterar a ordem das colunas no grid de visualizagdo de registros.

5.7.2. Permitir filtros e consultas a partir de qualquer coluna listada no grid de registros.

5.7.3. Permitir que usuarios refinem a pesquisa com consultas avancadas, podendo inserir varios critérios de consulta e filtros no grid de registros.

5.7.4. Permitir que consultas personalizadas possam ser gravadas e compartilhadas com outros usuarios da solugio.

5.7.5. Permitir aos usudrios inserir e remover quantas colunas forem necessarias em sua lista e grids, desde que estas estejam na tabela de banco de dados ao qual estdo sendo
listados os registros.

5.7.6. Permitir a alteragdo da ordem de apresentacdo das colunas no grid de registros.

5.7.7. Permitir ordenar a lista de registros por qualquer das colunas do grid de visualizacdo, de A a Z e de maior para menor, ou vice-versa.

5.7.8. Permitir atualizar manualmente as consultas exibidas nas listas e grids (refresh) sem fechar ou atualizar toda a janela atual do navegador.

5.7.9. Permitir que usuarios salvem seus filtros / pesquisas.

5.7.10. Permitir que usuarios compartilhem os filtros entre usuarios e grupos.

5.7.11. Permitir que usudrios realizem pesquisas e filtros avangados.

5.7.12. Permitir que os usudrios exportem para arquivos formato Excel, CSV ¢ XML.

5.7.13. Permitir que usuarios importem dados para criagdo e alteracdo de registros com base em modelo no formato Excel, CSV e XML.

5.7.14. A personalizagdo de listas e grids ndo devem depender de um usudrio administrador, sendo facultado a qualquer outro operador a criagdo de suas proprias listas e grids, ndo
estando restrito as listas e grids originalmente disponiveis na aplicacdo ou disponibilizadas pelos administradores.

5.7.15. Permitir a alteracdo de registros, inclusive alteragdes em lote (varios registros), na propria tela de visualizagdo de registros e grid da solugéo.

5.7.16. A solugio deve possuir recurso que permita aos operadores fazer a listagem de todos os registros em sua fila ou fila de grupos de solugdo a que pertence, combinando
registros de incidentes, requisi¢des, mudangas e tarefas de processos e fluxos de trabalho.

5.7.17. Permitir a criagdo de novos registros ou exclusdo de registros, a par da lista de registros.

5.7.18. Prover recursos que possibilitem a parametrizacdo de regras para aprovagdes de fluxos de trabalho, processos, requisi¢des e outros registros da solu¢do, com base nas regras

de negdocio do CONTRATANTE, sem a necessidade de alteragdo do codigo-fonte.

5.7.19. Permitir o relacionamento de tabelas de bancos de dados criadas para automagao de aplicagdes, processos e fluxos de trabalho do CONTRATANTE, com tabelas ¢ bancos de
dados nativos da solugdo, sem a necessidade de programagao ou alteragdes do codigo-fonte

5.8. MANIPULACAO DE DADOS E FORMULARIOS EXISTENTES E/OU NOVOS

5.8.1. Possuir recursos graficos de workflow interativos para criagdo de processos e rotinas operacionais, que permita operagdes como arrastar-e-soltar para o desenho dos fluxos de
trabalho.

5.8.2. Apresentar componente proprio para a modelagem grafica e a automagdo de processos e fluxos de trabalho na solugao.

5.8.3. Permitir a criagdo dessas aplicagdes sem uso de codigo, para que toda a empresa possa desenvolver e u lizar novas aplica¢des integradas a plataforma.

5.8.4. Possuir um Estadio IDE Integrado para desenvolvimento de aplicagdes integradas a plataforma.

5.8.5. O IDE deve possuir wizard que automaticamente crie as aplicacdes web e para o aplicativo mobile.

5.8.6. As novas aplicagdes deverdo gerar tabelas independentes das outras aplicagdes. Isto €, independente de outros modulos da solugdo.

5.8.7. Uma nova aplicag@o devera conter no minimo:
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I- Tabelas;
1I - Elementos graficos de interface do usuario: Menus, Modulos, Listas ¢ Formularios;

11T - Arquivos da Aplicacdo: Regras de Negocio, Workflows, A¢des graficas (Uls);

IV - Integragoes: Rest Web Services, JSON Data Format, SOAP, e outras possiveis integracdes dessa aplicagdo;
V - Dependéncias: Tabelas de tarefas, Gerenciamento de SLA, Base de Usuarios e seus respectivos acessos;
VI - Permitir a construgdo independente, de menus, telas, modulos para a mesma aplicagdo em dispositivo movel (iOS e Android) em aplicativo fornecido nativamente
pela solucéo;
VII -  Integrar com gerenciador de controle de versdes de codigo fontes (GIT).
5.8.8. Permitir que os desenvolvedores de aplicativos se integrem a um repositorio de controle de origem (GIT), salve e gerencie varias versdes de um aplicativo em ambiente

desenvolvimento e/ou homologagao.

5.8.9. O sistema deve gerar um arquivo controle de integridade (checksum) no repositério GIT para determinar se algum arquivo do aplicativo foi alterado fora da IDE de
desenvolvimento. Como exemplo de rotina de integracdo desejada, espera-se que quando o valor da soma de verificagdo do arquivo corresponde ao valor da soma de verificagdo atual, a
integracao ignora o processo de validagdo e sanitizagdo. Quando os valores da soma de verificagdo ndo correspondem, a integragdo valida e limpa os arquivos do aplicativo como parte da
operagao de controle de origem.

5.8.10. Permitir a automagdo de fluxos de trabalho de forma gréfica, incluindo estagios, tarefas paralelas ou sequenciais, regras de decisdo e aprovacdo, sem a necessidade de
programagao ou alteragdo de codigo-fonte.

5.8.11. Possuir ferramenta de criagdo de formularios com campos especificos de cada processo e fluxo de trabalho, a fim de personalizar a inser¢ao de informagdes e controles de
acordo com a necessidade do CONTRATANTE, sem a necessidade de programacéo ou alteragdo do codigo-fonte.

5.8.12. Dispensar a necessidade a criagdo, de forma manual (usando scripts e programagio), de tabelas, colunas e campos de banco de dados na solugdo, tornando estas atividades,
quando necessarias, transparentes aos administradores da solugao.

5.8.13. Permitir a customizag¢do de menus, formularios, labels, de automagoes de fluxos de trabalho e processos do CONTRATANTE, desenvolvidos e implementados na solugéo,
permitindo a adequacido as necessidades de uso de cada usuario, sem a necessidade de programacao ou alteracdo do codigo fonte.

5.8.14. Permitir a configuragao de ciclos de vida especificos para fluxos de trabalho ou processo automatizados na solugao.

5.8.15. Permitir que os processos ¢ fluxos de trabalho automatizados na solu¢do possuam as mesmas funcionalidades nativas disponibilizadas na solu¢do, como por exemplo:

requisitos de usabilidade da lista de registros, citados nesta especificagdo técnica, ferramentas de colaboragdo como chat ¢ notificagdes, permitindo comunicagdo entre usuarios ¢ provedor
de servicos, personalizagdo de menus, regras de aprovacdo de fluxos, relacionamento entre processos, painéis e dashboards automatizados.

5.8.16. Deve possuir o conceito de segregagdo de aplicacdes, escopo de aplicagdes, fungdes dentro do escopo s6 poderdo ser acessadas ou manipuladas por aqueles que possuem
acesso. (Exemplo: Escopo de aplicagdes do Dpto. Juridico, Escopo de Aplicagdes do RH etc.)

5.8.17. Possuir o conceito de hierarquia de escopo de aplicagdes.

5.8.18. Possuir controle de dependéncias entre aplicacdes e privilégios de acesso.

5.8.19. Permitir o compartilhamento de aplicagdes entre outras instancias, sejam de desenvolvimento, teste ou em produgdo.

5.8.20. Possuir mecanismo de teste automatizado de versdes de aplicagdes, dentro da propria solucdo, o qual permite criar e executar testes automatizados para confirmar se a

instancia funciona apos fazer uma alteragdo. Por exemplo, apds uma atualizag@o, durante o desenvolvimento do aplicativo ou ao implementar configuragdes de instdncia com conjuntos de
atualizagdo, o mecanismo devera revisar os resultados do teste que apresentaram falha, identificando as mudangas que causaram a falha e devem ser revisadas.

5.8.21. Permitir que sejam criados varios testes ¢ fiquem disponiveis para futuros testes de upgrade ou mudangas nas aplicagdes, podendo ser reutilizados, permitindo pelo menos os
seguintes testes:

I- Testar operacgdes basicas de um formulério;
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II - Fazer referéncia a um valor de uma etapa anterior em um workflow. (Exemplo: Testar atribui¢do a um campo de formulario do valor de uma variavel de saida de
uma etapa anterior);
11T - Testar uma regra de negodcio que deva ser aplicado em alguma etapa;
IV - Testar o workflow de um processo.
5.8.22. Apos a configuracdo de uma aplicacdo permitir visualizar como a aplicagdo funcionaria no Tablet, em um computador ou em um dispositivo celular.
5.8.23. Permitir que possa utilizar/estender as tabelas de uma determinada aplicagdo para criar outras aplicagdes.
5.8.24. Permitir a comunicagdo em tempo real entre usuarios, usuarios e atendentes dos servigos.
5.8.25. Incluir anotagdes nos registros da solugdo, possibilitando aos operadores atendentes publicar e tornar visivel ou ndo para os usuarios.
5.8.26. Registrar toda comunicagdo entre usuarios e atendentes dos servigos nos registros da plataforma.
5.8.27. Permitir comunicagdo entre as partes interessadas e envolvidas nos processos ¢ em atendimentos dos servigos, onde a plataforma deve possibilitar a inser¢do de notificagdes
automatizadas em qualquer momento de fluxo de trabalho e processos automatizados.
5.8.28. Configurar as notificagdes automaticas de alertas para reiterar chamados técnicos abertos.
5.8.29. Enviar notificagdes com informagdes contendo dados de qualquer parte do registro de um fluxo de trabalho ou processo implementado na solugéo.
5.8.30. Enviar notificagdes baseadas em condigdes e eventos da solucgdo.
5.9. GESTAO DE ATENDIMENTO
5.10. A solucdo deve possuir em sua plataforma uma aplica¢do de Gerenciamento de Servigos a Clientes internos e externos do CONTRATANTE, a qual possui como foco atender
aos usuarios de uma forma avancgada e com qualidade. Neste ponto, a solugdo deve:
5.11. Possuir funcionalidade que permita construir (customizar) de forma no code/low code portais customizados por tipo de cliente ou cidadao;
5.12. Possuir um modelo de dados centralizado e integrado baseado em nuvem com CMDB nativo;
5.13. Permitir suporte para desenvolvedores no-code, low-code e pro-code;
5.14. Possuir ambiente, permitindo que os atendentes do telefone, o portal, o chat e a interacdo por e-mail sejam feitos pela mesma aplicagdo;
5.15. Permitir automatizar tarefas redundantes para o cliente, por meio do Chatbot;
5.16. Possuir regras de roteamento sofisticado, utilizando regras baseado em perfil do agente e da solicitagdo, geografia do agente, compromisso contratual, disponibilidade do
agente, carga de trabalho do agente e outras prioridades customizaveis;
5.17. Possuir a funcionalidade de forgar perfis mandatdrio para atendimento de casos que exigem esse tipo de perfil profissional;
5.18. Possuir funcionalidade de Inteligéncia Artificial, Machine Learning para automaticamente assinalar quem ird atender, categorizar e priorizar automaticamente. Essa
inteligéncia deve aprender baseada nos dados historicos;
5.19. Fornecer alertas aos agentes e fazer a linha de tempo de interagdo com o cliente/solicitante;
5.20. Deve ter uma camada de colaboragdo avancada para suportar as comunicagdes da equipe;
5.21. Deve fornecer notificagdes proativas de suporte via e-mail, SMS e portal para os clientes afetados;
5.22. Deve ter um recurso de servico de atendimento em campo totalmente integrado na mesma plataforma, por meio de aplicativo moével, que deve funcionar on-line e off-line para
atividades, permitindo a sincroniza¢ao quando estiver conectado;
5.23. Deve fornecer autoatendimento personalizado por meio de um portal de servigos configuravel que incorpora uma base de conhecimento, catalogo de servigos ¢ comunidades;
5.24. Deve ser capaz de conectar outros departamentos aos processos de atendimento ao cliente em uma unica plataforma com aderéncia interna aos niveis minimos de servigos;
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5.25. Deve ser capaz de suportar diferentes SLA’s para diferentes produtos pertencentes a um cliente;

5.26. Permitir SLA’s para objetos diferentes do objeto “caso”, como em tarefas, incidentes, problemas, alteragdes e solicitacdes associados a um caso;

5.27. Deve fornecer gerenciamento de solicitagdes com varias camadas e permitir o relacionamento com registros de incidente, problemas e outras solicitagcdes de servigo;

5.28. Deve fornecer escalonamento automatico sem intervengdo manual;

5.29. Deve fornecer chatbot ou agente virtual que permita o desenvolvimento de didlogos conversacionais;

5.30. Deve fornecer um espago de trabalho eficiente do agente que permita que os agentes executem varias tarefas no trabalho em varios canais, como telefone, bate-papo, e-mail e
web;

5.31. O espago de trabalho do agente deve exibir informagdes contextuais automaticamente para oferecer suporte a resolugdo rapida de casos. Isso inclui artigos de conhecimento
contextualizado, publica¢des na comunidade e itens de catadlogo de servigos. Os agentes devem poder anexar artigos aos casos;

5.32. A solu¢ao deve permitir o feedback do cliente sobre o artigo da base de conhecimento, por meio de um processo estruturado e automatizado de feedback;

5.33. Permitir que os agentes sinalizem quando algo esta faltando no artigo da base de conhecimento e isso deve alimentar o processo de feedback estruturado de ajuste da base de
conhecimento;

5.34. Na gestdao do conhecimento, a solugdo deve permitir a defini¢do de blocos de contetido reutilizaveis que possam ser incorporados em varios artigos de conhecimento, a fim de

reduzir a redundéncia. Os blocos de conhecimento devem poder ser restringidos pelo papel do usuario.

6. SERVICO DE TREINAMENTO DAS SOLUCOES

6.1. Os servigos de treinamento deverdo ocorrer em até 15 dias apds a emissdo da O.S. (Ordem de Servigo) e consiste em realizar o adequado repasse de conhecimentos para
as equipes técnicas que virdo a operar os softwares.

6.2. Os treinamentos deverdo abordar, minimamente, demonstracao de todos os componentes da solugdo contratada, orientando sua correta utilizagao e funcionamento, bem como
orientando a cerca da configuragéo, utiliza¢ao ¢ administragdo dos recursos.

6.3. Os treinamentos deverdo ter duragdo minima de 40 (quarenta) horas sendo no minimo 8 (oito) horas para cada solugdo fornecida e o tempo restante dedicado a realizacdo de
exercicios praticos que permitam que os participantes operem a solugdo e testem o conhecimento adquirido na pratica.

6.4. Os treinantos deverdo ser quantificados por aluno, sendo pemitido que e a Contratada retina na mesma turma alunos de Orgéos diferentes. Uma turma deveré ser formada por
no maximo 16 alunos.

6.5. Uma vez que o treinamento ocorra online, este devera ser gravado e disponibilizado ao CONTRATANTE.

6.6. Todos os treinamentos deverao ocorrer com aulas ao vivo, independente da modalidade escolhida.

6.7. O material didatico devera ser fornecido em meio digital pela CONTRATADA até 5 (cinco) dias antes do inicio das aulas, para que seja disponibilizado para seus
participantes.

6.8. A CONTRATADA devera registrar a presenca dos alunos e, ao final do treinamento, emitir certificado de participagdo para cada um dos participantes que tiver participado de

no minimo, 70% (setenta por cento) das aulas.

6.9. O material didatico, lista dos participantes com controle de frequéncia bem como a gravagdo do treinamento sdo evidéncias necessarias para fins de comprovacdo da
conclusdo das atividades e pagamento.

6.10. Ao final do treinamento, devera ser preenchida por cada um dos participantes, ficha de avaliagcdo do treinamento pontuando de 0 a 10 cada um dos critérios abaixo, para cada
uma das Solugdes:

a) Didatica do instrutor;

b) Contetdo apresentado;
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¢) Exercicios praticos;

d) Avaliagdo geral.

6.11. Para cada turma de treinamento, a nota final calculada pela média aritmética das avaliagdes, ndo podera ser inferior a 70%. Caso a nota seja inferior, cabera a CONTRATADA

mapear junto a CONTRATANTE os pontos fracos para que seja ministrada aula de refor¢o de 4 (quatro) horas para cada ponto onde o reforco se faca necessario.

7. SERVICO TECNICO DE APOIO NA IMPLANTACAO DAS SOLUCOES E ADEQUACAO A LGPD

7.1. A CONTRATANTE autorizara os servigos mediante emissdo de Ordem de Servigo (OS) 8 CONTRATADA, elaborada conforme ANEXO III — Modelo de Ordem de Servigo,
onde os servicos serdo mensurados com base na quantidade de UST necessaria a execugdo de cada atividade.

7.2. A quantidade de UST para uma atividade sera definido com base no esfor¢o em horas necessario ao alcance dos resultados pretendidos e elaboragao dos produtos.

7.3. Os servigos deverdo estar vinculados a entrega de produtos e resultados que possam ser aferidos e atestados pela CONTRATANTE, ndo devendo em hipdtese alguma serem

contratadas horas ou UST que néo estejam vinculadas a resultados ou produtos que possam ser avaliados quanto aos niveis minimos de servico apresentados neste Termo de Referéncia.

7.4. Ainda que tratem de atividades continuadas executadas mensalmente, cabera a CONTRATANTE e CONTRATADA definir previamente as atividades que serdo executadas

bem como resultados e produtos que serdo entregues ao final de cada ciclo.

7.5. Quando se tratar de resultados que ndo possam estar diretamente vinculados a um produto, cabera a CONTRATADA apresentar um Relatorio Técnico de Atividades - RTA

relacionando as atividades executadas e evidéncias de sua execugdo, para fins de ateste dos servigos.

7.6. Uma vez emitida a ordem de servigo, a mesma s6 podera ter seu escopo alterado por meio da formalizagdo de aditivo apresentando as justificativas para as mudangas que

vierem ocorrer, devendo as justificativas serem apresentadas pela parte que motivar as mudangas.

7.7. As Ordens de Servico deverao ser precedidas de Proposta Técnica, a ser elaborada pela CONTRATADA por solicitacio da CONTRATANTE, que devera conter no minimo:

a) Documento de Especificacdo do Projeto;
b) Relagdo das atividades e esforgo em horas;
¢) Cronograma estimado;

d) Entregaveis e custo total.

7.8. O pagamento dos servigos ocorrerd quando do recebimento definitivo dos produtos que compde a Ordem de Servico.

7.9. Desde que haja anuéncia da CONTRATANTE, os produtos e servicos de uma Ordem de Servigo poderdo ser pagos separadamente, desde que os produtos que tenham sido

entregues sejam produtos independentes de outros produtos ou servigcos da mesma Ordem de Servigo.

7.10. CATALOGO DE SERVICOS

7.10.1. Para mensuracdo da quantidade de UST necessaria para execugdo dos servigos, foi desenvolvido um Catalogo de Servigos relacionando as atividades necessarias e previstas

para entrega do objeto, a necessidade / justificativa e as métricas para quantificagdo dos volumes de servigos necessarios para alcance dos objetivos, apresentado na tabela abaixo.

7.10.2. As atividades do Catalogo de Servigo representam mera expectativa, sendo admitida a execugdo de outras atividades que venham a ser necessarias, limitadas ao total de UST

que venha a ser contratado.

7.10.3. Os servicos constantes do Catalogo de Servicos, quando necessario, devem contemplar orientagdes acerca dos cuidados a serem tomados também com dados fisicos que

possam estar sob guarda do 6rgdo contratante.

7.10.4. O Catalogo de Servigos Técnicos de Apoio no Diagnostico ¢ Adequagdo a LGPD e Operagdo das Solugdes, contendo lista de servigos, descri¢des, aplicagdes, entregaveis e

mensuragdes, consta do Anexo II deste Termo de Referéncia.

7.10.5. Tecnologias
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7.10.5.1. Para realizacdo dos servicos de Analise de Seguranca em ativos tecnoldgicos e aplicacdes, itens 4 e 5 do catalogo do servigo, deverdo ser empregadas tecnologias para a
realizacdo de varreduras automatizadas para descoberta de vulnerabilidades ou fragilidades de seguranga, onde para tanto as tecnologias deverdo ser dotadas dos seguintes recursos:

I- Para Vulnerabilidades em Ativos Tecnolégicos

a) O software utilizado nesse servigo devera realizar analise de vulnerabilidades, classificagdes de risco cibernético ou priorizagdo bem como permitir o encaminhamento
das vulnerabilidades aos responsaveis pelo tratamento dando suporte para equipes de seguranga da informagdo no processo de tratamento, com informagdes, priorizagdo e
recomendagdes baseado na probabilidade e na criticidade da vulnerabilidade, analisando vulnerabilidades presentes na National Vulnerability Database (NVD), para
subsidiar e apoiar a corre¢do e configuracdo de controles de compensagao.

b) A ferramenta deve funcionar sem a necessidade de agentes instalados nos ativos que serdo alvo de analise de vulnerabilidade, onde a base de vulnerabilidades
conhecidas deve ser atualizada automaticamente durante a prestagdo dos servigos sem interven¢do do administrador, sendo capaz de identificar no minimo 50.000 CVE
(Common Vulnerabilities and Expossures), utilizando CVE associados as vulnerabilidades identificadas para geragdo de relatorios, gerenciamento de riscos ¢ mitigagdo de
ameacas, realizando a associagdo dos riscos as vulnerabilidades identificadas.

Obs: O sistema de pontuagdo e priorizagdo de vulnerabilidades deve avaliar no minimo o CVSS v3 Impact Score, a idade da vulnerabilidade e o nimero de produtos afetados
pela vulnerabilidade;

¢) Devera possuir sistema de criagao de Ticket no sistema de chamados interno da solugao.
d) Devera ser capaz de identificar os hosts no ambiente sem a necessidade de execu¢do manual de uma varredura pelo administrador (discovery automatico).
e) Devera permitir a configuracdo de politicas de varreduras diferentes a serem aplicadas a grupos de servidores especificos.

f) A ferramenta deve possuir sistema para a sinalizagdo de falsos positivos e controle de acesso baseado em perfis de usuario, com mecanismo de auditoria através da
geracdo de logs das atividades realizadas no console de geréncia.

g) Devera ser capaz de verificar vulnerabilidades em gerenciadores de virtualizagdo como Hyper-V e VMware bem como possuir em sua base de vulnerabilidades, para
cada item cadastrado, no minimo as seguintes informag¢des: nome, descri¢ao, nivel de risco, score CVSS BASE, TEMPORAL ¢ ENVIRONMENTAL, referéncia (CVE,
CWE, BugTraq ou outra fonte), solugéo e link para o download da corregdo e contramedidas, quando aplicavel, informacgéo e fonte de exploit.

h) A solucdo deve permitir o cadastramento de credenciais utilizadas para escaneamento para que seja permitido o uso de tais credenciais para futuros escaneamentos, sem
que o administrador da ferramenta saiba a senha destas credenciais.

II- Para Vulnerabilidades em Aplicacdes

a) Deve possuir mecanismos para analises de vulnerabilidades SAST (Analise Estatica da seguranga do cdédigo-fonte de aplicagcdes web), DAST (Anélise Dinamica da
seguranga de aplicacdes web com mapeamento profundo e inje¢do de dados) e MAST (Analise Estatica da seguranca do cddigo-fonte de aplicagcdes moveis (Android e
i08)), realizando varreduras com métodos baseados em documentos abertos, contemplando no minimo o Top 10 OWASP (Open Web Application Security Project), Top 25
CWE (Common Weakness Enumeration), Top 5 PHP (baseado no OWASP PHP Top 5) Inje¢do de Falhas (focado em falhas de injeg¢do de dados, tais como XSS, Inje¢do de
SQL, Inclusdo de Arquivos e Execu¢do de Comandos), Forca-Bruta de Estrutura (focado em descobrir arquivos comuns de backup, paginas administrativas e exposi¢des
similares), Arquivos de Backup (em arquivos de backup, ocultos e obsoletos, mas ndo tdo agressivamente quanto o método Forga-Bruta de Estrutura), teste completo de
penetracdo, SQL Injection, XSS (vulnerabilidades de Cross-Site Scripting (XSS) e evasdo de filtros anti-XSS), inclusdo de arquivos (focado em vulnerabilidades de
inclusdo de arquivo local ou remoto, Contetido Malicioso (focado em malware, backdoors, pontos de entrada ocultos e sinais de invasdo), Redirecionamentos Nao
Validados (focado em vulnerabilidades em redirecionamentos), Scan de Aplicagdo no Lado Servidor (focado apenas em vulnerabilidades no lado do servidor através de
analise dindmica ou de codigo-fonte).

b) Deve possuir conformidade com o padrdo CVSS (Common Vulnerability Scoring system) versdo 2.0 e 3.0, para comunicar a gravidade de uma vulnerabilidade e ajudar
a determinar a urgéncia e prioridade da resposta de seguranga, incluindo os seguintes calculos:

bl) Pontuagdo Base;
b2) Pontuagdo Temporal;
b3) Pontuagdo de Exploragéo;
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b4) Pontuagio de Impacto.

III - Quanto a analise de codigo-fonte

a) Deve suportar codigos embutidos em HTML e formas abreviadas de print.

b) Deve ser capaz de identificar vulnerabilidades no lado do cliente ou no lado do servidor (client-side e server-side).

¢) Deve ser capaz de realizar a analise de vulnerabilidades sobre codigos-fonte completos, trechos de codigo-fonte e arquivos de configuragao.

d) Deve ser capaz de identificar em aplicagdes moveis os seguintes riscos que fazem parte do documento Mobile Top 10 elaborado pelo projeto de codigo aberto OWASP
(Open Web Application Security Project):

d1) Uso Inadequado da Plataforma;

d2) Armazenamento Inseguro de Dados;
d3) Comunicagio Insegura;

d4) Autenticagdo Insegura;

d5) Criptografia Insuficiente;

d6) Autorizagdo Insegura;

d7) Qualidade do Cddigo do Cliente;
d8) Adulteragdo de Codigo;

d9) Engenharia Reversa;

d10) Funcionalidade Estranha.

v - Quanto a analise dinAmica

a) Deve detectar vulnerabilidades de seguranca em aplicagdes web dindmicas e servidores web, mapeando a estrutura, incluindo todos os links e pontos de entrada de
dados da aplicacdo alvo, no minimo através das seguintes técnicas de andlise de codigo HTML, reconhecimento e preenchimento automatico de formularios, seguimento de
redirecionamentos, analise e execugao de codigo JavaScrip e chamadas XHR, andlise do arquivo robots.txt de um website, se houver.

b) Deve ser capaz de realizar inje¢oes de dados e manipular parametros na aplicagdo alvo em URLs e formularios (GET e POST).

¢) Deve ser capaz de realizar muta¢des na inje¢do de dados em aplicagdes, de modo a abranger todas as linguagens de programacdo e plataformas alvo suportadas pela
solucao.

d) Deve ser capaz de identificar vulnerabilidades no lado do cliente ou no lado do servidor (client-side e server-side).

e) Deve ser capaz de identificar vulnerabilidades como injecdo de SQL, injecdo de NoSQL, inje¢do de comando, exposi¢do e inje¢ao de codigo.
f) Deve ser capaz de identificar softwares desatualizados e vulneraveis.

g) Deve ser capaz de realizar ataques de forga-bruta estrutural e de autenticagdo: HTTP e em formularios de login de maneira automatica

h) Deve ser otimizado para testar aplicagdes rodando nos seguintes servidores HTTP: Apache, Apache Tomcat, Microsoft IIS, Nginx.

V- Funcionalidades técnicas de analise

a) Deve permitir a identificagdo dos seguintes tipos de vulnerabilidade e exposi¢des em aplicagdes web, bem como em aplicagdes moveis sempre que aplicavel: Abuso &
Uso Indevido de API, aleatoriedade Insegura, algoritmos criptograficos e de Hash Inseguros, armazenamento inseguro de dados (casos de protecdo de dados ausentes ou
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insuficientes), autenticagcdo quebrada, backdoor baseada na Web, arquivos e pastas comuns de Backup e Backup com Extensdo Comum ou Dupla, cabegalhos de seguranga
HTTP ausentes ou fracos, comentarios suspeitos em Codigo-Fonte ¢ HTML, comunicagdo insegura, configuragdo incorreta de seguranca, conteido inapropriado ou
malicioso, conteudo padrdo, criptografia quebrada, Cross-Site Scripting (XSS) (incluindo XSS baseado em DOM, especifico para HTMLS, filtro fraco de XSS e Cross
Frame Scripting (XFS)), Directory Traversal, estouro de Buffer; execucdo de comando, exposi¢do (caminho, coédigo-Fonte, Banco de Dados, senha, endereco IP interno,
tecnologia Web e outros), falsificagdo de Registro (Log), Solicitagdo Entre Sites e Solicitacdo do Lado do Servidor (SSRF), fraquezas comuns em Formularios (incluindo
sequestro de formulario de e-mail, preenchimento automatico ativado e transagdo de cartdo de crédito ndo criptografada), hashing de senha fraco, inclusdo de arquivo local
ou remoto, inje¢do de cabecalho HTTP, Divisdo de resposta HTTP, inje¢do de Codigo (Expression Language e Expressdo Regular); injecdo (JSON, XML, XPath, XXE
(XML External Entity), LDAP, NoSQL, SQL, HQL, SSI (Server-Side Includes)), informagdes confidenciais codificadas ou registradas, informacdes sensiveis do lado do
cliente, listagem de diretorio, login Nao Criptografado, manipulagio arbitraria de arquivos, manipulacdo de Cookies, mas praticas, métodos perigosos, negacao-de-servigo
(DoS) no lado do cliente e servidor, pontos de entrada de depuracdo (incluindo pardmetros de depuragdo ocultos), protocolos fracos, redirecionamentos ndo validado,
salting inseguro, string de formato ndo controlada, vazamento de informacgdes ou uso de armazenamento local, bem como dados confidenciais guardados no
armazenamento local.

7.10.5.2. A Licitante devera indicar em sua proposta o(s) software(s) que vira(ao) ser empregado(s) na execug@o dos servicos, devendo manté-lo(s) disponivel(eis) para a realizagdo de
reteste por um periodo de no minimo 90 (noventa) dias, necessario para o tratamento das vulnerabilidades identificadas.
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T

Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagio e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO I DO TERMO DE REFERENCIA

CATALOGO DE SERVICOS

QUANTIDADE
ITEM SERVICO NECESSIDADE / JUSTIFICATIVA DETALHAMENTO ENTREGAVEIS UNIDADE DE UST POR
UNIDADE
Para o bom funcionamento das estratégias de conformidade com a LGPD, se faz Os serviqcis d? implan} ag?o consistem na customizaqé]o, Earametr.izaqées, con'ﬁguraqc')es
Servigo de integragdo e |necessario que cada uma das solugdes seja corretamente implantada, das Solucdes as espeCIﬁCIdades_ d‘i ambiente de, gada Orgao que vier arcontrata—]as,r . - Relatorio contendo relagdo das tarefas N
1 |lcustomizagdo das estabelecendo processos e automatizando a0 maximo o levantamento de contem pllando entre outlios a crlaga’oAde fO]"n’lutl’aTIOSfCuSAlOmlzadOS, graﬁc?s e~relatonos N executadas, registros das configuragdes Somca(& 2.000
Solugdes informacdes e os fluxos para tratamento das demandas necessarias ao principaimen e Integragdes necessarias ao per .em) uncioname nto das‘S'o ugdes, onde os executadas e integragdes realizadas contratada
funcionamento destas cstratégias. servigos serdo demandadgs com base na quantlglade de Solugdes adquiridas e a
quantidade de UST definida com base no planejamento proposto e aprovado.
Relatorio com a consolidagéo dos resultados
obtidos nesta etapa, contendo minimamente:
- Resultado da Avaliagdo de maturidade
realizada;
- Inventario dos processos identificados que
tratam dados pessoais bem como seus fluxos
operacionais de forma grafica;
Para cada area onde ¢ realizado o tratamento de dados, se faz necessario o 0 servigo em questio é voltado ao diagndstico ¢ mapeamento dos processos que - Registro de todas as Operagdes de
Servigo de Diagnostico [mapeamento dos processos que realizam tratamento de dados para que seja envolvem o tratamento de dados pessoais, contemplando a estruturagio dos dados na Tratamento de Dados identificadas durante a drca
2 |le Mapeamento de possivel conhecer todas as etapas envolvidas em seu tratamento. A partir desse luca 3o da privacidad = tados tend ferénci etapa de mapeamento/inventario; entrevistada 16
Dados conhecimento, sera possivel avaliar esses processos e identificar riscos e So ugdo para gestao da privacidade ¢ serao executados tendo como refercneia a - Relatorios Técnicos gerados a partir das
; - N PSRN . quantidade de areas que virdo a ter seus processos de tratamento de dados mapeados. o . .
identificar as adequagdes necessarias a conformidade com a LGPD. avaliagdes das minutas contratuais e
normativos internos;
- Resultado do Gap Analysis da ISO 27001 e
27701;
- Lista das agdes e controles necessarios a
Implementagdo de estratégias de
Privacidade;
- Plano de agéo.
A realizagdo da descoberta de dados pessoais em fontes de dados estruturados Relatério com a consolidagio dos resultados bloco de
(instancia de bancos de dados) e ndo-estruturadas apoiard no mapeamento dos o . 30 6 voltad lidacio d ltad tacio d btid ta et tendo mini te: | instincias d
Servigo de Descoberta |dados e na automatizagéo dos processos de requisi¢des de titulares bem como na SEIVigo em questao ¢ Vvotado a consolidagao dos resultados ¢ apresentagao dos 0Dldos nesta ctapa, contendo mlnlmémen G- || Instancias ce .
3 4o Dados criagiio de fluxos inteligentes de respostas as requisigdes, além de permitir maior gnclsm?s gm Lff;?:f; de relatorio bem como a realizagdo de carga e validagao dos dados na |- Ecsylltadoddasddc(:iscobcm:is de dadf)sé e banc«; df da:os 16
N At -~ . olugdo de . - Catalogo dos dados gerado a partir da ou fontes de
ﬁ;)ggzns::; :isroteqao dos dados tratados no ambito do 6rgdo, em especial os descoberta dos dados pessoais validados. dados
Relatorio com a consolidagéo dos resultados
obtidos nesta etapa, contendo minimamente:
S:g:f;s: l/;ar;zhse de A anélisg de seguranga para idcntiﬁcag}_éo de vu]ncrabilidadcs em ativos ) O servigo em questdo prevé o emprego dc tccnologia para realizar de form}a automatizada é‘i{czsnutl;n;(é:;ecutwo das vulnerabilidades i
4 |descoberta de tecno!oglcos é funfiamental para atenc{lmento a Lei, em §spec1’al 10 que diz a varredura para descoberta‘ de vulflerablllfiades na infraestrutura tecnologica dg )  Relagdo dos ativos tecnologicos analisados; bloco de ativos 4
ulnerabilidades em respeito ao ‘ArtA 6, inciso VII que prevé a adocao‘de medidas técnicas e ] contratante de modo‘que seja poss1yel indicar e tratar aquelas que oferegam maior risco |- Relacdo das vulnerabilidades identificadas > | (enderegos IPs)
; P administrativas aptas a proteger os dados pessoais de acessos ndo autorizados. de acessos ndo autorizados no ambiente ou que possam comprometer a seguranga. . <
ativos tecnologicos contendo informagdes detalhadas das
vulnerabilidades e orientagdes e priorizagao
para tratamento.
Relatorio com a consolidagéo dos resultados
A andlise de seguranga para identificagdo de vulnerabilidades em ativos ?g;iﬁ;?:lzfg}(’) (;Zr;tszfsezgi?;zi?:'
Servigo de Andlise de  |tecnologicos ¢ fundamental para atendimento a Lei, em especial no que diz O servigo em questdo prevé o emprego de tecnologia para execugio de testes e tracilidades encontradas: bloco d
Seguranga para respeito ao Art. 6, inciso VII que prevé a adogdo de medidas técnicas e varreduras para descoberta de vulnerabilidades ou fragilidade nos sistemas, aplicagdes |- Rgela 30 dos sistemas ; licacSes web ou a I?CC: 625
5 ||descoberta de administrativas aptas a proteger os dados pessoais de acessos ndo autorizados. web e aplicativos para dispositivo movel de modo que seja possivel indicar e tratar a licafivos analisa dOS', plicag (Cp(, digf) ou 80
vulnerabilidades em Essa anélise se dard por meio da anélise estatica de seguranga em codigo fonte de |aquelas que oferegam maior risco de acessos ndo autorizados no ambiente ou que possam _[;{ lacio d 1 t,)'l' dades identificad URL)
aplicagdes sistemas, aplicagdes web e aplicativos para dispositivos moveis (SAST) ou pela  |[comprometer a seguranga. clagao das vuinerabridades 1dentriicadas
analise dinamica de seguranga em aplicagdes web (DAST). comendq n forma<;06§ deta{hadas d,aSA 5
vulnerabilidades e orientagdes e priorizagao
para tratamento.
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Relatorio com a consolidagdo dos resultados
obtidos nesta etapa, contendo minimamente:
- Politica de Privacidade;
- Politica de Cookies;
. = - - . - . . N o - . - Politica de Seguranga da Informagéo;
. ~_ |Para implementagdo de estratégias para a privacidade ¢ fundamental que o 6rgdo |Os servigos contemplam a orientagéo em Politicas de Privacidade, de Cookies, de ! surang ¢ 5
Servigo de Elaboragao . 5 - N Lo . ~ o 5 |- Modelo de Relatorio de Impacto a Protegdo
e defina os seus procedimentos voltadas a seguranga da informagao, de privacidade |Seguranca da Informagao bem como a elaboragido de modelos de Relatorio de Impacto a . . .
6 |de Relatorios e . . ~ - - ~ . 1 AN .~ ||de Dados Pessoais (RIPD) e apoio na servigo 240
e cookies, além da elaboragdo dos relatorios para avaliagdo dos processos que Protecao de Dados Pessoais (RIPD), Analise de Impacto a Privacidade (PIA) e Avaliagao o .
Modelos . . o g X aplicagdo nos processos com alto risco aos
tratam dados pessoais e seu impacto. de Legitimo Interesse (LIA), todos necessarios ao tratamento de dados pessoais. titulares:
B
- Modelo de Analise de Impacto a
Privacidade (PIA); e
- Modelo de Avaliagdo de Legitimo Interesse
(LIA).
Relatorio com a consolidag@o dos resultados
. <~ . N obtidos nesta etapa, contendo minimamente:
O servigo em questdo ¢ voltado ao levantamento dos riscos a privacidade nos processos . o
X -~ . - Mecanismo para ser utilizado durante a
. - L . que fazem tratamento de dados pessoais, contemplando a defini¢do de métodos e S
Uma vez compreendido o cenario de tratamento de dados pessoais é preciso . . . - Dl . . - etapa de avaliagdo de seguranca dos
. ~ . . ; . S S mecanismos para a identificagéo e avaliagdo dos riscos e o preenchimento dos relatorios . . X
Servigo de Gestdo de  |identificar e monitorar os riscos que oferecem risco a organizagdo. Uma vez . . S . . fornecedores identificados a partir do
7 X o . . . . . . = de impacto de dados pessoais (RIPD), resultando na indicagéo da matriz de riscos bem K processo 16
Riscos a Privacidade identificados, serd analisado e avaliado para orientar agdes de tratamento aos . L. . mapeamento de dados;
: ) como o registro e proposigdo dos controles para tratamento dos riscos. O processo para . M N
riscos ¢ conformidade. N . . . < N e - Metodologia de gestdo de riscos;
gestdo dos riscos deverd ser implementado na Solugdo para gestdo de estratégia de . . e ’
ivacidade - M{itlilz dos riscos a prlvaculiade, ]
P . - Atividade de andlise e avaliagéo dos riscos
a privacidade identificados.
Relatorio com a consolidagéo dos resultados
obtidos nesta etapa, contendo minimamente:
- Lista de portais e formularios que
necessitam ser realizadas a gestao de
preferéncias e de consentimentos;
- Processo para coleta de consentimento por
escrito;
Servico de Gestio de O consentimento ¢ uma das principais bases legais apresentadas na LGPD como |O servigo em questdo ¢ voltado a proposigdo e implementagdo dos mecanismos para que |- Processo para coleta de consentimento

3 Consgntimen tos justificativa legal de tratamento de dados pessoais. Por este motivo a correta os titulares possam fornecer e gerir seus consentimentos e preferéncias, validar operagdes |eletronico; servico 160
Preferéncias gestdo deste consentimento se faz tdo necessario para aqueles processos que tem | de tratamento, levantar cookies existentes e disponibilizar scripts para implementagao - Processo para revogacdo de consentimento; ¢

esta base legal. dos banners nos portais. - Resultado da avaliag@o de cookies em cada
um dos portais identificados;
- Banners para a gestdo de preferéncias em
cada um dos portais identificados para a
inser¢do nos mesmos;
- Plataforma de gestdo de consentimentos
customizada de acordo com os processos
estabelecidos.
Relatorio com a consolidagédo dos resultados
obtidos nesta etapa, contendo minimamente:

Servigo de Gestdo de O servigo em questdo ¢ voltado a defini¢do e implementagdo desses processos na - Procedimento para o tratamento das

9 Requisi¢oes dos Um dos pontos fundamentais e que oferecem riscos a uma organizagio ¢ atender, |Solugdo para gestdo de estratégia de privacidade, onde deverdo ser elaborados e solicitagdes dos titulares de dados; servico 64
Titulares e Violagdes de|lem tempo habil, solicitagdes dos titulares e responder a violagdes de dados. implementados os procedimentos para o tratamento de solicitagdes, gestdo de violagdes |- Procedimento de Gestao de Violagdes de ¢
Dados de dados e gestdo de crise. Dados;

- Plano de gestdo de crise em caso de

violagdes

Relatorio com a consolidagéo dos resultados
Servigo de obtidos nesta etapa, contendo minimamente:

10 Conscientizagdo em O servigo em questdo visa a realizagdo de eventos de conscientizagdo, remotos e - Programa de Conscientizagao sobre evento de 64
Seguranga e . N o i . presenciais, relacionados a privacidade e seguranga. Privacidade; conscientizagao
Privacidade A implementagdo de um Programa de Privacidade, além de proporcionar - Evidéncias e material utilizado na palestra

mudangas estruturais e processuais tem por objetivo realizar uma mudanga em evento de conscientizagio.
cultural, por meio da conscientizagdo de todos que atuam na empresa, visando o . . — - p — e —
. . A . O servigo em questdo visa a realizagdo de simulagdes de phishing, utilizando os recursos |Relatorio apresentando os resultados
. . ~ correto tratamento de dados, que reduzira os riscos de incidentes oriundos de - L o X L L A . .
1 Servigo de Simulagao falhas humanas da Solugdo para avaliagdo, conscientizagdo e treinamento em seguranga, periodicamente, ||alcangados, indicando e justificando os simulagdo de n
de Phishing : no intuito de identificar as necessidades para realizagdo de treinamentos para os usudrios |pontos que poderdo ser contemplados nas phishing
. . . ~ . . ao. h trei t ienti a0.
Identificar fragilidades nas pessoas que atuam na organizagéo e treina-las é dever do Orgao = - — campanhas de treinamento ¢ conscientizagdo
da organizagiio para manutengdo da seguranca. (6] servigo em quest§0 consiste na aval}aca(.) dos resultac{os alcangados pelas etapas Relatério contendo o Programa de
. anteriores ja concluidas para elaboragdo e implementagdo de um plano de treinamento .
Servigo de Campanhas . . P o ~ Treinamento contendo o cronograma e
12 - para os diversos perfis de usuarios do 6rgdo, utilizando os recursos da Solugio para X campanha 120
de Treinamento e T . L ementa dos treinamentos para cada perfil de
avaliagdo, conscientizagdo e treinamento em seguranga, contemplando a indicagdo de .
X . usuarios contemplados.
treinamentos para ciclos de 3 meses.
. . P imento da politica d da inf a f ri . . . . .

13 Servigo de apoio 4 ISO e:tzlbzlzzirfnizgegeorogrgz . :feaor‘isejletiumrirlscaroielgironﬂigs (())jeco'(;ztr];el:z:SS:rr:ioﬁ(:ls A tarefa consiste em orientar o estabelecimento de rotinas e procedimentos com base nas Manual(is) de seguranga e boas praticas servigo 64
27001 . 5 0P p disciplinas abordadas pela ABNT NBR ISO/IEC 27001 ou frameworks de seguranga. gurang P ¢

de atendimento as boas praticas no seguimento.
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Servigo de Analise de
conformidade com
normas e frameworks
de seguranga

Realizagéo de analise de conformidade com base em normas e frameworks, tais
como CIS Controls, NIST CSF e ABNT NBR ISO/IEC 27001, avaliando os
controles indicados por normas e framewrks reconhecidos pelo mercado
permitindo identificar, implementar e medir a eficacia dos controles de seguranga
periodicamente, visando manutengdo da conformidade e implementagao de novas
medidas sempre que oportuno.

O servigo consiste na elaboragdo de um guia que sirva de modelo para avaliagdo dos
processos que tratam da seguranga das informagdes com base em uma referéncia
normativa ou documento de boas praticas de mercado (framework).

- Relatorio de conformidade com os
documentos de referéncia indicados

servigo

352

Servigo de operagao
assistida e repasse do
programa ao
Encarregado de
Protegdo de Dados

As organizagdes devem primordialmente nomear um encarregado responsavel por
orientar as praticas a serem tomadas para a prote¢do dos dados pessoais tratados
por ela, sendo necessario que o profissional tenha clareza em relagdo ao seu papel
e responsabilidades.

O servigo em questdo consiste em atividades para orientar o encarregado bem como
elaborar guia orientativo com as atribuigdes legais do cargo e atividades necessarias a
manutengdo da privacidade. Para manutengdo do programa, ainda como parte desse
servigo devera ser orientar o contratante na elaboragdo de metodologia(s) para
conformidade continua assim como o apoio, pelo periodo de 3 meses, para
implementagdo do plano de agdo, baseado nesta metodologia.

Relatorios mensal de acompanhamento do
Plano de adequagio e apoio ao Encarregado,
contemplando:

- Elaboragdo do Guia de orientag¢do sobre a
defini¢do do Encarregado e papéis no
Programa de Governanga em Privacidade;

- Elaboragao de proposta de metodologia de
conformidade continua para governanga ¢
gestdo da privacidade na organizagdo.

- Auxilio na gestdo e apoio na
implementagdo do Plano de Adequagdo, pelo
periodo de 3 meses consecutivos;

- Apoio no repasse de conhecimento para
operacionalizagdo das operagdes de
tratamento de dados e acompanhamento dos
processos executados com suporte das
solu¢des implantadas.

Servigo

528

Servigo de apoio na
operagdo das solugdes e
estratégias de
privacidade

A Solugdo de Privacidade e Seguranga tera papel fundamental para efetividade de
um programa de privacidade e a conformidade com a LGPD, onde para tanto se
faz necessario o suporte técnico avangado e a execugdo por técnicos de atividades
de configuragdes, cargas de dados, administragdo da solugdo e o monitoramento
de seu funcionamento, em apoio ao Encarregado de Dados.

Os servigos em questdo consistem no apoio na operagdo e administragdo das Solugdes,
contemplando entre outros, a avaliagdo de melhorias em relatorios, indicadores cargas de
dados, configuracgdo de alertas e regras, consolidagdo de informagdes gerenciais para
apoio ao encarregado, registro e repasse das configuragdes e melhorias implementadas ao
longo da prestagdo dos servigos e outras que se fagam necessarias.

Relatorio consolidando e evidenciando as
atividades executadas no periodo,
contemplando entre outras:

- Suporte técnico avangado, configuragdes,
cargas de dados, administragdo e operagdo da
solucdo;

- monitoramento dos indicadores de
privacidade;

- Avaliagdo da eficiéncia das configuragdes e
indicadores bem como o funcionamento
adequado dos processos parametrizados e
implementados na solugéo;

- Avalia¢do de melhorias em relatorios
automatizados por meio de novas
parametrizagdes e criagdo de novos
indicadores ou outros elementos que
permitam a melhoria do servigo ou processos
implementados;

- Realizar cargas de dados de informagdes
geradas no decorrer da execugdo do
Contrato;

- Configurar alertas e regras que visem
auxiliar o Encarregado de Prote¢do de Dados
no ambito de suas atribui¢des;

- Consolidar e apresentar ao encarregado
informagdes e subsidios para sua atuagdo, em
especial no que tange atividades em atraso ou
que oferecam risco ao Orgdo;

- Apresentar resultados alcangados e

indicadores de privacidade ao encarregado.

servigo

176

Rio de Janeiro, 20 de abril de 2023
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@ Documento assinado eletronicamente por Manuelito de Sousa Reis Junior, Gerente, em 24/04/2023, as 00:29, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n2 46.730, de 9 de agosto de 2019.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagio do Estado do Rio de Janeiro
Diretoria de Governanga e Dados ¢ Informagdes e

Diretoria de Seguranga da Informagao

ANEXO III DO TERMO DE REFERENCIA

ROTEIRO PARA TESTE DE BANCADA

REQUISITO

ROTEIRO DE TESTES

ATENDE
(SIM / NAO)

Apresentar a funcionalidade de geolocalizacdo da informagao/fonte de dados classificado e "mapa de calor" dos sistemas com mais
dados pessoais ¢ sensiveis

Demonstrar a capacidade de mapeamento automatico de dados entre sistemas diferentes, realizando uma “conexao” grafica entre
estes sistemas

Demonstrar a capacidade de mapeamento automatico de dados entre sistemas diferentes, realizando uma “conexdo” grafica entre
estes sistemas

Demonstrar a classificagdo de objetos conforme os niveis de sensibilidade e criticidade do contetdo, e classificagdo de dados PI
(informag@o pessoal) e PII (informacao de identificacdo pessoal)

Demonstrar a classificagdo de informacgdes utilizando algoritmos de aprendizado de maquina em dados ndo-estruturados; suporte
para as expressoes regulares para encontrar dados pessoais em dados estruturados e ndo-estruturados; e suporte para OCR para
classificar texto nos arquivos JPEG, JPG, BMP, GIF, PNG e PDF e imagens contidas dentro de arquivos Office

Demonstrar a classificagdo de informacgdes utilizando algoritmos de aprendizado de maquina em dados ndo-estruturados; suporte
para as expressoes regulares para encontrar dados pessoais em dados estruturados e ndo-estruturados; e suporte para OCR para
classificar texto nos arquivos JPEG, JPG, BMP, GIF, PNG e PDF ¢ imagens contidas dentro de arquivos Office
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Demonstrar que a ferramenta conta com, minimamente, as seguintes expressoes regulares nativamente (e com validagdo/checksum,
onde aplica): CPF, CNPJ, PIS, CNH, Titulo de Eleitor, IPv4, IPv6, IMEI, Email, Endere¢o MAC e Telefone, permitindo inclusdo
de novas expressoes regulares e suportar a busca de termos proximos ao valor encontrado, para reduzir falsos positivos

Demonstrar a capacidade de adicionar etiquetas nas propriedades dos objetos e colunas, para identificar por exemplo a sua
classificagdo, area responsavel, nivel de sensibilidade etc. e as etiquetas devem podem ser adicionadas manual ou automaticamente
(regras)

Demonstrar a exportagdo do catadlogo em formato CSV e integragdo por REST API, contando também com capacidade nativa de
intercAmbio de metadados com outras ferramentas de catalogo no mercado

10

Demonstrar a identificag@o de padrdes de documentos através de Machine Learning (por exemplo: fatura, curriculum, contratos
etc.), bem como os arquivos duplicados, mesmo que sejam localizados em diferentes sistemas e formatos (DOC, PDF, etc.)

11

Demonstrar inventario de tabelas de bancos de dados relacionais, exibindo suas colunas e informagdes basicas, como: chave
primaria, tipo de dados definido, tipo inferido, % distintos, % nulos, valores min e max

12

Demonstrar a capacidade de visualizar de forma pratica quantas politicas de conformidade estdo sendo infringidas, de acordo com
as politicas pré-configuradas da plataforma, prontas para uso, assim como as novas politicas criadas ou politicas existentes
customizadas

13

Demonstrar acionabilidade das politicas infringidas, notificando o responsavel do sistema afetado e a capacidade de acionamento
automatico de ferramentas terceiras por API

14

Demonstrar a capacidade de instalagdo em hibrido permitindo que as varreduras ocorrem perto das fontes para minimizar a
transferéncia de dados (performance, ocupacdo da banda e custos, se aplicam)

15

Demonstrar a integracdo com provedores de identidade IDP por protocolo SAML ou LDAP para autenticagdo de usuarios,
aplicagdo do modelo RBAC (com possibilidade de customizagdes) para definir diferentes perfis de acesso as funcionalidades do
sistema, e limitar quais sistemas de dados sdo visiveis aos quais usuarios

16

Demonstrar a definicdo de regras personalizadas de qualidade de dados para dimensdes como Completude, Acuracia, ndo
Duplicidade, avaliagdo e acompanhamento das tendencias do desempenho ao longo do tempo

17

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363963&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=...

Demonstrar a capacidade de acionamento e alertas dos responsaveis para violagdes de politicas de qualidade
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18

Demonstrar a definicao de politicas de gestao de ciclo de vida de dados para dados estruturados e ndo-estruturados, que devem ser
escolhidos para exclusao

19

Demonstrar a definicdo de politicas de retencéo legal (dados que ndo devem ser excluidos apesar que cumprirem prazos de ciclo de
sua vida)

20

Demonstrar a capacidade de executar descobrimento baseados nas politicas de ciclo de vida para encontrar dados obsoletos ou que
precisam ser mantidos por questdes legais

21

[Demonstrar a capacidade de criagdo de pelo menos 5 termos e 5 atributos de negocio, com hierarquias de dominios e projetos, e
definicdo de finalidade de uso para justificagdo de armazenamento dos dados

22

Demonstrar o workflow de aprovacdo e revisdo, com notificagdes por e-mail, incluindo as aprovacdes por parte de responsaveis e
certificagdo final do termo e atributo por supervisor

23

Demonstrar a capacidade de personalizar os questionarios de defini¢do de termo e atributo com os campos adicionais, na ordem
preferida, e que sejam obrigatorios ou opcionais, tais como combo, radio, data e lista

24

Demonstrar a emissao de relatorio de acesso aos dados do titular (dossié€), personalizado e com diferentes perfis (de acordo com o
relacionamento com o titular, como por exemplo: funcionario, cliente, fornecedor), com registros de consentimento coletados e
todas as informagdes relacionadas ao titular, permitindo a busca de dados pessoais iniciada através do nome ou c6digo tinico de
identifica¢do, como o CPF

25

Demonstrar a emissdo de relatdrio de acesso aos dados do titular (dossi€) a permitir da requisicdo ¢ obtenc¢do do dossié através de
API

26

Demonstrar a capacidade de delegdo de dados sobre solicitagao do titular ou gestdo de fluxo de trabalho com controle de tarefas
manuais e mecanismo que garanta que os dados foram de fato excluidos e permanecam excluidos

27

Demonstrar a capacidade de solicitagdes serem feitas pelo proprio titular dos dados através da central de privacidade: (1) acesso
aos dados, (2) retificagdo, (3) remocao dos dados, (4) alteracdo das preferéncias de consentimento; com controles de seguranca
como confirmagdo positiva de e-mail, telefone e envio de imagens e documentos para comprovacao da identidade do solicitante

28

Demonstrar as notificagdes automaticas por e-mail informando ao titular solicitante os avangos no atendimento da sua solicitagdo

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363963&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=...
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29

Demonstrar a capacidade de integragdo da ferramenta com fontes terceiras de consentimento do titular, em associa¢do com as
respectivas bases legais e propositos de utilizagdo, e quais dados estdo relacionados a elas

30

Demonstrar a capacidade de criagdo de questionarios personalizados para inventario de dados, com mapeamento dos atores, bases e

aplicagdes envolvidas; e os resultados do descobrimento de dados devem sugerir atualiza¢des do inventario

31

Demonstrar a capacidade de criagdo de questionarios personalizados para avaliagdo dos impactos de privacidade, com
funcionalidades de colaborag@o com areas de negocio e levantamento de riscos automatizado

32

Demonstrar a capacidade de identificagdo de dados sensiveis expostos aos usudrios externos ou compartilhados publicamente

33

Demonstrar a integracdo com ferramentas DLP como MIP, para reforgar a proteg@o de objetos de dados de acordo com niveis de
sensibilidade

34

Demonstrar a capacidade de orquestragao de fluxo de trabalho (workflow) tendo em vista a corre¢ao de dados com violagdes de
politicas e problemas de risco, através de: atribuicdes aos responsaveis pelos dados, automagao de agdes tomadas, SLAs,
colaboracdo das equipes e trilha de auditoria

35

Demonstrar a capacidade de investigagao do vazamento de dados, com intengdo de confirmar se de fato sdo dados da organizacao e

- caso positivo - identificar a origem do vazamento assim como avaliar o impacto

36

Demonstrar a capacidade de quantificar risco da organizagdo levando em consideragdo minimamente a origem de dados (sistema
ou base de dados) e classificagao (atributos); e este calculo deve ser atualizado de acordo com os resultados das varreduras
(descobrimento automatico dos dados)

37

Demonstrar acesso via Web a console de administragao para simulagdo de phishing e conscientiza¢do

38

Demonstrar a criagdo de campanha de phishing a partir da construg@o de e-mail phishing utilizando templates pré-definidos
customizaveis

39

Demonstrar a capacidade de agendar o envio da(s) campanha(s)

40

Demonstrar/simular o acesso e interagdo com o conteudo do e-mail enviado

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363963&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=...
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41

Demonstrar e interagir com phishing em dispositivo USB

42

Apresentar os resultados coletados a partir do acesso aos conteudos na forma de relatorio

43

Apresentar material para conscientizacdo, tais como: cartilhas, papel de paredes, videos, etc

44

Apresentar contetido para treinamentos, contemplando videos e modulos interativos com contetdo para identificagdo de phishing,
senhas seguras, LGPD e protecdo de dados confidenciais

45

Demonstrar possibilidade de customizacdo do conteudo do treinamento

46

Demonstrar possibilidade de configurar/customizar notificagoes

47

Demonstrar relatorios pré-configurados para visualizar o status dos treinamentos bem como a possibilidade do agendamento de
envio de relatorios automatico para acompanhamento

48

Demonstrar capacidade para identificar vulnerabilidades de ativos tecnoldgicos com classificag@o de riscos cibernéticos para
priorizag¢do, com acesso autenticado via Web a console de administragdo

49

(Apresentar relatorio de vulnerabilidades de ativos tecnologicos apresentando pontuagdo para priorizagao do tratamento das
vulnerabilidades com no minimo os dados do CVSS, idade da vulnerabilidade, nimero de ativos afetados pela vulnerabilidade e
orientacdes para solucdo/corre¢do da vulnerabilidade

50

Comprovar possuir base com no minimo 50.000 CVE (Common Vulnerabilities and Expossures) para ativos tecnologicos

51

Demonstrar a capacidade de identificar hosts de ativos tecnoldgicos no ambiente de forma automatica

52

Demonstrar a capacidade de cadastramento de credenciais para escancamento em ativos tecnoldgicos sem exposicao das
credenciais inseridas

53

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363963&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=...

Demonstrar capacidade para identificar vulnerabilidades por meio de andlise estatica de seguranga do codigo-fonte de aplicagdes,

analise dindmica de seguranga de aplicagdes web e analise estatica de codigo de aplicagdes para dispositivos moveis, com acesso
autenticado via Web a console de administragédo
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54

Demonstrar capacidade de realizar varreduras contemplando o Top 10 OWASP, Top 25 VWE, Top 5 PHP, Injecdo de SQL, forga-
bruta e teste completo de penetragdo contemplando SQL Injection, XSS, inclusdo de arquivos, redirecionamento, scan de aplicagédo
no lado servidor

55

Demonstrar capacidade de comunicar a gravidade de vulnerabilidade determinando urgéncia e prioridade com pontuagao de base,
impacto, exploracdo e temporal

56

Demonstrar capacidade de realizar andlise de codigo-fonte de aplicagdes para dispositivos moveis capaz de identificar riscos que
fazem parte do Mobile Top 10 do OWASP

57

Demonstrar capacidade de detectar vulnerabilidades de seguranca em aplicagdes web mapeando estrutura (links e pontos de
entrada de dados) utilizando técnicas de andlise de codigo HTML, reconhecimento e preenchimento automatico de formularios,
seguimento de redirecionamentos, analise e execugdo de codigo JavaScript e chamadas XHR

58

Demonstrar a capacidade de identificar diversos tipos de vulnerabilidade e exposigdes em aplicagdes web e aplicacdes para
dispositivos moveis

REQUISITO

REQUISITOS A SEREM OBSERVADOS NO TESTE DE BANCADA

ATENDE
(SIM / NAO)

Criar, no minimo, trés niveis hierarquicos de contas

Criar usuarios, departamentos/drgdos ficticios e grupos de usuarios com diferentes permissdes e niveis de acesso, os quais deverdo
ser atribuidos as contas criadas para esta demonstragao

Criar catalogos de servicos distintos para, no minimo, duas unidades administrativas ficticias e seus niveis hierarquicos

Cadastrar, no minimo, cinco Titulares de Dados externos, com cadastros completos, inclusive com base de CPFs integrada por
meio de ferramenta de data discovery ou webservice a base de dados do CONTRATANTE

Gerar relatorios que apresentem os usuarios, niveis hierarquicos e departamentos/orgdos que foram criados

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363963&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=...
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Criar um fluxo de operagao real, via plataforma 100% web, para receber uma requisicao via WEB, desses 5 titulares e fazer o
registro completo de uma requisicdo de servigos na mesma plataforma

Criar um fluxo de operacao real, via plataforma 100% web, para receber um pedido de Corregdo de Dados, de 1 (um) desses
Titulares, e, a partir da WEB, fazer o registro completo de uma requisi¢do de servigos na mesma plataforma

Criar um fluxo de operagao real, via plataforma 100% web, para receber uma requisi¢ao completa de servigo, originada via WEB,
que seja parte integrante da mesma plataforma de servigo

Realizar a devolugdo dessa requisi¢do para o Titular, gerando ntimero de protocolo e resposta automatica via e-mail, gerando desta
vez ao Titular o Fluxo de Etapas do servigo requisitado, demonstrando possiveis interagcdes via WEB quanto via e-mail

10

Criar a partir de registro efetuado a abertura de um INCIDENTE ficticio, relacionado a problemas de exclusdo de arquivo com
dados pessoais

11

Criar o registro de um PROBLEMA a partir do INCIDENTE registrado e resolver a causa-raiz do problema

12

Criar o registro de uma MUDANCA para o processo de exclusdo proposital de arquivo de dados pessoais, a partir de PROBLEMA
registrado

13

Criar BASE DE CONHECIMENTO, dentro da plataforma web, para a situacdo INCIDENTE — PROBLEMA — MUDANCA para o
mesmo tipo de situagdo de modo que o atendente tenha condigdes de consultar a base de conhecimentos, € entdo, apresentar a
solugdo para o Encarregado de Dados

14

Criar um registro de requisi¢@o de cliente que demonstre a integragdo CTI, que desencadeie o fluxo de INCIDENTE, que utilize o
processo de resolu¢do, via BASE DE CONHECIMENTO, de modo a evitar o escalonamento para PROBLEMA e MUDANCA

15

Apresentar os fluxos de trabalho (workflow) dentro da plataforma web, em interface grafica, para os processos de INCIDENTE,
PROBLEMA e MUDANCA

16

Demonstrar a possibilidade de alteragdes dos fluxos de trabalho (workflow) dentro da propria plataforma 100% web, utilizando-se
a interface web para os processos de INCIDENTE, PROBLEMA ¢ MUDANCA

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363963&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=...
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17

Criar um item na BASE DE CONHECIMENTO da plataforma web, que contenha elementos de: texto, imagens, dudio e video, e
que permita o download de qualquer um desses elementos

18

Acessar via WEB, e consultar a BASE DE CONHECIMENTO para evidenciar o item criado

19

Apresentar painel de indicadores da solug@o para os processos de INCIDENTE, PROBLEMA e MUDANCA

20

Apresentar modulo de relatorios da plataforma, e demonstrar todas as possibilidades existentes, com visdo de Gerenciamento de
Relatorios, Indicadores e Dashboards

21

Demonstrar que a plataforma web atende todos os requisitos preconizados pela LGPD, relacionados aos gerenciamentos listados a seguir:

21.1

Gerenciamento de Requisi¢des do Titular e Portal de Servicos

21.2

Gerenciamento de Incidentes

21.3

Gerenciamento de Bases Legais, Politicas e Termos

21.4

Gerenciamento de Terceiros

21.5

Gerenciamento de Dados ndo Estruturados

21.6

Gerenciamento de Dados Estruturados e Inventario de Ativos de Dados Pessoais

21.7

Gerenciamento de Indicadores da LGPD

21.8

Gerenciamento de Capacitagdo da LGPD

21.9

Gerenciamento de Analise Juridica

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55363963&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=...
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2 Apresentar integracdo com repositorio de dados estruturados, com no minimo cinco data sources diferentes (Oracle, MSSQL,
MySQL, MariaDB, MongoDB
23 Apresentar integracdo com repositorio de dados ndo estruturados, com no minimo uma integracdo SMB, CIFS ou DFS e com no
minimo uma integragdo em nuvem AWS, 0365 ou Dropbox
Apresentar formas de criacdo ¢ busca de dados customizados, demonstrar a criacdo de um item customizado e a busca em pelo
24 . . )
menos uma fonte de dados, o dado customizado podera ser um CPF em formato diferente
25 Apresentar a funcionalidade de geolocalizagdo da informagao/datasource classificado

Rio de Janeiro, 20 de abril de 2023

=
3@'! @ Documento assinado eletronicamente por Manuelito de Sousa Reis Junior, Gerente, em 24/04/2023, as 00:30, conforme horério oficial de Brasilia, com fundamento nos art. 212 e 222 do

' assinatura Decreto n? 46.730, de 9 de agosto de 2019.
eletrdnica
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e
3EI! @ Documento assinado eletronicamente por Samya Massari Lima, Diretora, em 24/04/2023, as 11:50, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n?
46.730, de 9 de agosto de 2019.
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=+ codigo verificador 49852217 e o cédigo CRC A9192990.
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagdo e Comunicagio do Estado do Rio de Janeiro

Diretoria de Governanga e Dados e Informagdes e

Diretoria de Seguranga da Informagao

ANEXO IV DO TERMO DE REFERENCIA

MODELO DE ORDEM DE SERVICO / AUTORIZACAO DE COMPRA

1- IDENTIFICACAO DA ORDEM DE SERVICO

IN° do documento:

Data de Emissao:

IN° do Contrato:

IData do Contrato:

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55364136&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=...

2- IDENTIFICACAO DA EMPRESA CONTRATADA
Nome da Empresa:
CNPJ: Inscrigdo Estadual:
Endereco:
Cidade: UF:
CEP: Telefone: E-mail:
3 - ESPECIFICACAO DOS PRODUTOS/SERVICOS E VOLUMES ESTIMADOS
Item Descricao do Métrica Valor Unitario Quantidade / Valor Total (RS)
Produto ou RS) Volume
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TOTAL

4 — INSTRUCOES COMPLEMENTARES

5 - CRONOGRAMA

tem referente ao Produto/Servico

Inicio Previsto

Fim Previsto Prazo Maximo

6 — CIENCIA

CONTRATANTE

Gestor do Contrato

Fiscal Requisitante

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55364136&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=...

<Nome do Responsavel pela darea requisitante>
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Matr.: <n’da matricula> Local, <dd/mm/aaaa>

<Nome do Responsavel pela darea requisitante>
Matr.: <n°da matricula>
Local, <dd/mm/aaaa>

CONTRATADA
PREPOSTO

<Nome do Preposto>
CPF: <CPF do Preposto>
Local, <dd/mm/aaaa>. : horas

(*) Trata-se de um modelo de referéncia, podendo ser aperfeicoado durante a execugdo contratual.

Rio de Janeiro, 20 de abril de 2023

L]
SEI! E Documento assinado eletronicamente por Manuelito de Sousa Reis Junior, Gerente, em 24/04/2023, as 00:30, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do
Decreto n? 46.730, de 9 de agosto de 2019.

assinatura
eletrénica

seil o

assinatura
eletrénica

Documento assinado eletronicamente por S&mya Massari Lima, Diretora, em 24/04/2023, as 11:50, conforme horério oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n?
46.730, de 9 de agosto de 2019.

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=55364136&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=... 3/4


http://www.fazenda.rj.gov.br/sei/documentos/legislacao/decretos/Decreto_46_730.pdf
http://www.fazenda.rj.gov.br/sei/documentos/legislacao/decretos/Decreto_46_730.pdf

27/04/2023, 10:23 SEI/ERJ - 49852289 - Anexo

Referéncia: Processo n2 SEI-150016/000013/2022 SEI n2 49852289
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagio do Estado do Rio de Janeiro
Diretoria de Governanga e Dados ¢ Informagdes e
Diretoria de Seguranga da Informagao

ANEXO V DO TERMO DE REFERENCIA
(a ser incluido como Anexo ao Contrato)

ANEXO xxxx
TERMO DE CONFIDENCIALIDADE E SIGILO

O , sediado em , CNPJ n.° , doravante denominado CONTRATANTE, e, de outro lado, a , sediada em , CNPJ n.
° , doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagoes sigilosas do
CONTRATANTE,;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e prote¢ao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagio do CONTRATANTE; Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢des:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informagdes sigilosas, de dados pessoais de agentes publicos e de cidaddos, disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a execucdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes € em acordo com o que dispdem a Lei n® 12.527, de 18/11/2011 e Decreto Estadual n°® 46.475/2018, que regulamentam os procedimentos
para acesso ¢ tratamento de informacao classificada em qualquer grau de sigilo, além da Lei n°® 13.709, de 14/08/2018 que dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais (Lei Geral de Protecdo de Dados Pessoais -LGPD).

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
INFORMACAO: dados, processados ou nio, que podem ser utilizados para producio e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢io de acesso publico em razio de sua imprescindibilidade para a seguranca da sociedade e do Estado.
CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa toda e qualquer informagao classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagao
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how,
técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, defini¢des, informagdes sobre as atividades do CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndio ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante ¢ em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

[ — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;
IT — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIT — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao
que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faca uso
dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia da informacdo sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia ao
CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informagdo sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagdo a
terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fun¢do deste TERMO.
I — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, s6cios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados e contratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizacdo das informagdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o
uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgagdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;
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IIT — Comunicar a0 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgago, caso tenha que revelar qualquer uma das INFORMACOES, por determinagio judicial
ou ordem de atendimento obrigatdrio determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme disposicdes contratuais e
legislacdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante ¢ inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execucao das obrigagdes dele decorrentes, ou constatando-se casos omissos, as
partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinag@o em contrario, sobre eventuais disposigdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CONTRATADA assume o compromisso de assinar Termo de Sigilo (ou equivalente) adicional
relacionado ao Programa, prevalecendo as clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordéancia no sentido de que:
I — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;
IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas as informagoes requeridas pertinentes ao CONTRATO PRINCIPAL;

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novagdo ou renuncia, nem afetara os direitos, que
poderdo ser exercidos a qualquer tempo;

IV — Todas as condigoes, TERMOS e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentacao brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragoes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso ¢ as obrigacdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substitui¢do ou esclarecimento de qualquer uma das informagdes disponibilizadas para a CONTRATADA, serfo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma prote¢do descrita para as informacdes iniciais disponibilizadas, sendo necessario a
formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL,;

VIII — Este TERMO nio deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como
obrigacdo de celebrarem qualquer outro acordo entre si.
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Clausula Nona — DO FORO

O CONTRATANTE elege o foro da , onde esta localizada a sede do CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rentncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um
s0 efeito.

, de de 20

De Acordo.

CONTRATANTE

CONTRATADA

TESTEMUNHAS

Testemunha 1

Testemunha 2

Rio de Janeiro, 20 de abril de 2023

e
o
JEI! d Documento assinado eletronicamente por Manuelito de Sousa Reis Junior, Gerente, em 24/04/2023, as 00:31, conforme horério oficial de Brasilia, com fundamento nos art. 212 e 222 do
Decreto n? 46.730, de 9 de agosto de 2019.

assinatura

‘ eletrbnica

———y

v
JEl! tl’ Documento assinado eletronicamente por Sdmya Massari Lima, Diretora, em 24/04/2023, as 11:50, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n?
46.730, de 9 de agosto de 2019.

assinatura

,i eletrénica
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro
Diretoria de Governanga e Dados e Informagdes ¢

Diretoria de Seguranga da Informagao

ANEXO VI DO TERMO DE REFERENCIA

MODELO DE PLANILHA DE COMPOSICAO DE PRECO

(Conforme determinado pelo Decreto 46.642/2020, art. 11, XVIII)

IProcesso SEI N°

Ata de Registro de Pregos N° /

Fornecedor:

OBJETO: Contratacio de empresa para o fornecimento de solugdo tecnolégica de apoio na adequacio as obrigacdes da Lei n® 13.709/2018 - Lei Geral de Prote¢do de Dados Pessoais.

LOTE UNICO
ID . I Quantidade N
Item SIGA Descrigao Métrica estimada Valor Unitario (RS) Valor Total (RS)

Subscricdo de solugdo de gestio para adequacdo e governanca de conformidade com a LGPD, .
1 177603 |77 . S , unidade

incluindo suporte técnico e atualizagdo de software pelo periodo de 12 meses
2 177604 Subsgrlcao de solugr:aoAde descob.ertaNe mapeamento de dado§ estruturados e ndo estruturados, unidade

incluindo suporte técnico e atualizagdo do software pelo periodo de 12 meses

Subscrigdo de Solugdo de Descoberta e Monitoramento de Dados Néo Estruturados, com
3 |177605% Suporte .Teicmco e Atu~allzaq:ao de So.ftW'flre i ) o unidade

(Subscrigio de soluciio para conscientizagiio e treinamento em seguranca e privacidade,

incluindo suporte técnico e atualizaciao do software pelo periodo de 12 meses)

Subscri¢do de solug¢ao de Gestao de Atendimento a Titulares, Dentncias e Governanga
4 |176272 |de Certificados em conformidade com a LGPD, incluindo suporte técnico e atualizagio unidade

do software pelo periodo de 12 meses
5 |177644 vaga

Treinamento na Solugdo de Gestdo LGPD
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6  |177646 |Servigo de consultoria para apoio na implementagdo das solugdes e adequacdo a LGPD

UST

'Valor Total a pagamento:

* para o item 3, ID SIGA/RJ: 177605, considerar a descri¢ao entre parénteses.

¢ Os pregos deverdo contemplar todos os custos de acordo com as condigdes estabelecidas no Termo de Referéncia.

Rio de Janeiro, 20 de abril de 2023

—
Sel! Documento assinado eletronicamente por Manuelito de Sousa Reis Junior, Gerente, em 24/04/2023, as 00:31, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n?

assinatura
eletrdnica

46.730, de 9 de agosto de 2019.

—— -

L]
Sel! Documento assinado eletronicamente por Samya Massari Lima, Diretora, em 24/04/2023, as 11:50, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n? 46.730, de 9

' assinatura | 4o agosto de 2019.
eletrénica

A autenticidade deste documento pode ser conferida no site http://sei.fazenda.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo

#* verificador 49852700 e o c6digo CRC 96B6A93E.
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